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ARMOR est un projet 
ommun à l'Inria, au CNRS, à l'université de Rennes 1 et à l'é
ole Nationale

Supérieure de Télé
ommuni
ations de Bretagne (ENST Bretagne). Il a été 
réé en mai 1999.
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2 Présentation et obje
tifs généraux

Résumé :

L'obje
tif 
entral du projet ARMOR est l'identi�
ation, la 
on
eption et la sé-

le
tion des ar
hite
tures les plus appropriées pour la mise en pla
e d'un servi
e

de 
ommuni
ation, ainsi que le développement d'outils (informatiques, mathéma-

tiques) pour la réalisation de 
es tâ
hes. Cet obje
tif est abordé sous deux angles


omplémentaires : les aspe
ts qualitatifs des systèmes (ar
hite
tures, proto
oles,

pro
édures de 
ontr�le, pro
édures de test) et les aspe
ts quantitatifs, indispensables

pour dimensionner 
orre
tement 
es ar
hite
tures et 
es servi
es (évaluation des

performan
es, de la sûreté de fon
tionnement, de la qualité de servi
e, de la vulné-

rabilité, de la performabilité).

Le projet s'intéresse aux problèmes posés, d'une manière générale, par la 
on
eption d'un

servi
e de 
ommuni
ation. Un tel servi
e né
essite à la fois de dé�nir un 
ertain nombre de

fon
tionnalités, de dé
ider de l'endroit où 
elles-
i doivent se pla
er dans l'ar
hite
ture et de

dimensionner 
ertains éléments du système.

En 
e qui 
on
erne les réseaux proprement dits, nous nous intéressons prin
ipalement aux

problèmes liés à l'Internet et aux proto
oles IP et TCP. Nous 
onsidérons di�érents aspe
ts de

la stru
ture des ar
hite
tures des réseaux et des servi
es. Ce
i va depuis les problèmes d'organi-

sation topologique des liaisons jusqu'à l'étude des te
hniques né
essaires pour faire 
ohabiter et

interopérer des proto
oles 
onçus au départ pour des environnements di�érents, 
omme TCP

et ATM, ou, dans le 
adre du réseau Internet, pour assurer une transition " dou
e " de IPv4

vers IPv6. Nous nous intéressons également à des appli
ations parti
ulièrement importantes

aujourd'hui, 
omme 
elle de la téléphonie sur un réseau IP, ou à l'intégration des te
hnologies

de transmission en mode paquet dans les réseaux mobiles de troisième génération.

Outre les aspe
ts de nature qualitative, 
es tâ
hes demandent des outils d'analyse et d'éva-

luation quantitative. Il s'agit des te
hnologies d'évaluation de modèles, depuis les te
hniques


lassiques de simulation à événements dis
rets jusqu'à 
elles plus ré
entes utilisant des modèles

dits �uides, 
'est-à-dire à variables d'état 
ontinues. Nous travaillons sur l'analyse quantitative

de systèmes parti
uliers et également sur le développement de méthodes d'évaluation spé
i-

�ques.

Relations internationales et industrielles.
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� partenaires industriels : Fran
e Télé
om, Matra Eri
sson, Al
atel, Philips, Siemens,

Thomson TCC, EDF, ETSI,...

� partenaires a
adémiques : universités de Duke en Caroline du Nord, de Montevideo,

Fédérale de Rio de Janeiro, de Budapest, d'Arizona,... ; ITAM et UNAM de Mexi
o,

Polyte
hnique de Pomona en Californie,...

� autres partenariats : CELAR (DGA), groupe G6 en Fran
e (sur IPv6), groupe régional

Goëti
,...

� d'autres 
adres de 
oopération : projets RNRT (dont VTHD), européens (a
tuellement,

dans le programme ITEA), réseau européen TF-NGN (ex. TF-TANT, 
hangé de nom

depuis le début de l'année 2001).

3 Fondements s
ienti�ques

Résumé :

Les fondements s
ienti�ques de nos travaux sont 
eux de la 
on
eption de ré-

seaux d'une part, et de leur analyse qualitative et quantitative d'autre part. Ce
i


on
erne d'abord les prin
ipes s
ienti�ques sur lesquels reposent les prin
ipaux ré-

seaux de 
ommuni
ation, et en parti
ulier les réseaux basés sur le proto
ole IP.

Nous trouvons ensuite des théories mathématiques et des méthodes algorithmiques,

numériques et non numériques, sur lesquelles s'appuient les outils d'analyse que

nous développons. Ces fondements sont brièvement dé
rits dans la suite.

Mots 
lés : allo
ation de ressour
es, ATM, 
ontr�le de 
ongestion, 
ontr�le de �ux,


ontr�le de tra�
, CoS (
lasse de servi
e), di�éren
iation de servi
e, dimensionnement,

disponibilité, �abilité, �les d'attente, IP, inter
onnexion, interopérabilité, modèle à

événements dis
rets, modèles �uides, multi
ast, multimédia, performabilité, performan
es,

pro
essus de Markov, pro
essus sto
hastiques, proto
oles, QoS (qualité de servi
e), réseaux

haut débit, réseaux maillés, réseaux, sé
urité, simulation, sûreté de fon
tionnement,

tari�
ation, TCP, te
hniques de Monte Carlo, test, UDP.

3.1 Historique

La 
on
eption de proto
oles et de servi
es dans les réseaux 
onnaît depuis plusieurs années

un fort regain d'intérêt. Les proto
oles utilisés a
tuellement (TCP/IP, X25,...) ont tous été


onçus dans les années 70 ave
 trois hypothèses majeures : un taux d'erreur élevé sur les voies

physiques, une durée de traitement par les entités proto
olaires plut�t 
ourte par rapport à

la durée d'émission et un 
oût de transmission élevé. Depuis les années 80, ave
 entre autre

la généralisation des réseaux lo
aux, le développement des �bres optiques et la 
on
eption

de nouvelles te
hniques de 
odage, les hypothèses de base ont été 
omplètement modi�ées

(à l'ex
eption du domaine des réseaux sans �l). Le taux d'erreur sur les voies physiques est

devenu extrêmement faible et les débits élevés (de 10 Mbit/s à plusieurs Gbit/s). La durée

de traitement par les entités proto
olaires qui n'a pas été réduite dans les mêmes proportions

est devenue importante par rapport au délai d'émission. Les ressour
es en bande passante

augmentent plus rapidement que prévu, ou de manière équivalente, à 
apa
ité égale leur 
oût
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a diminué. Du point de vue des performan
es, les impli
ations immédiates de 
es 
hangements

sont essentiellement les suivantes :

� les éléments de 
ommutation (routeurs, 
ommutateurs,...) sont devenus les goulots d'étran-

glement du réseau du fait du traitement trop long de 
haque entité d'information par

rapport aux temps d'émission ;

� le 
oût de traitement des entités proto
olaires sur les stations de travail réduit 
onsidé-

rablement le débit que les appli
ations seraient en droit d'espérer grâ
e aux 
apa
ités du

support physique.

Les 
onséquen
es pour les réseaux sont :

� l'explosion du nombre d'entités 
onne
tées (ou d'abonnés) ; en parti
ulier, dans le 
as

d'Internet, 
ela entraîne un énorme besoin d'adresses, qui deviendra 
ritique dans peu

d'années, et introduit des besoins spé
i�ques 
omme 
elui d'un adressage universel, in-

dépendant de la lo
alisation ;

� l'a

roissement du tra�
 inter-réseaux lo
aux 
orrespondant à la généralisation dans les

appli
ations du modèle 
lient-serveur (en même temps, 
e tra�
 est en train de 
hanger

de nature ; 
'est la 
onséquen
e de la généralisation des appli
ations audio et vidéo, et

plus généralement des appli
ations multimédia) ;

� la demande a

rue de performan
e ou plus généralement de qualité de servi
e, en partie

due aux exigen
es asso
iées ave
 les nouveaux types de tra�
 évoqués plus haut ;

� le passage, dans 
ertains types de réseaux (typiquement, dans les réseaux d'inter
on-

nexion), de la réservation des ressour
es à l'utilisation de priorités, voire au gaspillage de

bande passante étant donnée l'évolution du 
oût de la transmission.

3.2 Qualité de servi
e

Il est di�
ile de 
on
evoir aujourd'hui une solution dédiée à 
haque besoin appli
atif. On

vise don
 à fournir un servi
e banalisé, qui doit pouvoir mettre à la disposition de 
haque

appli
ation des propriétés appelées 
olle
tivement " qualité de servi
e " (QoS). Ce servi
e doit

don
 être générique, mais en même temps adaptatif, 
ar les propriétés de QoS pourront être

très di�érentes d'une appli
ation à une autre. D'une 
ertaine façon, le 
on
ept de QoS est un

�l 
ondu
teur dans l'organisation de nos a
tivités de re
her
he. Nos travaux visent à trouver

des moyens pour l'obtenir et à développer des te
hniques pour l'évaluer. Dans tous les 
as, nos

e�orts sont dédiés à mieux la 
omprendre. Le but ultime est toujours de donner aux utilisateurs

ou aux appli
ations une 
ertaine QoS, 
'est-à-dire un servi
e de 
ommuni
ation respe
tant des


ontraintes numériquement établies au travers d'indi
ateurs appropriés, en maximisant 
er-

taines fon
tions et en optimisant l'utilisation des ressour
es du réseau.

La QoS n'est pas un 
on
ept formellement dé�ni. Elle re
ouvre un ensemble de 
on
epts


on
ernant par exemple le temps de réponse (durée d'émission, délai d'a
heminement, gigue,...),

le débit (moyen, 
rête, minimal,...), le taux d'utilisation, les taux de perte et d'erreur, et
.

Elle se 
ombine également ave
 la sûreté de fon
tionnement (la �abilité, la disponibilité sous

ses diverses formes �pon
tuelle, asymptotique, sur un intervalle,...�, la sé
urité,...), ou en
ore

l'évolutivité et l'extensibilité des systèmes. Ces 
ritères sont inégalement importants selon le

domaine appli
atif, et sont souvent 
ontradi
toires (dans le sens où ils ne peuvent pas être
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raisonnablement tous satisfaits à la fois, 
onduisant à la re
her
he de 
ompromis). L'étude de

la QoS peut être vue 
omme un problème multidimensionnel donnant lieu à des problèmes

d'optimisation multi
ritères, dont on sait la solution di�
ile et très 
oûteuse. De plus, 
er-

tains des paramètres de QoS ont une dimension psy
hosensorielle (qualité des images, 
ertains

aspe
ts des temps de réponse,...) di�
ile à 
erner formellement. C'est le 
as typiquement de

la qualité de restitution d'un do
ument vidéo pour lequel il n'y a pas de mesure formelle e�
a
e.

La QoS peut bien sûr être vue sous deux angles distin
ts selon que l'on s'y intéresse du

point de vue de l'utilisateur (de l'appli
ation �nale) ou du point de vue d'une entité 
omposant

l'ar
hite
ture du système supportant l'appli
ation (le 
omposant majeur étant pour nous 
elui

qui rend le servi
e 
onsidéré). Ce
i est tout à fait 
lassique en évaluation de performan
es. Ces

deux points de vue 
onduisent à l'étude de paramètres spé
i�ques et parfois à la résolution de

problèmes assez di�érents.

La QoS peut 
on
erner deux situations bien di�érentes, selon qu'il s'agisse d'une ar
hi-

te
ture en bou
le ouverte ou en bou
le fermée. Dans le premier 
as, il n'y a pas de retour

d'information issue des autres 
omposants de l'ar
hite
ture ; 
'est en général une appro
he de

type préventif qui est adoptée au niveau de la QoS, par exemple lorsqu'on 
her
he à éviter a

priori les 
ongestions et les pertes ; le 
ontexte prin
ipal où on la ren
ontre est 
elui des appli
a-

tions ayant de fortes 
ontraintes d'intera
tivité (
'est-à-dire ayant de fortes 
ontraintes de délai)

et de 
ertaines situations ne tolérant au
une dégradation. En bou
le fermée, l'environnement

(éventuellement de bout en bout) restitue un signal qui permet d'adapter le 
omportement

du 
omposant aux besoins de l'appli
ation ou, ré
iproquement, d'asservir l'appli
ation aux


ontraintes posées par les 
omposants utilisés. Cette appro
he est du type réa
tif, où l'on agit

sur la sour
e, de manière adaptative, pour la 
ontraindre par exemple à diminuer son débit

en 
as de problème ; un exemple où l'on ren
ontre 
e 
omportement est 
elui des appli
ations

de transmission de données, qui n'ont pas, en général, à respe
ter des 
ontraintes temporelles

fortes. Signalons que le délai introduit par les mé
anismes de rétro
ontr�le (feedba
k) n'est pas

favorable au haut débit.

La QoS peut s'obtenir par un bon provisionnement des ressour
es. Il est don
 né
essaire

de disposer d'outils de monitoring pré
is qui peuvent permettre aux 
lients de renégo
ier et

de véri�er les 
ontrats passés ave
 les opérateurs. On peut se demander à quel niveau doivent

se situer les di�érentes fon
tions d'un système de 
ommuni
ation, pour satisfaire les demandes

en QoS tout en optimisant l'utilisation des ressour
es disponibles. Dans la mesure où 
ertains

servi
es doivent être fournis en respe
tant des 
ontraintes, on peut 
lasser très s
hématiquement

les multiples appro
hes en deux 
lasses : d'une part nous avons 
elles qui traitent le réseau


omme une boîte noire et qui portent tout l'e�ort au niveau des appli
ations ; d'autre part,

nous avons 
elles qui 
her
hent à modi�er le réseau lui-même, pour améliorer l'utilisation de ses

ressour
es, voire pour rendre possible un servi
e autrement di�
ile à satisfaire. Le 
adre de nos

études se situe dans 
e dernier 
as, pour une raison essentiellement é
onomique : 
omme nous

l'avons dit plus haut, un réseau est un système 
omplexe di�
ile à 
ontr�ler de façon globale.

Par exemple, nous pensons qu'il est di�
ile de maîtriser 
omplètement le 
omportement des

sour
es. Il s'agit dans un 
ertain sens d'un problème quantitatif : s'il est 
on
evable de 
ontr�ler
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individuellement une sour
e parti
ulière, il est beau
oup plus di�
ile de le faire pour tout un

ensemble, ou bien 
ela impose trop de restri
tions

1

. Nous 
on
entrons don
 nos e�orts sur le


ontr�le réalisé à l'intérieur du réseau, où en parti
ulier on dispose d'informations plus pré
ises

pour agir.

3.3 Contr�le dans les réseaux

Pour satisfaire les besoins 
roissants des appli
ations tout en assurant une utilisation e�
a
e

des ressour
es disponibles, les réseaux doivent être 
ontr�lés de façon appropriée. Le 
ontr�le

peut prendre diverses formes et agir à di�érents niveaux. Les diverses formes de 
ontr�le n'uti-

lisent pas toutes le même type d'information et elles ne travaillent pas toutes à une même

é
helle de temps. En�n, les di�érents types de 
ontr�le ne se trouvent pas systématiquement

dans tous les réseaux : leur usage est souvent spé
i�que au mode de transport de l'information.

Tout d'abord, nous avons le 
ontr�le d'admission, dont le r�le est d'a

epter ou de refuser

les 
onnexions, dans le 
as de servi
es fon
tionnant en mode 
onne
té (un réseau fon
tionnant

en mode non 
onne
té a

epte en prin
ipe tout le tra�
 o�ert et essaye de partager ses res-

sour
es équitablement). Cette dé
ision dépend des 
ara
téristiques des 
onnexions en 
ours et

de l'état du réseau. Plus spé
i�quement, les dispositifs de 
ontr�le basent leur dé
ision sur des

informations de nature statistique 
ensées 
ara
tériser le réseau et la sour
e pendant la durée

de la nouvelle 
ommuni
ation (on ne réalise pas 
ette tâ
he en fon
tion d'un état instantané

du système). L'une des di�
ultés prin
ipales pour mettre en pla
e 
e type de 
ontr�le provient

du fait que l'e�et de la dé
ision est irréversible, et que l'on doit tenir 
ompte, par exemple,

d'éventuelles augmentations postérieures du tra�
 rentrant en 
on
urren
e ave
 
elui de la


ommuni
ation que l'on vient d'a

epter.

Le réseau gère ou 
ontr�le ensuite son fon
tionnement au niveau du routage, en séle
tion-

nant le 
hemin que les informations vont suivre. Cette gestion est faite en fon
tion de 
ritères

divers et en tenant 
ompte de l'état global du système ; 
omme nous allons le voir, le mode de


onnexion a�e
te aussi l'algorithme de routage. Le routage peut être statique ou dynamique.

Les routes statiques sont �gées dans le système et 
hangées manuellement ou très lentement.

Dans le 
as d'utilisation d'algorithmes qui évaluent les routes entre deux sites de manière per-

manente, le routage est dit dynamique. Pour les réseaux fon
tionnant en mode non 
onne
té

tels que les réseaux IP, le routage dynamique peut a�e
ter la route de 
haque paquet transmis.

Deux paquets 
onsé
utifs peuvent ne pas suivre le même 
hemin à 
ause d'un 
hangement dans

les tables (et arriver à la destination dans l'ordre inverse à 
elui de leur émission). Dans le 
as

des réseaux qui fon
tionnent en mode 
onne
té, il est rare (sauf 
ertains 
as de téléphonie

où un reroutage est e�e
tué) que les 
ir
uits soient modi�és durant leur vie. Ce
i n'empê
he

pas d'avoir un algorithme de routage dynamique dans 
es réseaux. Lorsque 
ette dé
ision de

modi�er le routage est prise pour éviter des parties saturées du réseau (typiquement dans

le 
as de la 
ommutation de paquets), on parle de 
ontr�le de 
ongestion. On parle aussi de


ontr�le de 
ongestion à propos de mé
anismes utilisés pour restreindre l'a

ès à une ressour
e

1

Ce
i n'empê
he pas l'existen
e d'une 
ommunauté s
ienti�que très a
tive travaillant dans 
ette dire
tion

(te
hniques de 
odage et de traitement du signal).
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sur
hargée, à l'intérieur du réseau. Ce type de 
ontr�le peut être vu 
omme l'un des aspe
ts

de l'administration des réseaux, 
on
ept bien entendu beau
oup plus général.

Les réseaux fon
tionnant en mode datagramme ou par 
ir
uits virtuels peuvent dé
ider de

limiter le nombre d'unités d'information envoyées à 
haque instant pour éviter la formation

de points de 
ongestion. On parle alors de 
ontr�le du �ux. Signalons que 
es dé
isions sont

prises en général en temps-réel, en tenant 
ompte d'indi
ateurs d'état instantané. Le premier

exemple de 
e type de mé
anisme est le 
ontr�le par fenêtre 
oulissante, soit au niveau d'un

lien, soit de bout en bout. Une te
hnique pro
he et parti
ulièrement importante dans le 
adre

des réseaux ATM, est 
elle de la "mise en forme " du tra�
 tra�
 shaping, où l'on 
her
he

à modi�er 
ertaines 
ara
téristiques du tra�
 sortant d'une sour
e pour qu'il rentre dans le

réseau en véri�ant des propriétés données.

Il ne faut pas 
onfondre 
ontr�le de �ux et 
ontr�le de 
ongestion. Le premier est plus général,

et on peut dire, entre autres, qu'il est mis en pla
e par exemple pour assurer le se
ond. Le

se
ond a pour obje
tif de s'assurer que le réseau peut transporter, selon les spé
i�
ations, le

tra�
 qui lui est o�ert. Le 
ontr�le du �ux est toujours lié à une sour
e et à un ré
epteur. On

peut 
lassi�er les te
hniques de 
ontr�le de �ux en te
hniques en bou
le ouverte et en bou
le

fermée. Le tra�
 shaping est un exemple de te
hnique utilisée en bou
le ouverte et les fenêtres


oulissantes sont le mé
anisme de 
ontr�le prin
ipal en bou
le fermée. Il faut souligner que

lorsqu'on parle de 
ontr�le de �ux en bou
le ouverte, on doit aussi intégrer les te
hniques de


ontr�le d'admission dont on a déjà parlé.

En�n, nous avons le problème du partage de la 
apa
ité d'un n÷ud. Celui-
i doit dé
ider

de la fra
tion de la bande passante et des ressour
es de sto
kage qui doivent être allouées. On

parle alors d'allo
ation de ressour
es. Cette allo
ation peut être statique et rester �xe pendant

toute la 
ommuni
ation, ou variable, et s'adapter ainsi à l'évolution de l'état du système. Dans


e dernier 
as il s'agit aussi de dé
isions temps-réel, 
omme pour le 
ontr�le de �ux. Le pro-

blème est en général asso
ié à la transmission en mode 
onne
té mais pas ex
lusivement (
f.

RSVP dans le 
adre des évolutions prévues du réseau Internet).

Observons que des problèmes spé
i�ques peuvent apparaître lorsque l'on 
onne
te des ré-

seaux de natures di�érentes, par exemple, fon
tionnant dans des modes distin
ts. Un exemple

est 
elui posé par le routage de paquets IP sur un réseau de transport ATM, 
'est-à-dire,

un réseau travaillant en mode datagramme utilisant les servi
es d'un système de transport

fon
tionnant en mode 
onne
té (par 
ir
uits virtuels). En parti
ulier, il faut qu'au niveau

des utilisateurs, des mesures de Qualité de Servi
e (QoS, voir plus loin) respe
tent 
ertaines


ontraintes, 
e qui 
onduit à des mé
anismes de 
ontr�le qui doivent être relativement sophis-

tiqués pour tenir 
ompte de 
ette hétérogénéité de supports.

3.4 L'Internet

L'une des 
ara
téristiques de l'Internet est l'absen
e d'état global dans le réseau ; sa prin-


ipale impli
ation est le fon
tionnement en mode datagramme. Pour 
haque information élé-

mentaire (paquet), la dé
ision de routage est prise lo
alement et indépendamment des autres
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informations. Grâ
e à la gestion du réseau 
e 
omportement simple n'est pas synonyme d'anar-


hie. Ainsi, par exemple, le déséquen
ement de paquets qui est un problème inhérent au fon
-

tionnement en mode datagramme, est en pratique relativement rare pour un �ux donné. Une

autre in
iden
e de 
ette absen
e d'état global est le paradigme de bout en bout selon lequel le


ontr�le est reporté aux extrémités du réseau. Un exemple en est le 
ontr�le de �ux et d'erreur

du proto
ole TCP. Le 
ontr�le de �ux de TCP est un mé
anisme essentiel à la bonne mar
he

du réseau, en parti
ulier 
elui de TCP qui représente une bonne part du tra�
 sur l'Internet.

Il permet d'adapter le rythme d'émission des données au rythme de 
onsommation de 
elles-
i

par le destinataire et d'éviter une saturation des équipements intermédiaires. L'émetteur n'a

pas la 
onnaissan
e ni du 
hemin pris par les paquets, ni de la 
apa
ité des liens, ni de leur taux

d'o

upation instantané. Pour estimer le débit et optimiser la 
onnexion sans nuire au réseau,

l'émetteur se base sur le taux de perte observé sur ses paquets, 
'est-à-dire sur les informations


ontenues dans les a
quittements.

Les mé
anismes de 
ontr�le de �ux mis en pla
e dans l'Internet se sont avérés résistants au

fa
teur d'é
helle, et ont permis de 
onstruire le grand réseau que l'on 
onnaît a
tuellement.

Cependant, l'in�uen
e de 
es mé
anismes sur le 
omportement global du réseau est mal 
om-

prise. En parti
ulier, il est di�
ile de déterminer la frontière pré
ise à partir de laquelle une

amélioration des performan
es d'un (type de) �ux nuit au fon
tionnement global du réseau.

Pourtant, la 
onnaissan
e du 
omportement global de TCP est né
essaire pour pouvoir amé-

liorer la qualité de servi
e. L'appro
he analytique fournit des modèles relativement grossiers

et ne permet pas d'appréhender �nement le 
omportement d'un �ux. La simulation permet

une étude plus �ne mais n'autorise qu'un nombre limité de 
onnexions simultanées inférieur de

plusieurs fa
teurs à 
e que l'on ren
ontre dans les réseaux d'opérateurs. Le paradigme de bout

en bout est en train d'évoluer vers un 
ontr�le possible aux frontières entre deux domaines

(entre un site et son fournisseur d'a

ès ou entre fournisseurs d'a

ès, la notion de domaine ou

de système autonome étant dé�nie initialement pour le routage). Cette tendan
e a été mise

en ÷uvre dans un premier temps pour augmenter la sé
urité des sites ave
 le 
ontr�le d'a

ès

à l'aide de routeurs �ltrants et les ar
hite
tures �rewall. Ave
 des proto
oles 
omme COPS, il

est même possible d'asso
ier un �ux à un utilisateur, dans le but de 
ontr�ler ou de fa
turer

l'utilisation des ressour
es. De plus, le 
ontr�le aux frontières de domaine est en train de se

développer ave
 l'introdu
tion de la di�éren
iation de servi
e dans le réseau. La di�éren
iation

de servi
e permet au routeur de traiter di�éremment les paquets. Les paquets dont le trai-

tement doit être di�éren
ié du Best-E�ort sont marqués 
omme appartenant à une 
ertaine


lasse de servi
e. Le fournisseur véri�e la 
onformité de 
e marquage ave
 un 
ontrat passé au

préalable. Si 
e 
ontrat n'est pas respe
té, les paquets peuvent être détruits, retardés pour être

mis en 
onformité ave
 le 
ontrat ou voir leur priorité baissée pour être rejetés plus fa
ilement

en 
as de 
ongestion. Ces di�érents traitements sont séle
tionnés en fon
tion de la 
lasse de

servi
e spé
i�que.

Cette absen
e d'état global n'empê
he pas la mise en pla
e d'états lo
aux pour optimiser le

fon
tionnement d'un équipement. Par exemple, des 
a
hes mis en pla
e dans les routeurs per-

mettent d'optimiser le relayage des trames une fois qu'un �ux a été identi�é. Mais 
et état peut

être étendu à l'ensemble d'un domaine. Ainsi le proto
ole MPLS permet de mieux gérer les

�ux à l'intérieur d'un réseau d'opérateur. Une étiquette est ajoutée au paquet à l'entrée dans

le réseau. Cette étiquette peut être asso
iée à un identi�
ateur de voie logique pour les réseaux
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ATM ou Frame Relay. L'opérateur peut gérer un agrégat de �ux 
orrespondant par exemple

au tra�
 d'un Réseau Privé Virtuel. Ce type de mé
anisme est l'objet d'intenses re
her
hes à

l'heure a
tuelle, re
her
hes auxquelles notre groupe parti
ipe.

En�n, signalons que des domaines jusqu'à présent sans grand intérêt pour la 
ommunauté

s
ienti�que 
omme 
elui des pro
édures de fa
turation des servi
es réseaux font maintenant

l'objet de re
her
hes intenses de nature mathématique, 
onséquen
e du fait qu'un meilleur


ontr�le d'un réseau tel que l'Internet peut, en prin
ipe, être obtenu via des mé
anismes de

tari�
ation sophistiqués. Il faut observer que la future génération de l'Internet sera en
ore plus


onsommatri
e en ressour
es que l'a
tuelle, 
onséquen
e entre autre de l'intégration des réseaux

télévisés et téléphoniques. Dès lors, le système de tari�
ation a
tuel basé sur un abonnement

�xe, indépendant de l'utilisation, est une stimulation à la 
onsommation qui, bien qu'ayant été

très utile au démarrage du réseau, devient impossible à gérer si l'on souhaite faire de 
e dernier

un réseau multi-servi
e e�
a
e. De nombreuses théories mathématiques de tari�
ation basées

sur l'utilisation ont été ré
emment développées a�n de satisfaire di�érents 
ritères de qualité

de servi
e et de répondre à des règles d'utilisation équitables, elles aussi mathématiquement

dé�nies. Les méthodes de tari�
ation peuvent être rangées en di�érentes 
lasses :

� Tari�
ation basée sur la réservation de bande passante. Cette théorie s'appuie sur le

proto
ole RSVP.

� Tari�
ation dite " du métro parisien " où le réseau est séparé en sous-réseaux de même

fon
tionnement et sans garanties de servi
e mais ave
 des prix di�érents ; on espère i
i

que les sous-réseaux les plus 
hers seront les moins engorgés.

� Tari�
ation basée sur la priorité pour le servi
e à 
haque n÷ud : les 
lasses prioritaires

seront plus 
hères. Deux sous-
lasses de tari�
ation peuvent être dé
rites : soit le prix

par paquet pour 
haque 
lasse est �xé à l'avan
e, soit, pour 
haque 
lasse, il dépend du

niveau d'engorgement du réseau a�n de stimuler une utilisation en période 
reuse.

I
i en
ore il n'y a pas de garantie de servi
e, mais juste une idée de garantie de servi
e

en moyenne.

� Une autre possibilité est d'utiliser des en
hères (éventuellement toutes les T unités de

temps pour simpli�er la gestion du réseau) pour dé
ider les requêtes qui vont être servies.

� Il existe aussi le modèle dit de la 
apa
ité espérée où les paquets ne sont servis di�érem-

ment qu'en 
as de 
ongestion.

� En�n, la tari�
ation basée sur le taux de transfert : soit le prix souhaité est �xé par le


lient et une répartition équitable des vitesses de transfert est 
al
ulée, soit les vitesses

de transfert sont demandées et un prix équitable est 
al
ulé par le réseau.

par analyse de modèles

3.5 Les te
hniques d'évaluation par analyse de modèles

Rappelons d'abord les di�érents types d'appro
hes que l'on peut suivre pour l'évaluation

d'un modèle. La situation idéale est 
elle où le modèle est su�samment simple ou su�sam-

ment " régulier " pour permettre un traitement analytique. À l'opposé, lorsqu'il représente un

système ave
 beau
oup de détails, 
onséquen
e de la 
omplexité de 
e système, il peut être

trop di�
ile de mettre en éviden
e des relations expli
ites. Dans 
e 
as, on peut être amené

à réaliser une étude par simulation. À mi-
hemin entre les deux, on peut envisager une réso-
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lution numérique, qui n'apporte pas autant de 
onnaissan
es sur le système que le traitement

analytique, mais qui a sur la simulation l'avantage d'apporter des solutions (numériquement)

exa
tes, et parfois représenter un 
oût de 
al
ul moins important. En�n, il est souvent possible

d'appro
her les résultats 
her
hés (soit dans une analyse mathématique, soit dans une étude

numérique), ave
 des 
ompromis a

eptables entre la qualité du résultat et le 
oût né
essaire

pour l'obtenir.

Dans les vingt dernières années, on a vu se développer 
onsidérablement l'ensemble des te
h-

niques mathématiques et algorithmiques de résolution de problèmes de base. Les progrès si-

gni�
atifs des te
hniques d'évaluation asso
iés à l'augmentation 
onsidérable de la 
apa
ité

de 
al
ul des ma
hines permettent aujourd'hui de traiter des problèmes de plus en plus 
om-

plexes, ave
 des tailles des données de plus en plus importantes. L'une des 
onséquen
es de 
e
i

est que la 
onstru
tion même des modèles, de façon �able et e�
a
e, n'est plus un problème

se
ondaire mais est devenu un problème 
entral. En outre, d'autres problèmes apparaissent,

aussi bien dans le monde des te
hniques numériques que dans les méthodes de simulation. Du

point de vue des premières, la résolution numérique de systèmes d'équations de grande taille

(millions ou milliards d'équations et d'in
onnues, voire une in�nité) n'est pas une tâ
he aisée.

En 
e qui 
on
erne la simulation, la prise en 
harge de la rareté de 
ertains événements (la

défaillan
e d'un système ou la perte d'une 
ellule dans un 
ommutateur ATM) est un problème

non trivial.

Parallèlement, les transformations te
hnologiques dans le monde des 
ommuni
ations ont ap-

porté de nombreux problèmes nouveaux, à plusieurs niveaux. D'abord, les mesures usuelles de

performan
e et de sûreté de fon
tionnement, traditionnellement utilisées en informatique, ne

sont plus su�santes pour 
erner un 
ertain nombre d'aspe
ts de 
es systèmes. On parle mainte-

nant de performabilité et, 
omme on l'a vu plus haut, de QoS. Ensuite, des appro
hes nouvelles

voient le jour : on 
ommen
e à s'intéresser de plus en plus à des te
hniques déterministes et

à l'analyse des 
as les pires, on travaille à des é
helles de temps qui étaient auparavant inha-

bituelles, 
e qui 
onduit à travailler dans des formalismes de modélisation nouveaux 
omme

les modèles �uides (voir 
i-après), on introduit des 
on
epts nouveaux 
omme 
elui de bande

passante équivalente qui à leur tour amènent des 
lasses de problèmes spé
i�ques.

En�n, signalons que même au niveau de la simulation de type événementielle, il y a d'impor-

tants problèmes de re
her
he à résoudre. Un exemple de référen
e est 
elui de la simulation

d'un réseau ATM au niveau 
ellule. Une représentation à 
e niveau implique un très grand

nombre d'événements pour simuler de très 
ourtes périodes de temps. Par exemple, la simula-

tion d'une a
tivité durant 3 se
ondes sur un lien à 155 Mbit/s né
essite le traitement d'environ

10

6

événements. Si l'utilisateur veut valider des taux de perte inférieurs à 10

�9

, 
e type de si-

mulateur doit faire fa
e au problème de l'obtention d'estimations pré
ises pour des probabilités

d'événements très rares.

réseaux haut débit

3.6 Évaluation de performan
es des réseaux haut débit

Regardons maintenant de plus près 
ertains problèmes nouveaux posés par l'évaluation

des performan
es et plus généralement de la QoS, dans le 
adre des réseaux haut débit. Les

premières di�
ultés liées à 
es problèmes d'évaluation 
on
ernent la modélisation du tra�
 et
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du pro
essus des arrivées aux di�érents n÷uds d'un réseau de 
ommuni
ation. On distingue

généralement trois é
helles de temps di�érentes pour la modélisation du tra�
, qui sont l'é
helle

des 
ellules (nous empruntons la terminologie à 
elle de la te
hnologie ATM), l'é
helle des

rafales et l'é
helle des appels.

� À l'é
helle de temps des 
ellules, le tra�
 
onsiste en des entités dis
rètes, les 
ellules,

produites par 
haque sour
e à un taux qui est souvent plus faible de quelques ordres de

grandeur que le taux maximal des liens de sortie des n÷uds.

� À l'é
helle de temps des rafales, la granularité �ne de l'é
helle 
ellules est ignorée et le pro-


essus d'entrée est 
ara
térisé par son taux instantané. Les modèles �uides apparaissent

alors 
omme un outil de modélisation naturel.

� L'é
helle des appels, 
ara
térisée par les temps de séjour des appels arrivant ou par

leurs demandes de servi
e, représente la plus grande des trois é
helles de temps dé
rites.

Celle-
i est l'é
helle de temps 
lassique dans les études de performan
e (par exemple,

dans les études liées aux ar
hite
tures en informatique). Aujourd'hui, les 
ara
téristiques

des réseaux de 
ommuni
ation posent des problèmes nouveaux, même à 
ette é
helle. À

titre d'exemple, on peut asso
ier à 
haque appel un réel appelé bande passante e�e
tive,


ompris entre le débit moyen et le débit 
rête requis et qui dé
rit la quantité de bande

passante qui doit être allouée à 
et appel de manière à 
onserver la probabilité de perte

de 
ellules en dessous d'un 
ertain seuil.

Les é
helles de tra�
 auxquelles nous nous intéressons plus parti
ulièrement, pour le mo-

ment, sont l'é
helle des 
ellules et l'é
helle des rafales. En e�et, il s'agit des domaines où les

problèmes à résoudre sont les plus novateurs et di�
iles. Lorsqu'elle est pertinente, l'étude à

l'é
helle des appels dispose d'un très grand nombre d'outils d'analyse éprouvés.

L'é
helle des 
ellules. À 
ette é
helle, le tra�
 
onsiste en des entités dis
rètes, les 
ellules,

produites par 
haque sour
e. Les pro
essus d'arrivée généralement utilisés dans 
e 
ontexte

pour modéliser le tra�
 sont des pro
essus d'arrivée par groupes markoviens, aussi notés BMAP

(Bat
h Markovian Arrival Pro
ess).

Un BMAP est un pro
essus de Markov bidimensionnel fA(t); J(t)g où la variable A(t) 
ompte

le nombre d'arrivées sur l'intervalle (0; t) et où la variable J(t) représente la phase du pro
essus.

Le nombre de phases du pro
essus est en général �ni. Le générateur in�nitésimal du pro
essus

est donné par la matri
e

2

6

6

6

6

4

D

0

D

1

D

2

D

3

: : :

D

0

D

1

D

2

: : :

D

0

D

1

: : :

D

0

: : :

: : :

3

7

7

7

7

5

où les D

k

, k � 0, sont des matri
es 
arrées de dimension égale au nombre de phases du pro-


essus. Pour k � 1, les matri
es D

k


ontiennent les taux de transition 
on
ernant les arrivées

de taille k, ave
 le 
hangement de phase approprié. La matri
e D

0


ontient, en dehors de sa

diagonale, les taux de transition 
orrespondant à un 
hangement de phase sans arrivée de 
el-

lules. La matri
e D =

P

1

k=0

D

k

est le générateur in�nitésimal du pro
essus de Markov fJ(t)g.

Le taux moyen d'arrivée en équilibre � du pro
essus fA(t); J(t)g est
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� = �

1

X

k=1

kD

k

1;

où � est le ve
teur ligne des probabilités stationnaires du pro
essus fJ(t)g et 1 est le ve
teur


olonne dont toutes les 
omposantes valent 1.

Les BMAP forment une 
lasse très large. De nombreux pro
essus d'arrivée familiers peuvent

être vus 
omme des BMAP parti
uliers. Notamment, en prenant D

0

= ��, D

1

= � et D

k

= 0

pour k � 2, on obtient un pro
essus de Poisson de taux �. Un pro
essus de renouvellement

de type phase, de représentation (�; T ) est un BMAP ave
 D

0

= T , D

1

= �T1� et D

k

= 0

pour k � 2. Si D

1

est diagonale, et D

k

= 0 pour k � 2, on obtient un pro
essus de Poisson

dont le taux est modulé par un pro
essus de Markov de générateur in�nitésimal D = D

0

+D

1

.

Ce dernier 
as parti
ulier de BMAP est aussi appelé un MMPP (Markov Modulated Poisson

Pro
ess). De plus, tout pro
essus pon
tuel peut être appro
hé par un BMAP. En�n, il est

à noter que la superposition de n pro
essus BMAP indépendants est en
ore un pro
essus

BMAP. Cette propriété est parti
ulièrement intéressante pour la modélisation du multiplexage

statistique de sour
es dans les réseaux haut débit.

À l'aide de 
es pro
essus BMAP, on peut par exemple modéliser le 
omportement d'un n÷ud

d'un réseau de 
ommuni
ation par une �le d'attente BMAP/G/1 à 
apa
ité �nie ou in�nie

dans le but d'évaluer des mesures de qualité de servi
e 
omme la loi du nombre de 
lients

en attente, la loi du temps d'attente ou la probabilité de perte de 
ellules dans le 
as d'une


apa
ité �nie. Un tutoriel portant sur l'étude de 
ette �le d'attente se trouve dans

[Lu
93℄

. Dans

le 
as d'une modélisation ave
 une é
helle de temps dis
rète, on obtient de manière similaire

au 
as du temps 
ontinu, des pro
essus d'arrivée, notés D-BMAP qui 
onduisent à l'étude de

�les d'attente dis
rètes du type D-BMAP/D/1. La �ne granularité de l'é
helle de temps des


ellules pose le problème du grand nombre de paramètres à évaluer pour dé�nir le pro
essus

des arrivées, et l'une des prin
ipales di�
ultés ren
ontrée lors de l'étude des �les d'attente

asso
iées 
on
erne le temps de 
al
ul des mesures re
her
hées. En e�et, les pro
essus BMAP

ou D-BMAP sont dé�nis par un 
ertain nombre de matri
es dont la taille pose bien évidemment

les problèmes 
lassiques de 
omplexité des 
al
uls.

L'é
helle des rafales. À l'é
helle de temps des rafales, le tra�
 est 
onsidéré 
omme 
ontinu,


'est pourquoi on parle de modèles �uides, et 
e tra�
 est en général 
ara
térisé par son taux

instantané. Les plus 
onnus de 
es modèles sont les pro
essus dits on/o� et leurs superpositions.

On dit que le tra�
 provenant d'une sour
e est on/o� s'il alterne entre des périodes d'a
tivité

(les périodes on) et des périodes de silen
e (les périodes o� ). Les taux de transmission sont

supposés 
onstants durant 
haque période on. L'hypothèse de base est que 
es pro
essus sont

des pro
essus de renouvellements alternés. L'état de la sour
e est alors dé
rit par un pro
essus

semi-markovien. Lorsque 
es périodes suivent des lois de type phase, le pro
essus devient

markovien et le taux d'entrée devient modulé par un pro
essus de Markov.

[Lu
93℄ D. M. Lu
antoni, � The BMAP/G/1 queue: A tutorial �, in : Performan
e Evaluation of Compu-

ter and Communi
ations Systems, L. Donatiello, R. Nelson (éditeurs), Le
tures Notes in Computer

S
ien
e 729, Springer Verlag, p. 330�358, 1993.



Projet ARMOR 15

En régime transitoire, on 
onsidère un bu�er de taille �nie ou in�nie dont les taux d'entrée et

de sortie sont fon
tions de l'état d'un pro
essus de Markov fX

s

; s � 0g sur un espa
e d'états

S, ave
 générateur in�nitésimal A. Si Q

t

désigne la quantité de �uide dans le bu�er à l'instant

t et si %

i

(resp. 


i

) désigne le taux d'entrée (resp. de sortie) dans le (resp. du) bu�er lorsque le

pro
essus fX

s

g est dans l'état i, alors le 
ouple (X

t

; Q

t

) forme un pro
essus de Markov. La loi

du 
ouple (X

t

; Q

t

) est donnée par l'équation aux dérivées partielles

�F

i

(t; x)

�t

= ��

i

�F

i

(t; x)

�x

+

X

r2S

F

r

(t; x)A(r; i); (1)

où �

i

= %

i

� 


i

et où l'on a posé F

i

(t; x) = PrfX

t

= i;Q

t

� xg. La mesure qui nous intéresse

dans 
e 
ontexte est la loi du pro
essus d'o

upation Q

t

du bu�er.

Si maintenant X représente l'état stationnaire du pro
essus fX

s

g et si Q représente la

quantité de �uide dans le bu�er en régime stationnaire, alors sous les hypothèses 
lassiques de

stabilité, on a l'équation di�érentielle suivante :

�

j

dF

j

(x)

dx

=

X

i2S

F

i

(x)A(i; j);

où F

j

(x) = PrfX = j;Q � xg. Ces travaux 
on
ernent non seulement le 
al
ul de la loi de Q

[AMS82℄

, mais aussi l'obtention de bornes

[LNT97℄

de 
ette loi ou d'équivalents de la queue de sa

distribution dans le but de 
ontr�ler l'admission de nouvelles sour
es par le respe
t de 
ritères

de qualité de servi
e

[EM93℄

.

4 Domaines d'appli
ations

4.1 Panorama

Mots 
lés : Extranet, ingénierie des réseaux, Internet, Intranet, multimédia, opérateurs,

QoS, télé
ommuni
ations, téléphonie.

Résumé :

Nos domaines d'appli
ation prin
ipaux sont 
eux de la 
on
eption de réseaux,

aussi bien au niveau de l'infrastru
ture de transport de l'information qu'à 
elui des

proto
oles utilisés dans les di�érentes 
ou
hes du réseau. Notre expertise se fo
alise

aujourd'hui sur la te
hnologie IP dans divers 
ontextes (IP et QoS, IP et sé
urité,

IP et mobilité, IP et téléphonie,...), et sur les outils d'analyse et de dimensionne-

ment : 
on�guration d'ar
hite
tures de télé
ommuni
ation, re
her
he des goulots

[AMS82℄ D. Ani
k, D. Mitra, M. M. Sondhi, � Sto
hasti
 theory of a data-handling system with multiple

sour
es �, Bell System Te
h. J. 61, 8, 1982, p. 1871�1894.

[LNT97℄ Z. Liu, P. Nain, D. Towsley, � Exponential bounds with appli
ations to 
all admission �,

Journal of the ACM 44, 3, 1997.

[EM93℄ A. Elwalid, D. Mitra, � E�e
tive bandwidth of general markovian tra�
 sour
es and admission


ontrol of high speed networks �, IEEE/ACM Transa
tions on Networking 1, 3, 1993.
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d'étranglement, 
omparaison des politiques d'allo
ation des ressour
es du réseau,

et
. Nos travaux sur les proto
oles et sur les mé
anismes de 
ontr�le trouvent éga-

lement des appli
ations ave
 des te
hnologies autres que IP, par exemple, dans le


as des supports de transport ATM. Les problèmes de 
ohabitation ou d'interopéra-

bilité de te
hnologies distin
tes sont aussi sour
es de nombreuses appli
ations : IP

et ATM, IP et WDM, interopérabilité IPv4�IPv6, et
. Dans le domaine de l'ingé-

nierie du tra�
 et du dimensionnement des systèmes, l'évolution te
hnologique pose

de nombreux nouveaux problèmes d'analyse de performan
es. Hors 
es domaines


entraux, d'autres sujets importants où l'analyse quantitative joue un r�le 
entral

sont, par exemple, l'analyse des méthodes de 
ontr�le ou les problèmes posés par la

tari�
ation, qui intéressent pour des raisons évidentes les opérateurs.

Le premier domaine dans lequel l'expertise du projet est solli
itée est 
elui des réseaux

IP. Le 
ontexte usuel est 
elui des industriels désirant développer de nouvelles te
hniques de


ontr�le, à di�érents niveaux, ou 
elui d'un utilisateur qui doit mettre en pla
e un système de


ommuni
ation ou faire évoluer un système existant. Ce
i peut 
on
erner un aspe
t spé
i�que

du système 
onsidéré (par exemple, un problème de fa
turation), ou un type parti
ulier de

réseau (par exemple, un problème de 
on�guration dans le 
as de l'utilisation de lignes asy-

métriques 
omme dans la te
hnologie ADSL), ou en
ore une famille de servi
es (par exemple,

une politique de sé
urité).

D'autres appli
ations majeures de nos travaux et de notre expertise 
on
ernent les problèmes

de 
ohabitation de te
hnologies. On y trouve les di�érents aspe
ts liés au développement ex-

plosif du monde IP : IP sur 
ou
he de transport ATM, ou sur WDM, les problèmes spé
i�ques

liés non pas à la te
hnologie IP 
ourante mais à la future version IPv6, y 
ompris 
eux de la

transition entre les deux versions du proto
ole. À 
e
i s'ajoutent d'autres problèmes tels que


eux posés par l'utilisation d'ATM au-dessous du futur proto
ole IPv6, ave
 
omme obje
tif

d'o�rir une 
ertaine QoS aux utilisateurs. Les extensions IP mobile, IP 
ellulaire, les aspe
ts

liés à la sé
urité dans le monde IP ou à la di�usion en multi
ast de l'information, sont égale-

ment des domaines d'appli
ation importants.

Nous pouvons aussi 
lasser les domaines prin
ipaux d'appli
ation des a
tivités de re
her
he

d'ARMOR par type de servi
e 
on
erné. Dans 
e 
as, l'expertise passée et présente des membres

de l'équipe 
on
erne prin
ipalement deux servi
es majeurs : le transport de �ux multimédia et

la téléphonie sur te
hnologie IP. Dans le premier 
as se trouvent les problèmes de 
on
eption

de mé
anismes adaptés à des 
lasses de �ux parti
uliers et des obje
tifs de QoS spé
i�ques,

aussi bien au niveau de l'a

ès au réseau que dans les n÷uds intermédiaires. Dans le se
ond


as, il s'agit des nombreux problèmes liés au développement des appli
ations de téléphonie

sur une stru
ture IP qui n'a pas été 
onçue pour de telles appli
ations. Citons, par exemple,

l'utilisation de passerelles, la mise en ÷uvre de fon
tions de 
ontr�le, la mise en ÷uvre d'une

te
hnologie IP native (
'est-à-dire, sans utilisation de mode 
onne
té), la fa
turation, et
.

Dans les aspe
ts liés à l'analyse et au dimensionnement, nous apportons nos 
ompéten
es

dans l'utilisation des di�érentes méthodologies asso
iées (mesures, simulation, te
hniques dites

analytiques) mais aussi dans le développement de nouveaux outils, mathématiques et informa-

tiques. Nous développons des modèles destinés à 
apter des aspe
ts spé
i�ques des systèmes,

liés par exemple à la QoS. Nous développons également de nouvelles méthodologies de simula-
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tion, pour pallier 
ertaines limitations des te
hniques existantes. En�n, il faut observer que les

réseaux o�rent maintenant des servi
es ave
 un 
ertain niveau de redondan
e, 
e qui 
onduit

à des problèmes de sûreté de fon
tionnement. Notre groupe a maintenant une longue expé-

rien
e dans l'étude spé
i�que de 
et aspe
t des systèmes et des problèmes asso
iés tels que

l'analyse de la performabilité, ou de la vulnérabilité (notion visant à quanti�er la robustesse

d'un maillage sans tenir 
ompte de la �abilité de ses éléments).

5 Logi
iels

5.1 Plates-formes expérimentales

Parti
ipants : O
tavio Medina, Julio Oroz
o, Laurent Toutain [
orrespondant℄, Miled

Tezeghdanti.

Nous avons mis en ÷uvre et nous maintenons une plate-forme IPv6 intégrant di�érents

mé
anismes proposés ré
emment dans le 
adre de la QoS dans les réseaux IP (RSVP, di�é-

ren
iation de servi
es, te
hniques d'ordonnan
ement). Il s'agit d'un support de re
her
he qui,

de plus, permet à notre groupe et à des a
teurs extérieurs, de tester 
es nouvelles te
hnolo-

gies. Cette plate-forme fait partie du réseau expérimental IPv6 français (le G6-bone), lui-même

in
lus dans le réseau mondial expérimental IPv6, le 6-bone. Elle est maintenant le Point d'In-

ter
onnexion Régional pour la Bretagne et les Pays de Loire (
'est-à-dire qu'elle joue le r�le

de fournisseur de servi
e Internet IPv6).

Une plate-forme de test de l'ar
hite
ture di�serv a été également mise en pla
e par le projet.

Elle permet de tester les di�érentes 
atégories de servi
e de 
ette ar
hite
ture, à savoir EF

(Expedited Forwarding) et AF (Assured Forwarding). Cette plate-forme est inter
onne
tée au

réseau européen TF-NGN (ex-TF-TANT) qui teste 
ette te
hnologie de la di�érentiation de

servi
es.

En�n, nous avons réalisé une plate-forme de test MPLS. Elle 
omprend plusieurs ma
hines sous

FreeBSD 3.3, et nous avons utilisé l'implémentation Nistswi
h 0.2 de MPLS. La plate-forme

est lo
ale ; elle permet de tester le fon
tionnement de MPLS sur Ethernet, l'en
apsulation des

labels ainsi que la signalisation basée sur le proto
ole RSVP, et l'établissement des tunnels a�n

de satisfaire 
ertaines 
ontraintes de qualité de servi
e. Le but prin
ipal de la maquette est de

tester des algorithmes d'ingénierie de tra�
.

5.2 Sé
urité

Parti
ipants : Sylvain Gombault [
orrespondant℄, Olivier Paul.

Nous développons des logi
iels fournissant des servi
es de sé
urité. En 
oopération ave


Fran
e Télé
om R&D, nous avons réalisé NSP (Network Se
urit Probe), outil de supervision

destiné à l'administration de la sé
urité d'un site IP. NSP repère des intrusions grâ
e au tra�


réseau qu'elle é
oute. Une intrusion est 
ara
térisée soit par sa signature en termes de tra�


réseau, soit par la présen
e d'un tra�
 non prévu par la politique de sé
urité. Cette forme

de déte
tion d'intrusion est également un moyen de véri�er que la politique de sé
urité est


orre
tement appliquée par le servi
e d'administration du réseau.
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La majorité des attaques mises en ÷uvre sur Internet sont reprodu
tibles en lo
al dans les

réseaux d'entreprise. Cela implique une surveillan
e de tous les segments sensibles du réseau

de l'entreprise. Le logi
iel NSP a été 
onçu pour travailler de manière autonome sur un seul

brin du réseau, mais l'installation d'une sonde NSP par brin sensible s'avère une tâ
he lourde à

administrer. C'est pourquoi nous avons également développé Diams (Déte
tion d'Intrusion Au

Moyen de sondes de Sé
urité). Diams est un outil 
onstruit autour d'un serveur Web, é
rit en

Java, qui propose une administration 
entralisée et sé
urisée a�n de fa
iliter la 
on�guration

des sondes et la 
olle
te de l'audit. Son but prin
ipal est de déte
ter des 
lasses d'attaques que

nous avons étudiées lors du développement de NSP. Diams dispose d'une interfa
e permettant

de dé�nir des règles de �ltrage, d'agents intelligents qui analysent le tra�
 des segments sur

lesquels ils sont pla
és, qui assemblent les informations et les transmettent à un 
olle
teur, et

bien sûr d'outils pour visualiser les résultats, en temps réel ou en di�éré.

Devant l'absen
e de disponibilité d'outils de tests a

essibles hors des États-Unis, nous avons

développé Amétis (Méthodologie de Tests pour IdS) qui a permis de tester les fon
tionnalités

des IDS (Intrusion Dete
tion Systems) du monde 
ommer
ial et du domaine du logi
iel libre.

Ce travail a été réalisé en 
ollaboration ave
 la so
iété Al
atel. Une présentation d'Amétis a

été faite dans

[CCC

+

00℄

.

5.3 Analyseurs de la sûreté de fon
tionnement

Parti
ipants : Fran
o Robledo, Gerardo Rubino [
orrespondant℄.

Nous développons des outils logi
iels pour l'évaluation de modèles de divers types, dans le

but d'analyser la sûreté de fon
tionnement des systèmes, ainsi que des extensions.

Par exemple, nous avons produit pour le Celar une bibliothèque de méthodes d'évaluation

de la �abilité d'ar
hite
tures de réseaux maillés (topologies de WAN �Wide Area Networks).

Les programmes de 
ette bibliothèque sont 
apables de 
al
uler des mesures de �abilité et

d'analyser également leur sensibilité par rapport aux données. Ces évaluations se font suivant

des appro
hes de type 
ombinatoire et aussi par des te
hniques de type Monte Carlo. Nous

avons également développé des programmes d'analyse de la vulnérabilité, toujours pour le

même type de réseaux, et des programmes d'analyse de 
ertaines mesures de performabilité.

Nous avons également développé des logi
iels permettant de 
onstruire des modèles markoviens

et des bibliothèques d'analyse de 
e type de modèle (en parti
ulier dans des 
ollaborations ave


Fran
e Télé
om R&D pour des analyses de mesures de QoS).

5.4 Simulation

Parti
ipants : Bernard Cousin, Raymond Marie, Miklós Molnár, Gerardo Rubino,

Laurent Toutain, Bruno Tu�n [
orrespondant℄.

Notre groupe a développé des outils variés de simulation, et 
ontinue à en développer des

nouveaux. Nous avons fait plusieurs 
ontributions au simulateur du NIST pour les réseaux

[CCC

+

00℄ J. Capoulade, P. Carle, E. Co
hevelou, F. Cuppens, M. Diop, S. Dubus, S. Gombault,

L. Mé, C. Mi
hel, B. Morin, � Mirador: A 
ooperative approa
h of IDS �, in : ESORICS'2000:

6th European Symposium on Resear
h in Computer Se
urity, Toulouse, Fran
e, o
tobre 2000.
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ATM. L'équipe a développé également un simulateur à événements dis
rets appelé SAMSON,

spé
ialisé dans les problèmes de type temps réel, utilisé par plusieurs 
entres a
adémiques en

Fran
e (voir http://www.rennes.enst-bretagne.fr/~toutain/samson).

Nous avons fait des 
ontributions au langage QNAP, qui fait a
tuellement partie du progi
iel

MODLINE développé et distribué par la so
iété SIMULOG.

Nous travaillons a
tuellement sur un simulateur appelé FluidSim, travaillant dans le paradigme

des modèles �uides (à états 
ontinus), qui est parti
ulièrement e�
a
e dans le 
as des réseaux

haut débit. Ce simulateur a déjà été utilisé ave
 su

ès pour l'analyse de 
ertains aspe
ts des

réseaux ATM ainsi que du proto
ole TCP.

De même, nous 
ollaborons ave
 l'université de Duke (états-Unis) sur le développement

du logi
iel SPNP (Sto
hasti
 Petri Net Pa
kage)

[HTT00℄

, un outil permettant l'évaluation de

performan
es par réseau de Petri et implanté sur près de 200 sites. Nos 
ontributions 
on
ernent

le développement de méthodes de simulation à événements dis
rets et leur analyse par diverses

méthodes de Monte Carlo.

6 Résultats nouveaux

Résumé :

Nous stru
turons la des
ription des travaux réalisés 
ette année, ainsi que les

a
tivités en 
ours, en trois groupes, fédérés respe
tivement par les problèmes de type


ontr�le dans les réseaux, les problèmes d'analyse et dimensionnement de systèmes

de 
ommuni
ation, et une dernière se
tion dédiée à des proto
oles parti
uliers.

6.1 Contr�le

Résumé :

Nous groupons dans 
ette se
tion les a
tivités de re
her
he réalisées essentielle-

ment autour de problèmes de 
on
eption d'ar
hite
tures ou de mé
anismes dont le

but est d'agir sur les �ux pour satisfaire des 
ritères variés de qualité de servi
e.

6.1.1 Ingénierie des réseaux IP

Parti
ipants : Joël Corral, O
tavio Medina, Julio Oroz
o, Mohammed Oarraou, Gerardo

Rubino, Laurent Toutain, Bruno Tu�n.

Les a
tivités dé
rites dans 
ette sous-se
tion 
on
ernent di�érents problèmes liés à l'Internet

présent et futur. Nous ex
luons i
i des travaux d'analyse pour le dimensionnement, dé
rits

dans la se
tion 6.2 et des travaux liés à des proto
oles spé
i�ques de la � famille IP �, qui sont

présentés dans la se
tion 6.3.

[HTT00℄ C. Hirel, K. Trivedi, B. Tuffin, � SPNP Version 6.0 �, in : Computer Performan
e Evaluation:

Modelling Tools and Te
hniques, B. Haverkort, H. Bohnenkamp, et C. Smith (éditeurs), Le
ture

Notes in Computer S
ien
e, 1786, Springer Verlag, 2000, p. 354�357.
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Ar
hite
ture à di�érentiation de servi
es. L'un des problèmes majeurs des réseaux IP,

et en parti
ulier du réseau Internet, est la di�
ulté à gérer 
onvenablement la QoS pour de

nouvelles appli
ations 
omme le multimédia ou la téléphonie. Le proto
ole TCP ave
 ses mé-


anismes de 
ontr�le de �ux n'est pas adapté. Si la modi�
ation du 
omportement de TCP est

déli
ate et ne pourra se faire que lentement, di�érentes appro
hes pour améliorer le 
ompor-

tement du réseau sont suivies par de nombreux groupes de re
her
he. Ces tentatives passent

né
essairement par la modi�
ation de la gestion des �les d'attente dans les équipements d'in-

ter
onnexion. La politique de servi
e FIFO peut être rempla
ée par des politiques 
omme

Weighted Round Robin ou Weighted Fair Queuing. Mais une garantie de bande passante ne

peut être établie que si un 
ontr�le d'admission s'applique pour les tra�
s 
on
ernés. Plusieurs

possibilités sont envisageables pour 
ela. La première appro
he a été historiquement standar-

disée par l'IETF ; elle 
omprend les travaux autour du proto
ole RSVP permettant de signaler

les 
ara
téristiques des �ux pouvant né
essiter une amélioration de la qualité par rapport au

Best E�ort. Les �ux identi�és peuvent être mis par les équipements dans la 
lasse garantie et

ainsi béné�
ier d'un temps de traversée des paquets borné

2

.

Signalons, malgré tout, que l'utilisation à grande é
helle de RSVP se heurte au problème dit

du passage à l'é
helle. En d'autres termes, pour 
e travail le 
oût asso
ié 
roît trop vite ave
 la

taille du réseau. En outre, RSVP est 
onfronté à l'absen
e d'un mé
anisme de fa
turation. Cela

ne permet pas son déploiement à travers un réseau d'opérateurs. Tous 
es fa
teurs devraient

limiter l'usage de RSVP à un domaine (système autonome) donné.

L'appro
he privilégiée a
tuellement dans le monde de l'Internet, et sur laquelle nous travaillons,

est 
elle de la di�érentiation de servi
e. Il s'agit d'une proposition visant à o�rir à 
ertaines


lasses de tra�
 une portion importante de la bande passante, allant même jusqu'au surdi-

mensionnement du réseau en 
as de 
ongestion. Les paquets 
orrespondants (marqués) auront

une probabilité de rejet inférieure aux autres. Des 
ontraintes telles que la rédu
tion du délai

d'a
heminement ou le 
ontr�le dans la distribution de ressour
es peuvent ainsi être satisfaites

grâ
e aux mé
anismes proposés par 
e modèle. L'hypothèse 
on
ernant le 
ontr�le d'admission

adoptée pour la di�éren
iation de servi
e ne permet pas d'obtenir des garanties absolues. Elle

suppose un dimensionnement 
orre
t du réseau par l'opérateur pour un sous-ensemble de �ux

marqués. Des mé
anismes de 
ontr�le situés à l'entrée du réseau permettent de s'assurer que


es �ux respe
tent le 
ontrat passé entre l'utilisateur et le réseau, ainsi qu'entre les réseaux

inter
onne
tés. Cette appro
he n'est envisageable que si la proportion des �ux marqués est

relativement faible par rapport aux �ux restants qui seront traités en Best E�ort.

Dans 
e 
ontexte, nous nous intéressons surtout aux intera
tions entre les tra�
s TCP et

les tra�
s UDP, utilisés prin
ipalement par les �ux multimédia. En parti
ulier, nous travaillons

sur des pro
édures de marquage par la sour
e des �ux multimédia qui permettent de 
on
entrer

les pertes sur les informations les moins pertinentes en 
as de 
ongestion de 
ertains éléments

du réseau. Nous nous intéressons également à la dé�nition de dispositifs de marquage permet-

tant de préserver la sémantique des �ux, après la traversée de plusieurs systèmes autonomes.

2

Une méthode ré
ente, appelée Network Cal
ulus, permet dans 
ertains 
as de 
al
uler des bornes inté-

ressantes des délais. Dans d'autres 
as, les garanties o�ertes se retrouvent 
al
ulées dans des situations très

pessimistes, 
e qui peut 
onduire, si l'on applique 
es bornes au dimensionnement, à une sous-utilisation des

ressour
es du réseau.
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A
tuellement, deux 
omportements dans les routeurs sont dé�nis par l'IETF ; ils permettent

de 
onstruire des 
lasses de servi
e au sein d'un réseau d'opérateur. Ave
 l'un d'eux, dit Com-

portement Assuré, le modèle di�Serv introduit le 
on
ept d'élimination séle
tive basée sur

un niveau de priorité. D'un 
oté, 
ette notion peut être exploitée pour distribuer équitable-

ment les ressour
es réseau indépendamment du 
omportement des sour
es. D'un autre 
oté,

en utilisant des algorithmes de 
odage audio/vidéo multi-
ou
hes, la notion de priorités peut

réduire 
onsidérablement l'e�et de pertes sur la transmission de �ux multimédia. Dans [11℄,

on dé�nit des mé
anismes d'attribution de priorités pour les servi
es di�Serv de type Assuré,

et on les évalue par simulation et par expérimentation après mise en ÷uvre. Quatre problèmes

y sont abordés : distribution de ressour
es entre �ux TCP hétérogènes, prote
tion des �ux

adaptatifs fa
e aux �ux non adaptatifs, prote
tion des informations sémantiquement impor-

tantes de bout en bout et dé�nition d'appli
ations 
ons
ientes des 
apa
ités di�Serv du réseau.

Suite à l'analyse des algorithmes existants, on dé�nit deux nouvelles te
hniques d'attribution

de priorités : le Burst Sensitive Marker (BSM), destiné aux sour
es TCP individuelles et le

Pro-A
tive Marker (PAM), destiné aux agrégats TCP aussi bien qu'aux �ux UDP. Basé sur

le Comportement Assuré et sur le 
onditionneur PAM, un nouveau servi
e réseau, destiné aux

appli
ations de di�usion audio/vidéo, est proposé. En�n, la mise en ÷uvre d'une appli
ation

di�Serv multimédia permet de démontrer l'utilité de 
e servi
e, des algorithmes proposés et,

en général, de l'introdu
tion de priorités dans les réseaux de l'Internet.

Depuis dé
embre 2000, l'équipe dirige les expérimentations di�Serv 
on
ernant le servi
e As-

suré au sein du groupe européen TF-NGN. À 
e jour, des tests ont été réalisés à distan
e

sur des plates-formes (routeurs Cis
o 7200 et 7500, liaisons ATM) en Espagne, Allemagne,

Italie et à l'IRISA. L'obje
tif prin
ipal de 
es travaux est de véri�er les 
apa
ités des routeurs

de produ
tion à fournir une di�érentiation qui soit basée sur la mise en priorité des paquets.

En même temps, 
es travaux nous permettent de dé�nir une base de tests qui puisse par la

suite être exploitée sur d'autres plates-formes. Par exemple, il est fort probable que notre suite

de tests soit utilisée pour mesurer la QoS dans le réseau VTHD. De même, nous avons déjà

l'a

ord d'ALCATEL pour réaliser des expérien
es di�Serv sur leur plate-forme ATRIUM.

Métrologie des réseaux IP. Comme expliqué pré
edemment, ave
 la di�éren
iation de ser-

vi
e, l'Internet s'éloigne du modèle Best-E�ort, où le traitement est à peu près équitable entre

les �ux, pour s'orienter vers un modèle où la quantité d'information transmise sera fon
tion

d'un 
ontrat liant le site à son fournisseur d'a

ès. Il est don
 important d'o�rir des outils de

mesure quali�ant la qualité obtenue. La mesure de la qualité de servi
e dans l'Internet trouve

son origine dans les travaux du groupe de travail IPPM (IP Performan
e Metri
s) de l'IETF.

Ce groupe dé�nit des métriques universelles et des méthodologies permettant de disposer de

référentiels �ables lorsque l'on 
ompare le servi
e o�ert par deux opérateurs. Les métriques déjà

dé�nies traitent du délai simple d'un paquet dans le réseau, de la perte simple d'un paquet

dans le réseau, du temps d'aller simple des paquets dans le réseau et du temps d'aller-retour.

D'autres métriques sont en 
ours de dé�nition, 
omme la mesure de la gigue ou du strea-

ming. L'UIT-T a dé�ni dans la re
ommandation I.380, des métriques relativement similaires.

Des organismes 
omme RIPE (Réseaux IP Européens) ou des projets 
omme Surveyor déve-

loppent des outils autour de sondes mesurant périodiquement les performan
es du réseau. Ces

métriques ne sont utilisées que pour mesurer les �ux Best E�ort (
onne
tivité, stabilité des
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routes, temps d'aller simple,...), mais elles doivent être étendues pour prendre en 
ompte les

�ux étiquetés par di�Serv, 
omme le montre les mesures e�e
tuées sur le �ux EF (Expedited

Forwarding) dans le 
adre du programme de re
her
he Européen TF-NGN.

Nous travaillons sur la dé�nition de méthodes de mesures passives (
'est-à-dire basées sur

l'é
oute de �ux existants) ou a
tives (basées sur l'émission d'un tra�
 de test). La métrique

prin
ipale, dont toutes les autres pourront dériver, est le temps d'aller simple d'un paquet dans

le réseau. Elle est obtenue en plaçant des équipements in
luant un système GPS, né
essaire

pour disposer d'une horloge 
ommune, très pré
ise. Une estampille temporelle est pla
ée dans

des paquets de test émis sur le réseau. Le ré
epteur disposant de la même base de temps, on

peut en déduire le délai de traversée du paquet. Après avoir mis en ÷uvre et 
alibré l'outil

de mesure, on travaillera sur les méthodes de mesure et d'é
hantillonnage les plus e�
a
es

pour perturber le tra�
 au minimum. Nous nous intéressons également aux extensions de 
es

te
hniques au proto
ole IPv6.

Dans 
e même domaine de la métrologie, Mohammed Oarraou 
ommen
e une thèse ayant pour

but de dé�nir des méthodes de mesure permettant, à l'aide d'outils statistiques, de retrouver

le 
omportement de di�érents �ux. L'étude portera prin
ipalement sur la modélisation et les

méthodes d'estimation des pertes de paquets et des délais d'aller-retour. L'analyse statistique

permettra en parti
ulier de quanti�er la dispersion des estimateurs, et don
 de dimensionner le

nombre de paquets de test et leur taille pour obtenir une mesure de pré
ision donnée et 
hoisir

la meilleure politique d'émission des paquets de tests.

Pour améliorer la QoS, une voie di�érente de 
elles dis
utées i
i s'appuie sur l'ingénierie de

tra�
. Cette appro
he est dé
rite dans la se
tion 6.3.3.

Tari�
ation. Comme nous l'avons dé
rit en se
tion 3.4, la tari�
ation est probablement un

des moyens les plus e�
a
es de 
ontr�ler le niveau de 
ongestion d'un réseau de 
ommuni
a-

tion. De plus, elle est indispensable à la di�érentiation de servi
e.

La méthode de tari�
ation sur laquelle nous nous sommes prin
ipalement attardés est la mé-

thode d'en
hères pour la bande passante où, toutes les T unités de temps, l'utilisateur dé
lare

la 
apa
ité qu'il souhaite obtenir ainsi que la valeur qu'il asso
ie à une unité de bande passante.

Celle-
i est alors allouée par le réseau de sorte que 
eux qui valuaient le plus le servi
e soient


onsidérés d'abord. Le prix fa
turé à 
haque utilisateur est 
elui qu'auraient payé les utilisa-

teurs ex
lus par l'en
hère proposée. Cette tari�
ation, dite d'en
hère au se
ond prix, permet

de ne pas payer plus que la valeur estimée du servi
e, et possède des propriétés d'équité. Dans

[58℄, nous avons donné une modi�
ation de la règle d'allo
ation de la bande passante trouvée

dans la littérature. Sans 
ette règle, les propriétés mathématiques de stabilité, d'e�
a
ité et

d'équité ne seraient pas 
orre
tes.

6.1.2 Connexion et gestion des 
ommuni
ations en groupe

Parti
ipants : Raymond Marie, Miklós Molnár.

L'avantage de la 
ommuni
ation multipoint (multi
ast) dans les réseaux réside dans la di-

minution de la 
harge de tra�
. Dans le 
as optimal, les messages 
ir
ulant entre les membres

du groupe passent en un seul exemplaire sur 
haque lien emprunté et le nombre de liens (ou



Projet ARMOR 23

le 
oût total de la 
ommuni
ation) est minimal.

Les premiers proto
oles réalisant des 
ommuni
ations multi
ast utilisaient des mé
anismes

basés sur la distribution des messages ; les routeurs du réseau transmettent les messages du

groupe vers toutes les sorties et éliminent des messages en doublons ou tardivement reçus. Pour


e genre de 
ommuni
ation, on peut 
iter les solutions � �ooding �, � �ood and prune � ou l'al-

gorithme �Reverse Path Forwarding � utilisé dans le proto
ole dvmrp. Malheureusement, ave


l'augmentation du tra�
 multi
ast, la simpli
ité de 
e genre de solution ne pourra pas 
om-

penser le gaspillage des ressour
es 
ausé par l'inondation du réseau par un grand nombre de

messages multi
ast.

A
tuellement, il est possible de posséder une bonne 
onnaissan
e de la topologie du réseau, non

seulement sur les 
hemins reliant les membres voisins, mais aussi sur l'ensemble de la topologie

d'un domaine en s'appuyant par exemple sur les bases de données utilisées par le proto
ole

ospf. La gestion dynamique d'un groupe (
orrespondant à la prise en 
ompte des nouvelles

adhésions et des résiliations) peut en
ore ampli�er la faiblesse des heuristiques pré
itées.

Du point de vue de la rédu
tion de la 
harge du réseau, la meilleure solution repose sur la

transmission des messages selon un arbre 
ouvrant partiel (quasi-)optimal. En liaison ave
 les

besoins des appli
ations en groupe et des appli
ations multipoints sur les réseaux, nous nous

intéressons aux problèmes de 
onnexion optimale ou quasi-optimale des membres d'un groupe

se trouvant sur le réseau. Étant donné que la 
onstru
tion d'un arbre 
ouvrant partiel minimal

(
e qui 
orrespond à la solution optimale) est NP-
omplète, nous avons analysé et proposé

plusieurs solutions heuristiques ne né
essitant qu'un temps polynomial d'exé
ution. Dans nos

heuristiques, pour élaborer des arbres 
ouvrants plus favorables, nous proposons la 
onnexion

optimale (sous forme d'un arbre de Steiner minimal) de deux arbres 
ouvrants isolés. Ces deux

derniers 
ouvrent 
ha
un un sous-groupe des membres, et 
'est grâ
e à 
ette 
onnexion qu'on

obtient un arbre 
ouvrant 
ommun.

Il est évident que si le groupe 
ommuniquant 
hange dynamiquement, le support doit aussi


hanger. Pour maintenir une 
ommuni
ation é
onomique, le maintien d'un bon arbre 
ouvrant

est essentiel. Nos heuristiques paramétrables peuvent être utilisées pour 
réer et mettre à jour

le support des 
ommuni
ations multipoints. Nous avons montré que dans 
ertain 
as, la ges-

tion du groupe multi
ast à l'aide des heuristiques proposées a 
omme résultat un gain non

négligeable en longueur (en 
oût) de l'arbre [39℄.

Dans le 
adre d'une 
oopération s
ienti�que Balaton ave
 le Département de Télé
ommuni
a-

tion de l'Université Te
hnique de Budapest, nous avons analysé la possibilité de 
onstruire des

arbres appro
hés de l'arbre minimal de Steiner à l'aide des re
her
hes heuristiques �A*� et

� tabou �. Les avantages de 
es heuristiques sont multiples. Ces algorithmes permettent d'éviter

les pièges des minima lo
aux, ils 
onvergent bien et peuvent être limités en nombre d'itérations

(
e qui est important pour une bonne gestion d'un réseau où le gestionnaire doit donner des

réponses rapides aux questions de routage).

Nous avons étudié le problème de routage multi
ast dans des réseaux où les métriques uti-

lisées sont de type � bande passante � et les valeurs des liens 
hangent aléatoirement ave
 le

temps (en fon
tion du tra�
). Nous avons démontré que la re
her
he de la 
onnexion optimale

des groupes multi
ast nous 
onduit à un problème de Steiner qui peut être resolu à l'aide de

l'heuristique � tabou � [56℄.
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6.1.3 Reroutage rapide

Parti
ipants : Miklós Molnár, Miled Tezeghdanti, Laurent Toutain.

Le 
ontr�le d'admission (dans le 
as où le réseau ne peut pas satisfaire toutes les demandes),

le routage (trouver un itinéraire qui satisfait les 
ritères de QoS spé
i�és par l'appli
ation) et

la réservation de ressour
es (allouer les ressour
es du réseau né
essaires pour 
e �ux et en tenir


ompte lors des pro
haines demandes) 
onstituent les trois piliers de l'ar
hite
ture de QoS

pour les réseaux IP.

La toléran
e aux fautes des réseaux est un aspe
t important au niveau du routage. Le re
ou-

vrement suite à une défaillan
e dans un lien ou dans un routeur (aussi 
onnu sous le nom de


onvergen
e de proto
ole de routage) est toujours de l'ordre de quelques dizaines de se
ondes,


e qui 
onstitue un fa
teur pénalisant pour les appli
ations temps réel. En fait, une appli
ation

temps réel ne peut pas tolérer une telle période de non disponibilité du 
hemin utilisé entre la

sour
e et la destination.

Pour remédier au problème de 
onvergen
e des proto
oles de routage, on propose un algorithme

simple et e�
a
e pour le 
al
ul d'une route de se
ours optimale et disjointe de la route initiale

(
f. [51℄ et [40℄). Cet algorithme est une extension de l'algorithme bien 
onnu de Dijkstra.

Il suppose un réseau 2-
onnexe et un proto
ole de routage à état de liens 
omme OSPF et

IS-IS. La 
omplexité de l'algorithme est O(n

2

) où n représente le nombre des routeurs, elle


orrespond à la 
omplexité habituelle du 
al
ul des tables de routage et n'augmente pas no-

tablement la 
harge des routeurs. En 
ontrepartie, l'appli
ation de notre méthode né
essite la

modi�
ation de la stru
ture de la table de routage pour maintenir les routes de se
ours. En


as de défaillan
e, la méthode permet un re
ouvrement rapide par rapport aux mé
anismes

prévus à 
et e�et dans les proto
oles pré
édemment 
ités.

6.1.4 Sé
urité

Parti
ipants : Bernard Cousin, Sylvain Gombault, Olivier Paul, Patri
e Tadonki.

Sé
urité et mobilité dans IPv6

3

: Le proto
ole IPv6 introduit de nouvelles fon
tionna-

lités qui répondent aux préo

upations a
tuelles dans le domaine des réseaux, préo

upations

parmi lesquelles on peut noter l'auto-
on�guration, la mobilité et la sé
urité. Nous 
royons

que le proto
ole DHCPv6 propose une méthode de 
on�guration automatique et e�
a
e. Mal-

heureusement 
e proto
ole présente un 
ertain nombre de failles de sé
urité, notamment si on

envisage un environnement largement ouvert, hétérogène et où les équipements sont mobiles.

Dans 
e 
adre, nous avons étudié les di�érents buts que peut vouloir atteindre un attaquant


ontre un système DHCP et les di�érents moyens d'attaque qu'il a 
ontre un 
lient ou un

serveur DHCP. Les relais DHCP sont tout parti
ulièrement sensibles : nous proposons de ne

plus les utiliser, 
ar leur présen
e n'est plus requise grâ
e notamment aux nouveaux servi
es

d'adressage o�erts par IPv6. Nous proposons de résoudre les prin
ipales failles grâ
e à la mise

en pla
e d'un servi
e d'authenti�
ation qui peut être mis en ÷uvre en adossant le serveur

DHCP à un serveur de sé
urité (par ex. AAA) [63℄. Nous montrons que les solutions telles que

3

Travail réalisé ave
 Fran
is Dupont, Département RSM, ENST Bretagne
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IPse
 et DNSse
 ne 
onviennent pas. Notre mise en ÷uvre né
essite la prote
tion d'un nombre

réduit de messages DHCP, et réutilise des extensions proposées pour 
es messages.

Sé
urité des réseaux à haut débit. Dans un 
ontexte de réseau haut débit où la qualité de

servi
e a une grande importan
e dans les servi
es que proposent les opérateurs, il est né
essaire

de disposer de mé
anismes de sé
urité qui n'empê
hent pas un réseau de remplir ses engage-

ments en terme de QoS. Nous avons proposé une ar
hite
ture de 
ontr�le d'a

ès autorisant le

�ltrage de �ux IPv4/ATM tout en limitant les perturbations à la QoS pouvant être négo
iée.

Les éléments prin
ipaux pour assurer 
ette propriété sont une 
arte d'analyse rapide de tra�


étudiée par Fran
e Tele
om-RD et un algorithme de 
lassi�
ation rapide de paquets à temps

d'analyse faible et borné que nous avons développé. Les résultats de 
e travail 
omplétés par

des aspe
ts liés à la gestion d'une politique de 
ontr�le d'a

ès distribuée ont fait l'objet d'une

thèse [13℄. Nous poursuivons 
es études pour aboutir à un 
ontr�leur IPv6/Gigabit Ethernet

ayant les mêmes propriétés de garantie de QOS.

6.1.5 Qualité pseudo-subje
tive des �ux multimédias.

Parti
ipants : Samir Mohammed, Gerardo Rubino.

Nous étudions le problème de l'évaluation en temps réel de la qualité d'un �ux multimédia

transmis au-dessus sur un réseau à 
ommutation de paquets tel que l'Internet, pour ensuite


ontr�ler 
es �ux à l'aide de 
ette quanti�
ation.

Il est admis par la 
ommunauté s
ienti�que que seuls les tests dits subje
tifs sont à l'heure

a
tuelle opérationnels pour évaluer la qualité d'un �ux audio. C'est d'ailleurs la méthode adop-

tée dans le test MOS (Mean Opinion S
ore) utilisé par l'ITU-T dans ses mesures. Il s'agit de

prendre 
omme valeur de la qualité la moyenne des évaluations faites par un groupe d'obser-

vateurs humains, dans des 
onditions très pré
ises et après �ltrages statistiques pour éliminer

les éventuelles in
ohéren
es.

Nous avons développé une appro
he basée sur les réseaux de neurones, que nous appelons

i
i � analyse pseudo-subje
tive �, dans laquelle nous entraînons 
es réseaux pour qu'ils se 
om-

portent 
omme les observateurs humains, permettant de faire 
ette évaluation de façon pré
ise,

e�
a
e et, si besoin, en temps réel. Ensuite, nous explorons l'utilisation de 
e type d'outil pour

faire du 
ontr�le.

Flux audio. Dans [24℄ nous proposons une méthode basée sur les réseaux de neurones pour

modéliser la façon selon laquelle les auditeurs évaluent le son transmis à travers le réseau et,

don
, sujet à des distorsions dues au support de transport. Notre méthode arrive ave
 su

ès

à 
apturer la relation non-linéaire entre les évaluations des auditeurs, basées sur une note (sur


inq points), et 
ertaines 
ara
téristiques du signal transmis qui tiennent 
ompte des pertes,

de la taille des paquets, et
. L'algorithme de 
odage est également pris en 
ompte par notre

méthode. Le résultat est un réseau neuronal pour lequel nos expérimentations montrent de

bonnes performan
es pour l'évaluation de la qualité du son.

Dans [25℄, nous abordons la question de l'intégration de la qualité subje
tive de la parole et

des paramètres de réseaux pour 
on
evoir des algorithmes de 
ontr�le qui 
onduisent à un bon
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niveau de QoS. Traditionnellement, la QoS est gérée en utilisant des mesures de réseaux (par

exemple, les 
aden
es des pertes et les délais). Notre travail a deux obje
tifs : d'abord, nous


onstruisons un automate basé sur les réseaux de neurones, pour mesurer en temps réel la

qualité subje
tive de la parole (en utilisant le résultat des évaluations d'un groupe de sujets

parti
ipant au test de s
ores moyens d'opinion � MOS : Mean Opinion S
ore). Les fa
teurs les

plus importants que nous prenons en 
ompte dans 
ette partie de l'étude sont les paramètres de

réseau (
aden
e de perte de paquet, distribution de perte, intervalle de mise en paquet des don-

nées), le type de 
ode
 utilisé (PCM, GSM ou ADPCM), et l'e�et du langage (arabe, français

et espagnol dans nos analyses). A�n de trouver les bons intervalles et les valeurs typiques des

paramètres de réseau pour la transmission de la parole en temps réel, nous avons e�e
tué des


ampagnes de mesures entre des paires de n÷uds situés à l'Irisa, l'ENSTB à Rennes, l'ENSTB

à Brest, l'Inria à Sophia, et l'Itam à Mexi
o. Le se
ond obje
tif du travail est la 
on
eption

d'un mé
anisme de 
ontr�le qui, basé sur la performan
e de l'appli
ation dans une session

(
'est-à-dire, les s
ores MOS de qualité de la parole produits par les réseaux de neurones) et

le mé
anisme 
lassique TCP-friendly Rate Control (TFRC), ajuste dynamiquement les para-

mètres (type de 
ode
, et l'intervalle de mise en paquet). Le résultat est un perfe
tionnement

du TFRC 
onduisant à un mé
anisme plus robuste qui intègre l'algorithme du TFRC standard

et la qualité per
eptuelle reçue par l'utilisateur. Ces résultats nous ont permis de mettre en

éviden
e deux avantages prin
ipaux de 
ette intégration : d'abord une meilleure utilisation de

la largeur de la bande passante, et en se
ond lieu, la garantie d'une meilleure qualité de la

parole, étant donnée la situation a
tuelle du réseau.

Flux vidéo. Nous orientons notre travail a
tuel vers l'évaluation de la qualité subje
tive du

�ux vidéo, toujours au-dessus d'un réseau à 
ommutation de paquets tel qu'IP. L'idée est de

faire des mesures en temps réel et dans le même modèle que 
elui utilisé par les sujets humains

pour les MOS, et d'intégrer des fa
teurs tels que la 
aden
e de perte, la largeur de la bande

passante, le rapport du nombre de ma
ro-blo
s 
odés en intra et en inter dans la séquen
e

vidéo, le type de 
ode
 visuel, et
... Si 
ette intégration réussit, nous pourrons alors ra�ner les

te
hniques d'évaluation de la qualité de la vidéo, dans le but ensuite d'étudier les problèmes

dus à la transmission de l'audio et la vidéo dans un même 
anal. Nos premiers résultats sont

positifs [23℄.

En parallèle ave
 
e qui pré
ède, nous nous sommes intéressés à l'apport qui peut être obtenu via

l'utilisation d'une 
lasse spé
iale de réseaux de neurones, les RNN (Random Neural Networks),

introduits par Gelenbe il y a un peu plus de dix ans

[Gel℄

. Nos premiers résultats montrent que


es réseaux se 
omportent mieux que les réseaux de neurones 
lassiques pour notre appli
ation.

[Gel℄ E. Gelenbe, � Random neural Networks with Negative and Positive Signals and Produ
t Form

Solution �, Neural Computation 1, 4, p. 502�510.
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6.1.6 Con
eption d'ar
hite
tures

Parti
ipants : Fran
o Robledo, Gerardo Rubino

4

.

Nous avons 
ommen
é un travail de re
her
he sur la 
on
eption d'un réseau de 
ommuni-


ation à large étendue. Formellement, il s'agit de proposer des solutions au problème suivant :

� à partir de la donnée de l'ensemble de sites � 
andidats � à re
evoir un n÷ud terminal du

futur réseau, de l'ensemble de sites � 
andidats � à re
evoir un n÷ud du 
÷ur du réseau,

et d'une série de 
ontraintes à respe
ter (tra�
s moyens à é
ouler, 
ritères de qualité de

servi
e à véri�er, propriétés souhaitées de 
onnexité du ba
kbone du réseau,...),

� trouver un ensemble de terminaux et de n÷uds du 
÷ur du réseau, des équipements et

lignes, et une topologie, minimisant (et/ou maximisant) des fon
tions de 
oût tenant


ompte des 
oûts des équipement, des lignes,... (et/ou de rendement, par exemple, des

gains par unité d'information transportée,...).

Il s'agit don
, formellement, de problèmes d'optimisation multi-dimensionnels multi-
ritères.

D'un point de vue pratique, l'aspe
t optimisation est abordé sous l'angle d'heuristiques 
ondui-

sant à des solutions sous-optimales, en parti
ulier via la dé
omposition du problème en deux

parties : la 
on
eption du réseau d'a

ès et 
elle du 
÷ur du réseau.

Ce travail se situe dans la 
ontinuité de 
e que nous faisons dans l'équipe en analyse et dimen-

sionnement des systèmes de 
ommuni
ation, ainsi que dans nos 
ollaborations passées ave
 le

groupe uruguayen. le site de l'équipe asso
iée PAIR,

6.2 Analyse et dimensionnement

Résumé :

Les travaux dé
rits dans 
ette se
tion 
on
ernent aussi bien des résultats de

type analytique que des re
her
hes sur la simulation, sous diverses formes. L'ob-

je
tif général est le développement de nouvelles méthodes d'évaluation de modèles,

autant du point de vue de la sûreté de fon
tionnement que des performan
es (et

éventuellement, de la performabilité des systèmes).

6.2.1 Analyse de modèles markoviens

Parti
ipants : Moulaye Hamza, Raymond Marie, Gerardo Rubino, Bruno Seri
ola.

Sensibilité de mesures transitoires des modèles markoviens. La performan
e des sys-

tèmes et réseaux informatiques et la sensibilité de 
ertaines mesures s'évaluent en résolvant des

systèmes di�érentiels markoviens sur un intervalle donné [0; t℄. Il s'agit de 
al
uler la dérivée

partielle par rapport à un paramètre des distributions instantanée et 
umulative. Cette étude

se heurte au problème de la 
omplexité temporelle 
roissante ave
 l'ordre M du générateur

in�nitésimal et ave
 t. Dans un premier temps, nous avons 
onsidéré des modèles pour lesquels

4

Cette a
tivité est réalisée ave
 Hé
tor Can
ela, Institut d'Informatique, Fa
ulté d'Ingénierie de l'univ. de la

République à Montevideo, Uruguay, dans le 
adre de l'équipe asso
iée �PAIR� 
onstituée en septembre 2001

entre nos deux institutions (PAIR = Plani�
ation de l'Ar
hite
ture et l'Infrastru
ture des Réseaux).
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M est raisonnable (� 400). Après avoir a
hevé l'étude de la sensibilité du ve
teur des proba-

bilités d'état instantanées, nous avons examiné la sensibilité de l'espéran
e de la ré
ompense


umulée sur [0; t℄. Les di�érents résultats relatifs à 
ette étude vont paraître dans [14℄.

Réseaux d'automates sto
hastiques. La méthodologie des réseaux d'automates sto
has-

tiques (RAS) a l'avantage d'éviter la 
onstru
tion du générateur in�nitésimal. L'idée 
onsiste

à interpréter le système à modéliser 
omme étant un ensemble de 
omposants (automates mar-

koviens) dépendants. Les dépendan
es sont exprimées à l'aide des matri
es d'événements. Le

des
ripteur (générateur global) s'exprime ainsi 
omme somme de produits tensoriels de ma-

tri
es 
omprenant les sous-générateurs. L'appro
he RAS permet aussi d'exploiter les di�érents

algorithmes relatifs à un produit ve
teur-matri
e, 
elle-
i est un produit tensoriel de matri
es de

dimension raisonnable. En vue de paralléliser la méthode itérative (stable) de l'uniformisation

standard (SU) pour 
al
uler la sensibilité de mesures instantanées et 
umulatives, nous avons

maintenu une somme tensorielle dans l'expression du des
ripteur. Ensuite, nous avons étendu

un algorithme développé au sein de l'équipe aladin au 
al
ul d'un produit ve
teur-matri
e où

la matri
e est une somme tensorielle de matri
es de petites tailles. L'implémentation de l'al-

gorithme parallèle relatif à la méthode SU est faite sur une ma
hine CRAY T3E de l'IDRIS.

En 
onsidérant un modèle de réseau ATM ave
 M = 2

20

= 1048576 et t = 10

4

, l'e�
a
ité

du 
al
ul de la sensibilité sur 128 pro
esseurs avoisine 80% [47℄. Ces re
her
hes ont aussi fait

l'objet de la thèse de Moulaye Hamza [9℄.

Fon
tionnelles markoviennes additives. Ce travail est un travail en 
ommun ave
 M.

Bladt, de l'UNAM de Mexi
o, B. Meini, de l'université de Pise et M. Neuts, de l'université

d'Arizona à Tu
son. On 
onsidère une 
haîne de Markov J(t) à espa
e d'états �ni E et des

fon
tions réelles a(:) et 
(:; :) dé�nies respe
tivement sur E et E�E et appelées aussi, respe
ti-

vement, taux de ré
ompense et ré
ompense impulsionnelle. On 
onsidère alors la fon
tionnelle


ontinue

R

j

(t) = a(j)

Z

t

0

1

fJ(u)=jg

du

qui 
ompte a(j) fois le temps passé dans l'état j sur l'intervalle [0; t℄ et la fon
tionnelle dis
on-

tinue

N

h;k

(t) = 
(h; k)

X

0<u�t

1

fJ(u

�

)=hg

1

fJ(u)=kg

:

qui 
ompte 
(h; k) fois le nombre de sauts de J de h à k sur l'intervalle [0; t℄. Nous avons

obtenu dans un premier temps une expression simple des transformées de Lapla
e-Stieljes et

fon
tions génératri
es jointes des variables J(t), R

j

(t) et N

h;k

(t) sa
hant J(0).

A l'aide de 
ette formule générale, on obtient des expressions expli
ites des deux premiers mo-

ments de la ré
ompense 
umulée sur l'intervalle [0; t℄. En 
hoisissant 
orre
tement les fon
tions

a(:) et 
(:; :), on peut obtenir des formules pour les deux premiers moments de nombreuses

mesures d'intérêt. Par exemple, en 
hoisissant 
(:; :) = 0 et a(i) = 1 pour i 2 B et 0 sinon,

on obtient les moments du temps total de séjour dans B sur l'intervalle [0; t℄. En 
hoisissant

a(:) = 0 et 
(h; k) = 1 si k 2 B et 0 sinon, on obtient les moments du nombre total d'états de

B visités sur l'intervalle [0; t℄.
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En�n, lorsque 
(:; :) = 0, nous avons développé di�érentes méthodes de 
al
ul de la matri
e

semi-markovienne W (x; t) dé�nie par

W

i;j

(x; t) = Prf

X

j2E

R

j

(t) � x; J(t) = j j J(0) = ig:

Un premier algorithme est basé sur une formule expli
ite 
onduisant à une méthode stable dont

la pré
ision est spé
i�ée à l'avan
e. Une deuxième te
hnique 
onsiste en l'inversion numérique

de la transformée de Lapla
e-Stieljes de 
ette matri
e et nous avons développé une troisième

méthode basée sur le produit de 
onvolution des matri
es W (x; t). Pour 
ette dernière, on

utilise la solution expli
ite pour des valeurs de t modérées et on met en ÷uvre sur 
ette base

le produit de 
onvolution pour des valeurs de t plus grandes. Ces résultats, qui s'ins
rivent en

pratique dans le domaine de la performabilité des systèmes informatiques et des réseaux de


ommuni
ation, seront publiés très pro
hainement.

Analyse stationnaire de grands modèles. Cet axe de re
her
he 
on
erne l'un des goulots

d'étranglement de la modélisation quantitative, 
elui de l'explosion 
ombinatoire des espa
es

d'états des modèles markoviens. Une appro
he développée dans les années 80 dans la 
om-

munauté s
ienti�que pour palier en même temps le problème de l'explosion 
ombinatoire et


elui de la raideur des modèles (et qui, en fait, exploite à son pro�t 
ette raideur) 
onsiste à


al
uler des bornes des mesures d'intérêt. L'idée sous-ja
ente est que, même si l'espa
e d'états

est grand, la valeur de la mesure que nous 
onsidérons dépend � essentiellement � de 
e qui

se passe sur un petit nombre d'états. Tout le problème est d'être 
apable de borner l'erreur

introduite lorsqu'on réalise des 
al
uls ave
 une information partielle, ainsi que, bien entendu,

de 
on
evoir 
es pro
édures de 
al
ul. Un problème supplémentaire est 
elui de l'identi�
ation

e�
a
e du sous-espa
e utile pour l'obtention de bonnes bornes sur les mesures d'intérêt. Cette

appro
he a permis d'obtenir des bornes de qualité pour des mesures asymptotiques, dans le 
as

de la sûreté de fon
tionnement

[MDG89℄

. Ces travaux exigent que les modèles véri�ent 
ertaines

hypothèses qui sont parfois assez restri
tives. Par ailleurs, le phénomène de raideur asso
ié en

général aux modèles 
onstruits dans le but de travailler ave
 des mesures de sûreté de fon
tion-

nement, a son analogue dans le monde de l'évaluation de performan
es, dans le 
as des systèmes

faiblement 
hargés. Malheureusement, les 
onditions d'appli
abilité des te
hniques existantes

sont rarement satisfaites dans 
e 
ontexte. Notre e�ort s'est 
on
entré dans 
ette dire
tion et

nous avons développé une nouvelle appro
he ayant moins de restri
tions dans son appli
abilité

[19℄. Par exemple, nous avons obtenu des bornes �nes de mesures asymptotiques 
al
ulées à

partir de réseaux de �les d'attente ouverts (i.e., des modèles ave
 une in�nité d'états), pour

lesquels il n'y a pas de solution analytique 
onnue. Nous avons poursuivi 
et e�ort pour fonda-

mentalement élargir en
ore le 
hamp d'appli
ation de notre méthode. Dans la mesure où elle

dépend en
ore de la résolution de systèmes linéaires qui peuvent toujours être de grande taille,

nous avons développé un ra�nement permettant, sous 
ertaines hypothèses, de traiter aussi

de tels 
as.

Dans [16℄, nous avons exploré une appro
he permettant de 
al
uler une mesure stationnaire

[MDG89℄ R. Muntz, E. De Souza e Silva, A. Goyal, � Bounding Availibility of Repairable Computer

Systems �, IEEE Transa
tions on Computers 38, 12, de
ember 1989.
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sur une matri
e de grande taille, exploitant la stru
ture parti
ulière du modèle. Elle 
onsiste à

utiliser le 
ara
tère 
y
lique (par blo
s) de 
ette stru
ture, pour mettre en pla
e une pro
édure

de résolution itérative qui 
onstruit la matri
e des probabilités de transition en même temps

que se font les 
al
uls, permettant ainsi une utilisation e�
a
e de la mémoire en réduisant les

a

ès disque, en général très pénalisants. Nous arrivons ainsi à traiter des instan
es du modèle

(en l'o

urren
e, un modèle du mé
anisme Leaky Bu
ket dans le 
adre des réseaux ATM),

ayant des millions d'états et des dizaines de millions de transitions. La méthode est appli
able

à n'importe quelle 
haîne ave
 
e type de stru
ture.

Études de �les markoviennes simples en transitoire. Nous travaillons sur une métho-

dologie permettant de développer des algorithmes e�
a
es de 
al
ul de 
ertaines distributions

asso
iées au régime transitoire d'une �le d'attente. Nous avons montré sur des exemples simples

qu'il était ainsi possible de 
al
uler le niveau maximal atteint par une �le sur une période

�nie

[Rub00℄

, et également le nombre de paquets perdus sur une telle période [43℄.

Dans un autre volet de 
es travaux, nous essayons de nouvelles te
hniques de nature 
om-

binatoire pour obtenir des expressions 
loses des distributions transitoires de base (i.e. de la

variable aléatoire � nombre de 
lients à l'instant t �). Des premiers résultats de 
es travaux

(obtenus en 
ollaboration ave
 le professeur Krinik du Calpoly à Pomona, Californie), ont été

présentés dans [37℄.

Soutien intégré. Dans la 
ontinuité des re
her
hes e�e
tuées dans 
e domaine, nous avons

étudié les 
onséquen
es de l'approximation usuelle qui 
onsiste à rempla
er dans les modèles

la tâ
he intermittente de la réparation (le réparateur ne travaille que x heures par jour) par un

réparateur virtuel travaillant 24 heures par jour ave
 une vitesse d'exé
ution pondérée par le

fa
teur x=24. En modélisant le système 
omme un pro
essus régénératif markovien, on montre

dans [31℄ que 
ette approximation peut-être très optimiste en terme de temps de réponse.

6.2.2 Études analytiques de modèles à états 
ontinus (�uides)

Parti
ipants : Nelly Barbot, Landy Rabehasaina, Bruno Seri
ola.

Modèles �uides du premier ordre. On 
onsidère une �le d'attente �uide à 
apa
ité �nie

dont le �ux d'entrée est le �ux de sortie d'une �le d'attente markovienne à 
apa
ité �nie ou

in�nie. Le pro
essus d'entrée de la �le �uide est 
ara
térisé par son taux instantané qui est

modulé par le pro
essus asso
ié à la �le d'attente markovienne. On développe, dans [21℄, pour

une vaste 
lasse de tels pro
essus d'entrée, une méthode de 
al
ul de la distribution du 
ontenu

de la �le �uide et de la probabilité de débordement en régime stationnaire. Cette méthode est

entièrement basée sur le 
al
ul de la distribution du 
ontenu de la même �le �uide mais à


apa
ité in�nie. Cette appro
he 
onduit à un algorithme numériquement stable pour lequel la

pré
ision peut être donnée à l'avan
e.

[Rub00℄ G. Rubino, � New Transient Analysis of Queues: the Maximum Level Rea
hed on an Interval

and Extensions �, in : invité dans SAPM'00: Symposium on Advan
ed Performan
e Modeling 2000,

Orlando, US, 31 o
tobre � 2 novembre 2000.
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Le 
al
ul de la distribution de la période d'o

upation d'une �le �uide à 
apa
ité in�nie dont

les taux d'entrée et de servi
e sont modulés par une 
haîne de Markov à espa
e d'états �ni a

été obtenue dans [15℄ et un algorithme de 
al
ul de 
ette distribution a été développé. Cette

période est parti
ulièrement importante puisqu'elle 
orrespond à la durée de la 
ongestion à

un n÷ud d'un réseau. Ce travail est le fruit d'une 
ollaboration étroite ave
 l'université de

Budapest, dans le 
adre d'un PAI (Programme d'A
tion Intégrée), qui se poursuit dans le but

de 
al
uler les probabilités de dépassement de 
ertains seuils asso
iés à la �le �uide.

Nous avons aussi poursuivi le 
al
ul de la distribution du 
ontenu d'une �le �uide en régime

transitoire lorsque le �ux d'entrée dans la �le �uide est le �ux de sortie d'une �le M/M/1.

En étudiant en détail la 
onvergen
e vers le régime stationnaire, nous avons développé un al-

gorithme de 
al
ul spé
i�que permettant l'arrêt des 
al
uls lorsque le régime stationnaire est

atteint. Ces résultats ont été publiés dans [28℄ et [27℄. En�n, l'étude du régime stationnaire

de 
e modèle nous a permis d'exhiber une expression expli
ite de la distribution du 
ontenu

de 
ette �le �uide. Cette expression, très simple par rapport à d'autres travaux utilisant des

représentations intégrales de fon
tions de Bessel ou des polyn�mes orthogonaux par rapport à

une mesure à déterminer, est obtenue par le biais de fon
tions génératri
es qui sont expli
ite-

ment inversées. Ces résultats sont détaillés dans [50℄.

En�n, les réseaux de �les d'attente �uides sont toujours à l'étude.

Modèles �uides du se
ond ordre. Nous avons étudié la stabilité d'une �le d'attente �uide

de 
apa
ité in�nie. Les taux d'entrée et de servi
e sont 
ontr�lés par un pro
essus sto
hastique

X(t) général stationnaire ergodique et peuvent dépendre du niveau de �uide Q(t) dans la

�le. Seule intervient la di�éren
e b(X(t); Q(t)) entre le taux d'entrée et le taux de servi
e. La

variabilité du tra�
 est modélisée par un mouvement brownien B

t

et une fon
tion de varian
e

lo
ale �(X(t); Q(t)) qui dépend aussi du niveau de �uide dans la �le. Le fait que les paramètres,

notamment la fon
tion b, puissent dépendent de la quantité de �uide dans la �le permet de

prendre en 
ompte l'a
tion du réseau sur les sour
es visant à diminuer ou augmenter la bande

passante qui leur est allouée. Le 
omportement de 
e modèle �uide du se
ond ordre est régi

par l'équation di�érentielle sto
hastique ré�é
hie

dQ(t) = b(X(t); Q(t))dt + �(X(t); Q(t))dB

t

+ dL(t);

où L(t) est un pro
essus 
roissant permettant de 
onserver le niveau Q(t) positif ou nul. Dans

le 
as où les fon
tions b et � sont Lisp
hitziennes en la deuxième variable et respe
tivement

bornée inférieurement et bornée, nous avons obtenu dans [42℄ et [57℄ les 
onditions suivantes

de stabilité pour 
ette �le �uide générale.

Si E(lim sup

x�!1

b(X(0); x)) < 0 alors la �le est stable et si E(inf

x�0

b(X(0); x)) > 0 alors la

�le est instable. Il est à noter que la 
ondition initiale, Q(0) = 0, joue un r�le important dans

l'étude de la stabilité de 
ette �le.

Ces résultats ont été étendus dans [41℄ à des fon
tions b plus générales et d'autres résultats


on
ernant la sous stabilité de 
ette �le ont été obtenus. Les travaux se poursuivent pour

l'étude de la stabilité de réseaux de telles �les d'attentes �uides.
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6.2.3 Simulation de modèles �uides.

Parti
ipants : José In
era, Raymond Marie, Miklós Molnár, David Ros, Gerardo

Rubino, Bruno Tu�n.

Simulation de réseaux de Petri �uides. Les réseaux de Petri 
onstituent un outil très

puissant pour la des
ription et l'analyse de systèmes présentant des " 
on
urren
es ", de la

syn
hronisation et/ou des 
on�its. Depuis leur introdu
tion dans les années 70, de nombreuses

extensions ont été développées, par l'introdu
tion du temps puis du hasard (utilisant tout

d'abord des lois exponentielles pour la date de dé
len
hement des transitions, puis des lois plus

générales). Plus ré
emment, les réseaux de Petri sto
hastiques �uides, 
onstitués de pla
es dis-


rètes, mais aussi de pla
es 
ontenant du �uide ont été introduits. Du �uide peut alors 
ouler

vers les pla
es �uides, ou s'en é
happer. Ces nouveaux modèles permettent d'appro
her une

grande quantité de jetons dans une pla
e dis
rète par un niveau de �uide dans une pla
e �uide,

simpli�ant ainsi le nombre d'opérations à e�e
tuer sur le modèle pour le résoudre. De plus,

nous pouvons ainsi modéliser des systèmes physiques dis
rets.

Nous avons étudié 
es nouveaux modèles, et les avons 
omparés ave
 les modèles généralement

utilisés pour représenter les systèmes hybrides souvent utilisés en théorie du 
ontr�le notam-

ment [22℄.

Dans [45℄, nous avons étudié l'utilisation d'une méthode d'a

élération de la simulation, l'é
han-

tillonnage préférentiel (importan
e sampling), pour l'analyse des réseaux de Petri sto
hastiques,

�uides ou non, 
omportant des transitions de lois générales. La nouveauté est multiple, 
ar la

littérature ne s'était jusque là jamais fo
alisée sur le 
as �uide ou sur des politiques de ré-

é
hantillonnage telles que PRI (Preemptive Repeat Identi
al) or PRS (Preemptive ReSume).

Les méthodes ont été mises en ÷uvre dans SPNP (Sto
hasti
 Petri Net Pa
kage, 
f la se
tion

5).

Un outil de simulation de réseaux haut débit. Nous développons un prototype d'outil

de simulation, appelé FluidSim, pour l'évaluation de modèles �uides de réseaux haut débit.

L'outil est basé sur la simulation à événements dis
rets d'un modèle �uide (
ontinu) : en

posant 
ertaines 
ontraintes sur les sour
es de tra�
, il est possible de dé
rire 
omplètement

l'évolution d'un tel modèle en observant son état uniquement sur un ensemble dénombrable

d'instants. Une des
ription de l'état de l'outil se trouve dans [18℄.

Ce type d'appro
he nous permet d'évaluer des mesures de performan
e pour lesquelles on ne

dispose pas de résultats analytiques, 
omme par exemple la fréquen
e et la durée des pertes

lors d'une 
ongestion, ainsi que le volume d'information perdu, notamment pour des réseaux

hétérogènes. Dans de nombreux 
as, la simulation �uide s'avère beau
oup plus e�
a
e qu'une

simulation équivalente au niveau paquet. Dans 
e 
adre, nous avons également proposé une

méthode heuristique pour l'estimation du délai de bout en bout subi par une 
onnexion.

Nous avons pu valider l'appro
he de la simulation �uide, non seulement dans le 
ontexte des

tra�
s en bou
le ouverte, 
omme pour la 
atégorie de servi
e VBR dans les réseaux ATM,

mais également en bou
le fermée (voir dans 6.3.4 nos résultats sur l'analyse du 
ontr�le de


ongestion dans TCP).



Projet ARMOR 33

L'outil a été é
rit en C++ et 
onsiste en une bibliothèque modulaire de 
omposants réseau,

ainsi qu'un noyau de simulation et des bibliothèques pour la génération de séquen
es aléa-

toires, l'obtention de statistiques, et
. En 
e qui 
on
erne les 
omposants du réseau, nous dis-

posons aujourd'hui de 
lasses d'objets permettant la simulation des éléments dits � de base �,

notamment :

� sour
es de tra�
 à bou
le ouverte ;

� sour
es de tra�
 à bou
le fermée, leur débit étant adapté en fon
tion des informations

reçues du réseau, selon un algorithme donné (par exemple, pour représenter des sour
es

TCP) ;

� n÷ds de multiplexage, ave
 des dis
iplines de servi
e de type FIFO ou GPS et, en option,

des mé
anismes de 
ontr�le de tra�
 pour les 
lasses de servi
e ABR ou ABT dans les

réseaux ATM ;

� matri
es de 
ommutation, pour la modélisation de 
ommutateurs ;

� liens de 
ommuni
ation ;

� 
onnexions point-à-point unidire
tionnelles.

Nous travaillons également sur une interfa
e utilisateur qui devrait fa
iliter la des
ription

des réseaux que l'on souhaite évaluer, ainsi que l'obtention des résultats de simulation. Elle

aura une version textuelle et une version graphique.

6.2.4 Monte Carlo et quasi-Monte Carlo.

Parti
ipants : Stéphane Collas, Louis-Marie Le Ny, Gerardo Rubino, Bruno Tu�n

5

.

Monte Carlo. Nous avons travaillé dans le 
adre de l'évaluation de mesures de sûreté de

fon
tionnement de systèmes multi-
omposants réparables, à partir de modèles markoviens [32℄.

En 
onsidérant le 
as des mesures stationnaires ou en
ore de la mttf, nous avons étudié les

méthodes de Monte Carlo existantes, appartenant toutes au 
adre de l'é
hantillonnage pré-

férentiel. Nous avons proposé des améliorations de 
ertaines de 
es méthodes, et nous avons


omparé les performan
es obtenues.

Nous nous intéressons aussi à l'évaluation de mesures de sûreté de fon
tionnement à partir

de modèles non-markoviens, en utilisant des formalismes di�érents. En e�et, les formalismes

utilisés a
tuellement en modélisation sont soit peu orientés vers l'analyse fon
tionnelle, 
e qui

oblige l'utilisateur à " repenser " son système a�n de le traduire dans un langage plus ou moins

mathématique, ou au 
ontraire, très pro
hes de l'analyse fon
tionnelle et deviennent alors vite

limités dans les traitements dynamiques. Nous travaillons a
tuellement dans le but de 
réer

un formalisme qui, étant à la fois basé sur l'analyse fon
tionnelle et sur un langage dyna-

mique de type State Flow, permette d'obtenir des modèles réalistes, répliquant �dèlement le


omportement des systèmes réels et laissant à l'utilisateur la possibilité de paramétrer entiè-

rement les transitions entre les états (fon
tionnels ou défaillants) des 
omposants du système.

Ce
i permettra de retrouver au sein du même modèle des 
omportements statiques ou dyna-

miques, déterministes ou aléatoires. La 
réation et le développement d'un simulateur e�
a
e

5

Hé
tor Can
ela, responsable uruguayen de l'équipe asso
iée PAIR entre le projet et l'université de la

République à Montevideo, Uruguay, parti
ipe à 
es travaux.
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des systèmes représentés par 
e formalisme font partie des obje
tifs de 
et axe.

Quasi-Monte Carlo. Nous 
ontinuons à travailler dans le 
adre des appli
ations te
hniques

dites de " quasi-Monte Carlo ". Dans quasi-Monte Carlo, l'erreur 
ommise lorsqu'on appro
he

une intégrale

Z

[0;1℄

s

f(x)dx

par

1

N

N

X

n=1

f(fX + �

(n)

g)

(où (�

(n)

)

n�1

est une suite dite à dis
répan
e faible) est bornée par des quantités dépendant

de la dis
répan
e de la suite et de la variation, en un 
ertain sens, de la fon
tion que l'on veut

sommer.

L'estimation de 
es 
omposants des bornes de l'erreur étant en pratique di�
ile, voire impos-

sible, l'obje
tif de nos e�orts est l'utilisation des suites à dis
répan
e faible 
omme te
hnique

de rédu
tion de la varian
e dans le 
adre de Monte Carlo. Ainsi, nous pouvons obtenir un

intervalle de 
on�an
e par le Théorème Central Limite et béné�
ier de la bonne répartition

des points de la suite à dis
répan
e faible dans l'intervalle d'intégration. L'idée est d'appro
her

l'intégrale par

e

I =

1

MN

M

X

m=1

N

X

n=1

f(fX

(m)

+ �

(n)

g)

où (X

(n)

)

n�1

est à nouveau une suite de variables (pseudo-)aléatoires i.i.d. uniformes sur

[0; 1℄

s

et (�

(n)

)

n�1

est une suite à dis
répan
e faible. Nous avions pré
édemment montré que,

moyennant des 
onditions te
hniques appropriées, la vitesse globale de 
onvergen
e est en

O(M

�1=2

N

�1

(logN)

s

) et pouvait même dans 
ertains 
as être plus rapide. Dans [46℄, nous

avons appliqué 
ette méthode à la simulation des réseaux à perte, nous permettant de 
onsidérer

divers types de réseaux de 
ommuni
ations tels que, par exemple, les réseaux ATM, les réseaux

téléphoniques, les réseaux optiques, les ar
hite
tures d'inter
onne
tion multipro
esseurs...

6.2.5 Files d'attente à seuils.

Parti
ipants : Louis-Marie Le Ny, Bruno Tu�n.

Nous avons travaillé sur l'analyse des �les d'attente à seuils ave
 hystérésis. Les seuils sont

introduits de manière à atténuer les variations de délai d'attente et de débit en modi�ant le


omportement de la �le, et l'hystérésis entraîne que le mé
anisme de 
ontr�le ne 
hange pas

trop fréquemment d'état. Ce type de modèle a de nombreuses appli
ations notamment pour

le problème du routage dynamique dans les systèmes informatiques ou de télé
ommuni
ations

(où par exemple un serveur représente une ligne de 
ommuni
ation et le servi
e représente le

temps de transmission), mais aussi pour l'élaboration de 
es systèmes et réseaux. De même,

les �les à seuils permettent un meilleur 
ontr�le de la 
ongestion, et permettent d'avoir une

arrivée 
ontinue de données, 
ara
téristique très importante pour la vidéo a�n de ne pas avoir
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de rupture d'image.

Dans [?℄, nous étudions une �le d'attente à 2 serveurs permettant de 
ontr�ler la 
ongestion

à l'aide de seuils ave
 hystérésis. Quand le nombre de 
lients du système dépasse un seuil n

1

appelé seuil as
endant, un serveur supplémentaire est appelé. Ce serveur n'étant pas toujours

disponible, on suppose qu'il ne rejoint le premier serveur qu'après un délai exponentiel. De

même, quand le nombre de 
lients devient égal au seuil des
endant m

1

, soit le deuxième serveur

est aussit�t libéré , soit son appel est annulé. Nous supposons aussi que la 
apa
ité de la �le

d'attente est limitée. Nous obtenons une formule expli
ite pour les probabilités stationnaires

en utilisant des 
oupes appropriées dans la 
haîne de Markov asso
iée ainsi que la fon
tion

génératri
e tronquée. Le prin
ipal apport de 
et arti
le est la prise en 
ompte du délai d'attente

d'un serveur supplémentaire.

De même, nous avons obtenu des résultats généraux, dans le 
as mono-
lasse d'abord [55, 38℄

(où des serveurs sont ajoutés (resp. enlevés) si on atteint un seuil as
endant (resp. des
endant))

et dans le 
as multi-
lasses ensuite [54℄ (ou une priorité est donnée à 
ertaines 
lasses en

fon
tion du niveau d'engorgement). Pour 
ela, on a modélisé 
es �les d'attente par un réseau

de Petri sto
hastique 
lassique ou �uide. Ce puissant outil de modélisation permet de donner

une représentation simple des systèmes et leur analyse est transparente grâ
e à l'utilisation du

logi
iel SPNP (voir d'analyse de réseaux de Petri sto
hastiques, au développement duquel le

projet parti
ipe.

6.2.6 Génération de tests.

Parti
ipants : Sébastien Barbin, Hélène Le Guen, Raymond Marie, O
tavio Medina,

Ana Minaburo, David Ros, Laurent Toutain, Phong Vi, César Viho.

Génération de tests de logi
iels par graphes sto
hastiques. Nous nous intéressons

à la des
ription sous forme de graphes probabilistes de te
hniques d'élaboration de tests de

logi
iels. On espère arriver à une telle des
ription pour ensuite dé�nir des 
ritères de qualité

d'une 
ampagne de test. Dans 
e 
adre, nous avons été amenés à modéliser le 
omportement du

logi
iel par une 
haîne de Markov à temps dis
ret (
mtd) et à nous intéresser à la probabilité

qu'un état de la 
haîne soit visité au 
ours d'une exé
ution du logi
iel. Pour pouvoir adapter 
e


al
ul à des 
haînes 
omportant un grand nombre d'états, nous avons développé une te
hnique

de dé
omposition basée sur l'utilisation des 
omposantes fortement 
onnexes. La méthodologie

employée et des exemples numériques démontrant l'e�
a
ité de l'appro
he ont été publiés dans

[53℄.

Test de 
onformité et d'interopérabilité des proto
oles : appli
ation aux proto-


oles IPv6. Notre obje
tif est d'étendre notre savoir-faire en matière de tests de 
onformité

au 
ontexte du test d'interopérabilité des nouveaux proto
oles des réseaux informatiques, ave


la prise en 
ompte des aspe
ts quantitatifs liés à la QoS, et des nouvelles fon
tionnalités telles

que la mobilité et la sé
urité. Il s'agira de développer des méthodes, de nouveaux algorithmes

et outils appropriés, et de les mettre en ÷uvre dans des plates-formes d'expérimentation. Les

proto
oles IPv6 sont en 
ela des 
ibles privilégiées et o�rent un 
adre très intéressant pour
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valider nos méthodes et outils de test.

Con
ernant les aspe
ts formels et méthodologiques du test d'interopérabilité, les travaux de


ette année ont abouti à la dé�nition d'un 
adre méthodologique formel pour le test d'inter-

opérabilité.

Nous avons montré que les 
on
epts du test de 
onformité peuvent être utilisés pour dé�-

nir un 
adre méthodologique pour le test d'interopérabilité. Dans un premier temps, nous

avons réalisé un état de l'art 
omplet présentant les di�érentes ar
hite
tures possibles de test

d'interopérabilité [49℄. Puis, nous avons dé�ni plusieurs relations d'interopérabilité basées sur

les relations d'implémentation/
onformité dé�nies pour le test de 
onformité. Chaque relation

d'interopérabilité spé
i�e formellement les 
onditions que doivent satisfaire les implémentations

a�n d'être 
onsidérées 
omme interopérables. Nous avons e�e
tué une 
omparaison de 
es rela-

tions en terme de pouvoir de déte
tion de non-interopérabilité [26℄. A
tuellement, nous étudions

des pistes pour la génération automatique de tests d'interopérabilité.

Con
ernant les a
tivités de génération de test pour IPv6, 
ette année a été prin
ipalement


onsa
rée à l'étude des proto
oles de mobilité (MIPv6) et de QoS au dessus de IPv6 (tels que

di�serv et RSVP). Nous avons adapté des outils existants pour IPv4 de façon à les rendre

opérationnels au dessus de IPv6. Nous avons ainsi généré des tests de 
onformité et d'inter-

opérabilité pour 
es proto
oles. Plus ré
emment, nous avons entamé des travaux de génération

de test d'interopérabilité pour les mé
anismes de transition IPv4-IPv6 (DSTM, 6to4, et
) et

pour la 
ompression d'entête (ROCH, voir 6.3.2). Ces tests font partie du bake-o� (appelé

maintenant plugtest) 2001 organisé par l'ETSI Sophia du 19 au 23 novembre 2001.

6.3 Proto
oles

Résumé :

Dans 
ette troisième se
tion, nous dé
rivons des travaux de natures diverses,


entrés sur un proto
ole spé
i�que. Cela va de l'ingénierie des proto
oles jusqu'à

l'analyse des performan
es, et 
on
erne essentiellement des proto
oles de l'Internet,

ex
epté pour la se
tion 6.3.5.

6.3.1 IPv6

Parti
ipants : Laurent Toutain, O
tavio Medina.

Le proto
ole IPv6 devrait rempla
er à terme le proto
ole a
tuel de l'Internet, IPv4. Il ne

présente pas vraiment de parti
ularités additionnelles majeures, sauf au niveau de l'adressage,

où IPv6 apporte une ri
hesse 
onsidérable qui peut être exploitée pour 
hanger de nombreux

prin
ipes dans les réseaux. Néanmoins, IPv6 n'est pas 
ompatible IPv4 ; il est don
 né
essaire

de proposer des mé
anismes de transition adaptés. Nous avons développé une te
hnique appelée

DSTM (Dual Sta
k Transition Me
hanism) qui devrait être tout pro
hainement standardisée

par l'IETF ; voir [30℄ (une des
ription préliminaire se trouve dans

[AT99℄

).

[AT99℄ H. Afifi, L. Toutain, � Methods for IPv4-IPv6 transition �, in : SCC'99, IEEE, Sharm El Sheik,

1999.
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L'idée prin
ipale est basée sur des en
apsulations du proto
ole IPv4 dans des paquets du pro-

to
ole IPv6 a�n de traverser les sous-réseaux IPv6. Des mé
anismes de résolution de noms dans

le réseau sont alors né
essaires, a�n d'apporter la tradu
tion d'adresses entre les deux mondes.

Plusieurs mises en ÷uvre ont été réalisées et des mesures de performan
es ont été e�e
tuées.

Nous nous intéressons à étendre 
es te
hnologies, qui ont été dans un premier temps réservées

à des réseaux de type Intranet, pour les réseaux d'opérateurs. En parti
ulier, nous travaillons

sur le dimensionnement du pool d'adresses IPv4 né
essaire et sur la durée d'attribution de 
es

adresses. Cette te
hnologie pourrait jouer un r�le important dans les futurs réseaux UMTS et

GPRS.

6.3.2 ROCH

Parti
ipants : Ana Minaburo, Louis-Marie Le Ny, Gerardo Rubino, Laurent Toutain.

Dans les réseaux téléphoniques de troisième génération, un mé
anisme de 
ompression ro-

buste peut réduire le temps de transmission et augmenter l'utilisation d'une ressour
e rare et


hère qui est le support de transmission utilisant la voie radio. Pour se faire une idée des pos-

sibilités, notons simplement que la taille de l'en-tête d'un paquet IPv6/UDP/RTP varie de 60

o
tets à 120 o
tets, et 
elle d'un paquet IPv4/UDP/RTP de 40 o
tets à 100. La 
harge utile,


ompte-tenu de l'algorithme de 
ompression de la voix et des 
ontraintes temps réel, varie entre

15 et 20 o
tets. La 
ompression d'en-têtes est possible sur di�érentes 
ou
hes du ISO/OSI mais

elle est la plus e�
a
e au niveau de la 
ou
he réseau (IP), 
ar l'on a 
onnaissan
e du format

des paquets (et 
elui des 
ou
hes supérieures). Le problème i
i est que la 
ompression signi�e

également rédu
tion de la redondan
e dans l'information transmise, 
e qui est antagoniste ave


des transmissions bruitées.

Pour les servi
es intera
tifs de voix sur IP et pour les liaisons 
ellulaires, le proto
ole stan-

dardisé est ROCH (Robust Header Compression) dé
rit dans le RFC 3095. Nous proposons

a
tuellement, au sein de l'IETF, des améliorations aux standard ROCH pour augmenter l'ef-

�
a
ité de la 
ompression. En e�et, les réseaux 
ellulaires de troisième génération fournissent

périodiquement le BER (Bit Error Rate) et le RTT (Round Trip Time). Le 
ompresseur peut

les utiliser pour obtenir une meilleure estimation de la qualité du lien radio. Nous proposons

don
 d'utiliser 
es valeurs pour déterminer plus pré
isément le 
oe�
ient de 
on�an
e dé�nit

dans le RFC3095. En même temps, nous étudions des moyens d'évaluer l'e�
a
ité du proto
ole

de 
ompression, essentiellement en utilisant des modèles markoviens.

6.3.3 MPLS

Parti
ipants : Ali Boudani, Bernard Cousin, Miled Tezeghdanti, Laurent Toutain.

A
tuellement, ave
 les proto
oles de routage interne (intra domaine), la détermination des

routes à l'intérieur d'un domaine est automatisée et un seul 
hemin est utilisé à la fois. Ce
i


onduit à la sous-utilisation de 
ertains liens et à la saturation de 
ertains autres. Une gestion

plus �ne des �ux à l'intérieur d'un domaine permettrait une meilleure utilisation des ressour
es

et par 
onséquent une meilleure qualité de servi
e. Pour répondre à 
es besoins, la te
hnique

MPLS (MultiProto
ol Label Swit
hing) a été développée. Ce proto
ole intègre le matériel de
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ommutation de niveau 2 déjà existant et le proto
ole IP, tout en 
onservant le plan de signa-

lisation IP (
'est-à-dire le routage). MPLS apporte de nouvelles fon
tionnalités au routage IP


lassique. Il rend disponible les fon
tions de gestion de la qualité de servi
e d'ATM. Il autorise

aussi la 
on
eption d'un routage 
ontraint par la qualité de servi
e ou routé par la sour
e.

Si 
ertains mé
anismes liés à MPLS sont déjà standardisés au sein de l'IETF ou en passe

de l'être, d'autres parmi les plus prometteurs restent en
ore à explorer. Nous nous proposons

d'étudier la gestion de l'agrégation et l'intégration du multi
ast dans un réseau à 
ommutation

de labels. D'une part, 
ela suppose l'étude de l'intera
tion des algorithmes de routage multi
ast

(PIM, CBT, MOSP, DVMRP,...) et de la 
ommutation de labels. Nous étudions plus parti-


ulièrement la 
ohéren
e des politiques et des mé
anismes de gestion de la qualité de servi
e

ave
 le tra�
 multi
ast. D'autre part, MPLS autorise l'agrégation des multitudes de �ux qui


ir
uleront dans le réseau. Cette agrégation permettant d'é
onomiser les ressour
es du réseau

et d'améliorer les performan
es, il nous paraît intéressant d'étudier les impli
ations d'une telle

agrégation sur les politiques de gestion de la qualité de servi
e.

Dans 
e 
adre, nous avons proposé un nouveau proto
ole permettant l'a
heminement de pa-

quets multi
asts, appelé SEM [59℄ (� Simple Expli
it Multi
ast �). Ce proto
ole s'adresse prin-


ipalement aux groupes ayant peu de membres. Nous 
onsidérons indépendamment 
haque


ouple formé d'un émetteur et d'un groupe multi
ast. L'immense avantage de notre proto
ole

est de ne pas né
essiter la 
réation ni la gestion d'information de routage spé
i�que au multi-


ast puisqu'il utilise 
elles présentes dans la table de routage uni
ast. De plus nous utilisons

judi
ieusement les n÷uds de bran
hement présents dans l'arbre de distribution multi
ast du

le groupe 
onsidéré pour minimiser le traitement. En�n notre proto
ole permet d'utiliser au

mieux les mé
anismes d'a

élération proposés par MPLS.

6.3.4 TCP

Parti
ipants : Sophie Fortin, José In
era, Gerardo Rubino, Bruno Seri
ola.

Nous nous intéressons à l'analyse de performan
es du proto
ole de transport TCP (Trans-

port Control Proto
ol), le plus important dans le monde de l'Internet. Don
, nous étudions les

mé
anismes de 
ontr�le de 
ongestion utilisés dans 
e proto
ole. TCP a pour r�le le 
ontr�le

de �ux des données sur Internet, pour toutes les appli
ations ayant une né
essité de transmis-

sion intégrale (sans erreur) telles que le 
ourrier éle
tronique, les appli
ations http et ftp, les

appli
ations d'a

ès à distan
e tel que telnet, et
. La prin
ipale fon
tion de TCP est don
 de

s'assurer de la bonne ré
eption des données. Pour 
e faire, le destinataire des paquets TCP

renvoie à l'émetteur des a

usés de ré
eption sous la forme de petits paquets appelés ACKs

(ACKnowledgements) qui indiquent le numéro du premier bit en
ore manquant. Une perte

est alors déte
tée (ou plus exa
tement supposée) soit par l'expiration d'une temporisation T

0

avant l'arrivée de l'ACK (perte de type TO), soit par l'arrivée de trois ACKs dupliqués (pertes

de type TD), 
'est-à-dire indiquant tous le même paquet 
omme étant est toujours manquant.

Outre la retransmission des données supposées perdues, TCP intègre un algorithme de modi-

�
ation du débit de la transmission. Dans 
et algorithme sont notamment in
lus la division

par deux de 
e débit en 
as de déte
tion de perte, puis l'augmentation progressive du débit,

de façon exponentielle suite au rétablissement de la 
onnexion après une perte de type TO
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(phase de démarrage lent ou slow start), ou de façon linéaire après une perte de type TD ou

après le dépassement d'un seuil maximal de démarrage lent (phase d'évitement de 
ongestion

ou 
ongestion avoidan
e).

Modélisation analytique de TCP. Le modèle 
hoisi pour l'évolution du �ux d'une 
onnexion

TCP est la 
haîne de Markov à temps dis
ret X

n

= (W




n

;W

th

n

), où W




n

représente la taille de

la fenêtre 
ourante (le débit instantané) et W

th

n

le seuil marquant le passage d'une période de

démarrage lent à une période d'évitement de 
ongestion. De taille raisonnable (18 états pour

une fenêtre maximale W

max

de 8 paquets, et environ 30000 états pour W

max

= 250 paquets),


ette 
haîne de Markov fournit de nombreuses mesures de performan
e dont notamment : le

débit moyen d'émission et de ré
eption des données, la durée moyenne entre deux pertes et le

nombre de paquets émis et ré
eptionnés durant 
et intervalle de temps (en phase de démarrage

lent ou en phase d'évitement de 
ongestion), la durée moyenne de ré
upération après une perte

de type TO, la proportion de temps durant laquelle la sour
e a pu émettre des données ave


le débit maximal autorisé (W

max

), et
.

Ces résultats, présentés dans [33℄ et [52℄, se sont avérés très pro
hes de mesures réelles du tra�


sur Internet dans le 
as de réseaux de type WAN. Ils montrent que notre modèle s'avère justi�é

dans 
e 
ontexte, ajoutant aux pré
édents modèles des mesures plus pré
ises et plus variées

que, par exemple, la simple détermination du débit moyen d'émission.

La suite des re
her
hes va se 
on
entrer sur l'adaptation de notre modèle à des outils de gestion

de la 
harge d'un réseau. En e�et, le modèle a
tuel suppose que tous les n÷uds du réseau fon
-

tionnent suivant une politique drop-tail (quand le bu�er est plein, toute nouvelle donnée est

perdue). Nos travaux se dirigent don
 vers l'étude de la politique RED (Random Early Dis
ard)

dont le prin
ipe de base est de d'é
arter volontairement 
ertains paquets avant débordement

du bu�er, et ave
 une probabilité dépendant de la 
harge instantanée du bu�er. Les �ux TCP

subissant ainsi des pertes vont alors diminuer leur débit, 
e qui aura pour e�et de désengorger

par avan
e le réseau, évitant ainsi un débordement du bu�er et la diminution brutale de tous

les �ux TCP passant par 
e n÷ud.

Simulation �uide de TCP. En plus de 
es travaux de nature analytique, nous étudions le


ontr�le de 
ongestion dans TCP à l'aide du simulateur de modèles �uides en développement

dans le projet, dé
rit dans 6.2.3. Nous avons 
onstruit un modèle mixte de TCP, formé d'un


omposant �uide (le transfert d'information) et de 
omposants dis
rets (des molé
ules de


ontr�le).

Dans [10℄ et [35℄ (ainsi que dans [36℄, version 
ourte de [35℄), nous présentons un ensemble

d'expérimentations que nous avons faites dans le double obje
tif de valider le modèle proposé

et d'estimer l'e�
a
ité du paradigme �uide vis-à-vis d'un simulateur au niveau paquet, ns en

l'o

urren
e. À 
e propos, nous dé�nissons deux mesures de performan
e du simulateur, le gain

et le speed-up (l'a

élération). Nos résultats montrent qu'une telle appro
he permet d'atteindre

une pré
ision remarquable dans une large plage de modèles et de valeurs des paramètres (en

parti
ulier, nous présentons dans [35℄ un exemple relativement 
omplexe où l'avantage d'utiliser

notre modèle est mis en éviden
e).
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6.3.5 ATM

Parti
ipants : Raymond Marie, Nathalie Omnès.

Dans le 
adre des réseaux ATM, nous avons dé�ni un proto
ole pour les appli
ations qui

n'ont pas de 
ontrainte de délai, et qui sont sensibles aux pertes. Celui-
i est validé et un

modèle est développé pour permettre d'évaluer ses performan
es. Ce proto
ole, qui repose

sur un mé
anisme hop-by-hop, ou en
ore virtual sour
e to virtual destination, peut être utilisé

aussi bien dans un réseau atm que dans un réseau ip. L'idée prin
ipale est de renégo
ier

dynamiquement la bande passante allouée à un �ux, ou à un aggrégat de �ux, entre n÷uds

voisins. Cela repose sur deux types d'équipements : 
elui que possède l'utilisateur, et 
elui

possédé par les n÷uds intermédiaires, n÷uds qui peuvent être des routeurs de 
÷ur de réseau.

Pour gérer les demandes d'allo
ation et les libérations de bande passante, des �les d'attente à

seuils sont implémentées dans 
ha
un de 
es équipements. De plus, un signal de retour peut

parvenir jusqu'à l'utilisateur pour lui imposer une rédu
tion de débit, lorsque le réseau est


ongestionné.

Dans le but de valider 
e proto
ole, deux modèles dspn (Deterministi
 and Sto
hasti
 Petri

Net) ont été développés et résolus numériquement. Toutefois, la 
omplexité de 
es modèles

liée au fait que, de part la présen
e de transitions déterministes, nous sommes en présen
e de

pro
essus régénératifs markoviens, nous a obligé à limiter la taille du réseau étudié. Toutefois,

les meilleures performan
es obtenues ave
 les transitions déterministes ont pu être mises en

éviden
e. Ce travail a 
orrespondu à la dernière partie de la thèse de Nathalie Omnès [12℄,

soutenue le 12 o
tobre 2001. Pour poursuivre l'étude de 
e proto
ole ave
 un réseau de taille

plus 
onséquente, nous prévoyons d'utiliser une simulation de modèle �uide.

6.3.6 UMTS

Parti
ipants : Bruno Tu�n

6

.

Les réseaux UMTS (Universal Mobile Tele
ommuni
ation Systems) basés sur le CDMA

sont les réseaux de troisième génération qui vont se développer au 
ours des années à venir.

La 
omplexité par rapport aux réseaux GSM 
lassiques est a

rue par (entre autres) le 
adre

multi-servi
e qui doit être intégré. De nombreux points méritent attention. Par exemple, dans


es réseaux, la 
ouverture est une notion 
omplexe :

� elle dépend des interféren
es engendrées par l'ensemble des émetteurs (autres stations de

base ou autres mobiles) et don
 de la 
harge du réseau,

� elle doit prendre en 
ompte les algorithmes de 
ontr�le de puissan
e,

� elle dépend du débit dont dispose l'utilisateur 
ar les rapports signal/interféren
e à at-

teindre sont d'autant plus élevés que le débit requis est élevé.

Pour résumer, on ne peut donner qu'une probabilité de 
ouverture et 
e
i pour une 
harge

de réseau et des puissan
es de station de base �xées. Le 
al
ul de 
ouverture doit prendre

l'ensemble des éléments pré
édents (interféren
es, 
ontr�le de puissan
e, puissan
es maximales

des transmetteurs) et il devient rapidement très 
omplexe. En 
ollaboration ave
 le départe-

ment réseaux de l'ENSTB, nous étudions des algorithmes de 
al
ul de 
ouverture, aussi bien

6

En 
ollaboration ave
 le groupe de Xavier Lagrange à l'ENST Bretagne.
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en utilisant les méthodes de Monte-Carlo qu'en utilisant d'autres méthodes (par exemple 
elle

dite du Noise Rise).

7 Contrats industriels (nationaux, européens et internationaux)

Internet Platform Ar
hite
tures, 2 99 C 1702

7.1 RTIPA : Real Time Internet Platform Ar
hite
tures, 2 99 C 1702

Parti
ipants : Jing Feng, Samir Mohammed, Driss El Ouadghiri, David Ros, Gerardo

Rubino, Laurent Toutain, Phong Vi.

Résumé :

Il s'agit d'un projet européen ITEA (no. 99011), d'une durée de 28 mois (01/09/1999

� 31/12/2001). Nos partenaires dans le projet sont Fran
e Télé
om R&D, le LIP6,

le Polite
ni
o di Milano, Siemens ICN et Thales Communi
ations.

Au niveau lo
al, les 
ollègues du département Réseaux et Servi
es Multimédia de

l'ENST Bretagne parti
ipent également à 
e travail. Il s'agit de Jean Marie Bonnin,

sur l'ensemble des a
tivités de re
her
he du projet, et de Fran
is Dupont, sur les

aspe
ts liés à IPv6.

Le projet RTIPA est un projet européen de deux ans appartenant au programme ITEA.

Ce programme 
onsiste en un ensemble de projets visant à favoriser le développement des

nouvelles te
hnologies en Europe. RTIPA est quant à lui fo
alisé sur le développement du

middleware dans le domaine des réseaux et vise à démontrer le savoir faire européen dans 
e

domaine. Il faut don
 une visibilité importante des travaux réalisés. L'obje
tif �nal est la mise

en pla
e d'un démonstrateur reliant plusieurs partenaires, démonstrateur qui est, avant tout,

une ar
hite
ture réseau intégrant les nouvelles possibilités liées à la qualité de servi
e. Sur 
ette

plate-forme se gre�ent des appli
ations permettant, entre autres, de démontrer l'utilité et le

fon
tionnement des mé
anismes asso
iés à la qualité de servi
e.

Pour une présentation générale du projet voir son site http://www.extra.resear
h.

philips.
om/euproje
ts/rtipa/.

Le projet RTIPA est divisé en trois sous-projets ou work pa
kages :

� WP1 : il s'agit de l'étude et du développement de l'infrastru
ture réseau et des servi
es

asso
iés. Des sujets tels que la di�érentiation de servi
es, la transition IPv4/IPv6 et la

sé
urité font partie de 
ette étude.

� WP2 : 
on
erne la voix sur IP.

� WP3 : s'o

upe d'autres appli
ations, 
omme l'Internet TV, la tradu
tion simultanée,

et
.

L'Inria est impliqué dans le WP1 de RTIPA via le projet Armor. Notre tâ
he prin
ipale se

situe à l'intérieur des �Études Avan
ées �, qui 
onstituent un ensemble important d'a
tivités

dans le projet. De plus, nous sommes les 
oordonnateurs pour RTIPA de 
es Études Avan
ées.

Nous parti
ipons également aux travaux réalisés dans des organismes internationaux de nor-

malisation, tels que l'IETF (par exemple, par la soumission d'Internet Drafts) et l'ETSI (par

exemple, par la parti
ipation aux bake-o�s sur IPv6).
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Nos 
ontributions dans 
e projet portent sur les domaines suivants :

Mé
anismes et proto
oles pour la qualité de servi
e. Ce
i 
on
erne prin
ipalement

l'étude de l'ar
hite
ture à di�érentiation de servi
es (Di�Serv) dé�nie par l'IETF. Les sujets

explorés par Armor durant l'année 2001 sont :

� Évaluation de la qualité subje
tive de la vidéo et de la parole, à l'aide de réseaux de

neurones [24℄[25℄[48℄[23℄ (voir 6.1.5). Ces mesures de qualité peuvent être employées pour

réguler de façon dynamique le débit de l'émetteur.

� Évaluation de la 
onformité aux normes d'une implémentation Di�Serv et 
on
eption de

méthodologies de test réutilisables [65℄. Cette a
tion a été menée en 
ollaboration ave


l'équipe Pampa de l'Irisa.

� Transport de �ux multimédia sur une ar
hite
ture à di�érentiation de servi
es [62℄.

Transition IPv4/IPv6. Il s'agit, d'un 
�té, de suivre le pro
essus de standardisation des

mé
anismes de transition au sein de l'IETF, et d'un autre de développer et mettre en ÷vre les

mé
anismes proposés par l'équipe Armor. Les méthodologies de test de 
onformité des sou
hes

IPv6 sont également étudiées ; 
ette tâ
he a été menée en 
ollaboration ave
 l'équipe Pampa.

� Un mé
anisme de transition (DSTM) a été présenté à l'IETF, sous forme d'un Internet

Draft [30℄. Ce Draft, devenu un do
ument de travail du groupe ngtrans, devrait bient�t

a
quérir le statut de Request for Comments

7

.

� L'équipe Armor est l'un des parti
ipants au bake-o� d'IPv6, organisé par l'ETSI en

novembre 2001.

Ingénierie de tra�
. Le terme ingénierie de tra�
 regroupe i
i un ensemble de mé
anismes

et proto
oles de routage qui tiennent 
ompte des 
ontraintes de qualité de servi
e (� routage

QoS �).

� Nous avons développé des outils de simulation (sous forme de modules pour le simulateur

ns-2) qui nous ont permis d'étudier le fon
tionnement du proto
ole OSPF.

� Un algorithme pour le routage QoS, permettant de pré-
al
uler des 
hemins pour des


lasses de qualité de servi
e spé
i�ques, a été proposé [29℄.

qualité de servi
e dans les Réseaux ATM (
ontrat géré à l'ENST Bretagne)

7.2 CARAT : Contr�le d'A

ès et qualité de servi
e dans les Réseaux

ATM (
ontrat géré à l'ENST Bretagne)

Parti
ipants : Sylvain Gombault, Olivier Paul.

Résumé : Il s'agit d'un projet CTI Fran
e Télé
om R&D, d'une durée de 6 mois

(o
tobre 2000 à mars 2001).

Le projet CARAT a pour objet de réaliser une maquette de 
ontr�le d'a

ès pour réseau

ATM ave
 le sou
i de garantir la qualité de servi
e qui est une spé
i�
ité de 
es réseaux, à

7

Le passage à Request for Comments dépend uniquement de l'avan
ement de l'Internet Draft dé
rivant le

proto
ole DHCPv6, lequel est utilisé par DSTM.
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un débit de 622 Mbit/s. Il s'agit du résultat de travaux menés dans l'équipe sur le 
ontr�le

d'a

ès ATM (voir [13℄), et de la réalisation par Fran
e Télé
om R&D d'une 
arte IFT per-

mettant l'analyse à très haut débit du 
ontenu des trames, tout en autorisant leur éventuelle

modi�
ation. Le but de 
e projet est de valider les possibilités en matière de 
ontr�le d'a

ès

syn
hrone à haut débit à l'aide d'un module de 
ontr�le d'a

ès ATM basé sur la 
arte IFT : il

s'agit d'une étude de faisabilité qui devrait permettre de dire quels paramètres ATM et/ou IP

il est possible de 
ontr�ler de manière syn
hrone, à quel débit et ave
 quel délai. Nous avons

réalisé un 
ompilateur de politique de 
ontr�le d'a

ès IP/ATM adapté aux 
artes IFT qui a


onduit à la validation du 
on
ept des 
artes IFT en tant que 
ontr�leur d'a

ès à haut débit.

Ces expérimentations ont montré que pour du tra�
 IPv4/ATM à 622Mbit/s, le 
ontr�leur

d'a

ès introduisait sur le tra�
 un retard maximum de 120�s, jugé négligeable à l'é
helle d'un

réseau.

(
ontrat géré à l'ENST Bretagne)

7.3 VTHD : Vraiement Très Haut Débit (
ontrat géré à l'ENST

Bretagne)

Parti
ipants : Sylvain Gombault, Laurent Toutain.

Résumé : Projet RNRT 
onsistant à mettre en ÷uvre et à expérimenter un réseau

IP à très haut débit.

VTHD est un réseau IP sur WDM mis en pla
e pour étudier les impa
ts du très haut

débit dans les réseaux. Ce réseau relie, entre autre, les 
entres de re
her
he de FT R&D, de

l'INRIA et du GET. Nous étudions dans 
e réseau l'impa
t de la di�éren
iation de servi
e à

très haut débit. En e�et vu les débits o�erts, 
omplexi�er le traitement des paquets dans les

routeurs peut avoir 
es 
onséquen
es sur les performan
es du réseau. Nous avons parti
ipé à la

dé�nition des 
lasses de servi
e et dé�ni des outils de mesure des temps d'aller simple dans le

réseau. Nous avons également parti
ipé à l'introdu
tion d'IPv6 dans VTHD, le n÷ud rennais

servant, pour l'instant, à l'inter
onnexion de VTHD au pilote IPv6 de RENATER.

Nous nous interessons également à la di�usion de vidéo haute qualité sur 
e réseau. En outre,

nous avons la responsabilité du sous-projet 
on
ernant les aspe
ts sé
urité. En 
ollaboration

ave
 Fran
e Télé
om, nous devons proposer un 
ontr�leur d'a

ès IPv6/Gigabit Ethernet qui

ne nuise pas à la qualité de servi
e.

dans les réseaux à haut débit (
ontrat géré à l'ENST Bretagne)

7.4 CARAHD : Contr�le d'A

ès dans les réseaux à haut débit (
ontrat

géré à l'ENST Bretagne)

Parti
ipants : Sylvain Gombault.

Résumé : Il s'agit d'un projet CRE Fran
e Télé
om R&D, d'une durée de 6 mois

(o
tobre 2001 à mars 2002).

Suite aux résultats du projet CARAT, nous enri
hissons le 
ontr�leur d'a

ès en o�rant des

possibilités de 
omptage de tra�
 et de �ltrage sur les 
hamps de données des datagrammes.
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Ce 
ontrat in
lut une étude qui devra indiquer les paramètres à 
onsidérer dans le 
adre d'un


ontr�le d'a

ès IPv6.

déte
tion d'Intrusion et de Réa
tion aux Attaques en DOmaine militaiRe (
ontrat géré à

l'ENST Bretagne)

7.5 MIRADOR : Mé
anismes de déte
tion d'Intrusion et de Réa
tion aux

Attaques en DOmaine militaiRe (
ontrat géré à l'ENST Bretagne)

Parti
ipants : Sylvain Gombault.

Résumé :

Il s'agit d'un PEA (Plan d'études Amont) d'une durée de 28 mois (o
tobre 1999

à février 2002). Nos partenaires dans 
e projet sont le Celar, Al
atel, le CERT

ONERA et Supéle
.

L'obje
tif de 
e projet est de dresser un état de l'art sur la déte
tion d'intrusion, et de

réaliser la maquette d'un système de déte
tion d'intrusion répondant aux besoins du domaine

militaire. Après une étude de l'état de l'art de la réa
tion, nous avons proposé une méthodologie

de tests et développé le logi
iel Amétis qui en est l'instrument

[CCC

+

00℄

. Amétis a été utilisé

par les partenaires du projet pour évaluer les di�érents IDS (Intrusion Dete
tion System) du

monde 
ommer
ial et du domaine publi
. Nous avons ensuite proposé un nouveau type de sonde


omportementale qui utilise la politique de sé
urité 
omme référentiel et développé le logi
iel

NePoSe qui fon
tionne suivant 
e prin
ipe et qui utilise le réseau 
omme sour
e d'audit [60℄.

Nous avons également 
onçu et développé la fon
tion de réa
tion [61℄. Nous hébergeons l'une

des plates-formes de test du projet Mirador.

Pour plus de détails sur les travaux réalisés et les mises en ÷uvre asso
iées, voir 6.1.4 et 5.2.

�abilité et de la disponibilité de systèmes industriels 
omplexes par les méthodes de Monte

Carlo, 100C0517

7.6 Analyse des performan
es, de la �abilité et de la disponibilité de

systèmes industriels 
omplexes par les méthodes de Monte Carlo,

100C0517

Parti
ipants : Stéphane Collas, Bruno Tu�n.

Résumé : Il s'agit d'une 
onvention Cifre pour une thèse de trois ans. Notre

partenaire est la so
iété Sofreten.

La so
iété Sofreten a développé un logi
iel, So�a, pour étudier la sûreté de fon
tionnement

de systèmes 
omplexes. Le souhait des 
lients de Sofreten est de voir 
e logi
iel étendu à un


adre de modélisation plus important et essentiellement non-Markovien. Nous nous proposons

de développer des méthodes de simulation adaptées à 
es modèles, et utlisant des te
hniques

d'a

élération puisqu'on 
onsidère en général des événements rares.

[CCC

+

00℄ J. Capoulade, P. Carle, E. Co
hevelou, F. Cuppens, M. Diop, S. Dubus, S. Gombault,

L. Mé, C. Mi
hel, B. Morin, � Mirador: A 
ooperative approa
h of IDS �, in : ESORICS'2000:

6th European Symposium on Resear
h in Computer Se
urity, Toulouse, Fran
e, o
tobre 2000.
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7.7 Couverture radio dans les réseaux radiomobiles

Parti
ipants : Bruno Tu�n.

Résumé :

Il s'agit d'une étude, de mi-septembre à �n novembre, pour Cril Tele
om Soft-

ware Ce travail se fait en 
ollaboration ave
 le groupe de Xavier Lagrange dans le

Département RSM de l'ENST Bretagne.

Le but de 
ette étude est d'analyser les méthodes de 
al
ul de 
ouverture radio dans les

réseaux radiomobiles basés sur le CDMA. L'analyse se porte sur deux appro
hes prin
ipales :

l'une dite d'équilibrage de 
harge, et l'autre de type Monte Carlo.

génération de test suivant un graphe sto
hastique, 991310KTQ8

7.8 Réalisation d'un logi
iel de génération de test suivant un graphe

sto
hastique, 991310KTQ8

Parti
ipants : Hélène Le Guen, Raymond Marie.

Résumé : Il s'agit d'une 
onvention Cifre pour une thèse de trois ans. Le parte-

naire est la so
iété Alite
.

La so
iété Alite
 développe des logi
iels de test pour les nouveaux proto
oles de télé
om-

muni
ation. Le sujet de thèse proposé dans le 
adre de 
ette 
onvention 
on
erne l'utilisation

des modèles markoviens pour atta
her une mesure de 
ouverture sur les tests e�e
tués lors

d'une 
ampagne et de trouver des te
hniques d'amélioration de leur e�
a
ité.

d'un système ave
 des données partielles (
ontrat géré à l'ENST Bretagne)

7.9 Analyse de la �abilité et la vulnérabilité d'un système ave
 des

données partielles (
ontrat géré à l'ENST Bretagne)

Parti
ipants : Gerardo Rubino.

Résumé :

Il s'agit d'une étude faite ave
 EDF, d'une durée de 15 mois (janvier 2000 mars

2001).

Lors de travaux pré
édents, nous avions étudié le problème de l'analyse de la topologie

d'un réseau maillé en l'absen
e de données statistiques sur les 
omposants (les n÷uds et/ou

les lignes de 
ommuni
ation), du point de vue de la sûreté de fon
tionnement. EDF nous a

demandé d'étudier la possibilité de faire une telle analyse ave
 des données statistiques sur une

partie seulement des 
omposants.

La 
on
lusion prin
ipale est que la théorie de la vulnérabilité que nous avons développée par

exemple dans

[BR97℄

n'est pas adaptée pour fournir une réponse au problème posé. En revan
he,

une appro
he Bayesienne nous semble plus appropriée [64℄.

[BR97℄ S. Bulteau, G. Rubino, � A New Approa
h to Vulnerability Evaluation of Communi
ation

Networks �, in : ITC 15 (International Teletra�
 Congress), Washington D.C., USA, juin 1997.
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7.10 Qualité de servi
e pour di�usion de 
omptes-rendus médi
aux et

Télésta� (
ontrat géré à l'ENST Bretagne)

Parti
ipants : Sylvain Gombault, Patri
e Tadonki.

Résumé : Ces travaux sont menés par Theleme, groupe de re
her
he qui asso
ie

des équipes à 
ompéten
es te
hnologiques (IRISA, É
ole Polyte
hnique de l'univer-

sité de Nantes, ENST Bretagne), des équipes médi
ales (CHU de Brest, CHU de

Rennes) et la so
iété ETIAM. Le groupe Theleme pilote au travers de l'IRISA,


ette ACI de Téléméde
ine du MENRT n

o

57 dont le but est d'évaluer les besoins

des appli
ations de téléméde
ine en terme de QoS et de sé
urité.

Nous avons 
hoisi 
omme support à 
ette étude, le Télésta� qui se dé�nit 
omme une

réunion à distan
e entre professionnels de santé. Cette étude nous a 
onduits à dé�nir les

besoins en terme de sé
urité et à proposer un format de do
ument Télésta� qui garantit

la 
on�dentialité des informations médi
ales tout en respe
tant les normes européennes CEN-

TC251 qui dé�nissent un format 
ommun d'é
hange de données médi
ales. L'étude du Télésta�

menée 
onjointement ave
 les professionnels de santé nous a permis de réaliser une maquette

permettant d'en valider les 
on
epts.

8 A
tions régionales, nationales et internationales

8.1 A
tions nationales

Le projet ARMOR parti
ipe a
tivement au G6, groupe fran
ophone des utilisateurs d'IPv6,

la future version du proto
ole de base de l'Internet. Le projet exploite le point d'a

ès régional

pour le pilote IPv6 de Rénater et le 6bone. Armor est également très a
tif dans le groupe

G6test pour la dé�nition de tests pour le proto
ole IPv6.

8.2 A
tions européennes

L'équipe 
ollabore ave
 des 
her
heurs de l'université de Vienne en Autri
he et 
elle de

Pise en Italie.

Le projet a parti
ipé aux expérimentations de di�éren
iation de servi
e e�e
tuées pour

Renater sur le réseau TF-NGN.

A
tion BALATON : études de performan
es et dimensionnement de systèmes de


ommuni
ations. Parti
ipants : Miklós Molnár, Bruno Seri
ola, Nelly Barbot.

Cette a
tion est réalisée dans le 
adre des programmes Egide. Le projet porte sur les années

2000/2001 pour 
analiser la 
ollaboration ave
 des membres du Département des Télé
ommu-

ni
ations de l'université de Budapest. Les sujets de re
her
he sont les modèles �uides et les

problèmes de la 
ommuni
ation multipoint.

Durant la deuxième année de 
ette 
oopération, on a poursuivi nos travaux sur la distribu-

tion des périodes d'o

upation dans les modèles �uides ont donné lieu au rapport (dé
rits

dans 6.2.2).
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Dans le domaine de l'ingénierie de la 
ommuni
ation multipoint, nous avons analysé le pro-

blème de la gestion du support de la 
ommuni
ation dans des 
as où le routage dans le réseau

est basé sur des informations in
ertaines. La métrique étudiée est la bande passant et elle est

modélisée par des variables aléatoires. Vu la di�
ulté des 
al
uls d'un support optimal, nous

avons proposé des heuristiques pour obtenir des solutions appro
hées de bonne qualités. Les

résultats 
ommuns de 
ette 
oopérations sont présentés dans [56℄. Les partenaires hongrois

travaillent a
tuellement sur les problèmes de routage uni
ast dans des graphes probabilistes.

Nous envisageons la 
ontinuation de 
ette 
oopération dans le domaine de routage multi
ast

dans des graphes probabilistes.

8.3 A
tions internationales

� G. Rubino est le 
orrespondant lo
al des relations internationales de l'Inria.

� Nous travaillons ave
 l'université de Duke (États Unis) sur la modélisation par réseaux de

Petri, ave
 l'université d'Arizona, l'université de Pise et l'UNAM de Mexi
o sur les pro-


essus de Markov, et ave
 l'Itam de Mexi
o sur les mesures de qualité des �ux multimédia

et sur les méthodes de simulation.

� R. Marie est membre des groupes de travail IFIP 6.3 (Performan
e of Communi
ation

Systems) et 7.3 (Computer System Modeling and Performan
e Evaluation).

8.3.1 Équipe asso
iée PAIR (Plani�
ation de l'Ar
hite
ture et de

l'Infrastru
ture d'un Réseau)

Résumé :

Le projet a 
onstitué une équipe asso
iée ave
 le Département de Re
her
he

Opérationnelle de la Fa
ulté d'Ingénierie de Montevideo, Uruguay, équipe que di-

rige le professeur Hé
tor Can
ela. Cette formalisation de notre 
oopération est datée

de septembre 2001. L'obje
tif des re
her
hes démarrées dans 
e nouveau 
adre est

l'étude de te
hniques de plani�
ation de l'ar
hite
ture d'un réseau à large éten-

due (i.e., 
on
eption de la topologie, 
hoix des 
omposants,...) en tenant 
ompte

de 
ontraintes variées (
oûts et béné�
es, performan
es, sûreté de fon
tionnement,

vulnérabilité, performabilité,...).

La plani�
ation des réseaux de télé
ommuni
ation modernes est une tâ
he 
omplexe et en

générale 
oûteuse. Elle a 
omme axe prin
ipal l'optimisation, et intègre 
omme élément majeur

dans la bou
le du pro
essus d'optimisation des a
tivités d'analyse et d'évaluation quantitatives.

L'équipe de plani�
ation doit tenir 
ompte des besoins (existants ou prévus), des 
oûts des

di�érents éléments 
omposant les systèmes, des 
ontraintes sur les performan
es, la �abilité, la

qualité de servi
e, et
., et, de plus, des 
ontraintes spé
i�ques à 
haque système parti
ulier. La

forte 
omplexité du problème dans sa globalité ainsi que 
elle des prin
ipaux sous-problèmes

dans lesquels il est né
essaire de le dé
omposer, font qu'il s'agit d'un ex
ellent support de

re
her
he. Il y a une pla
e 
onsidérable pour l'amélioration de la méthodologie aujourd'hui

employée par les industriels, souvent très rudimentaire (
onstat des industriels eux-mêmes).

Les volumes d'investissement asso
iés font qu'une diminution des 
oûts globaux de quelques

%, à qualité de servi
e 
onstante, peut avoir un intérêt é
onomique important.
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Notre e�ort de re
her
he se portera d'abord sur l'étude des méthodes d'optimisation les plus

appropriées pour aborder le problème général dé
omposé en deux sous-problèmes de base :

la plani�
ation du réseau d'a

ès et 
elle du ba
kbone (le 
÷ur). Les formalisations usuelles

de 
es problèmes n'est pas la même et l'on dispose potentiellement d'un nombre important

de te
hniques pour les traiter. Nous travaillons également sur les moyens d'intégrer des mo-

dèles appropriés permettant de 
apter 
ertains aspe
ts liés aux performan
es et à la sûreté de

fon
tionnement.

8.4 Visites et invitations de 
her
heurs

Le projet a reçu les visites des 
ollègues suivants :

� Christian Lé
ot, professeur à l'université de Savoie, pour une semaine en juin. Le sujet

de travail était les méthodes de type Quasi-Monte Carlo.

� Nelly Barbot a séjourné du 11 au 20 juin à l'université de Budapest, dans le 
adre du

projet BALATON (
f. 8.2), pour travailler sur l'analyse de modèles �uides.

� Miklos Telek, enseignant à l'université de Budapest, du 26 mai au 4 juin, pour travailler

sur les modèles �uides. Janos Levendovszky, enseignant à l'université de Budapest et

Csaba Vegso, do
torant dans la même université, ont visité également le projet du 10 au

16 novembre, pour travailler sur des problèmes de routage. Le professeur Levendovszky a

fait une 
onféren
e dans le 
adre du séminaire � Systèmes et réseaux � de l'Irisa, intitulée

�Quadrati
 optimization algorithms for QoS routing with in
omplete information �.

� M. Molnar a été invité une semaine à l'université Te
hnique de Budapest du 8 au 12

o
tobre. Il y a travaillé sur des problèmes liés à la 
ommuni
ation multi
ast, et a fait

une 
onféren
e (le 10 o
tobre) intitulée � Supports optimaux et quasi-optimaux pour la


ommuni
ation multipoint �.

� Hé
tor Can
ela, professeur à la Fa
ulté d'Ingénierie de Montevideo, un mois, en no-

vembre. Le motif de la visite est de travailler ave
 G. Rubino et le do
torant en 
o-

tutelle Fran
o Robledo, sur les problèmes de 
on
eption d'ar
hite
tures de réseaux de


ommuni
ation.

Nous avons également reçu Csaba Vegso, do
torant hongrois, pour une semaine en mai,

dans le 
adre du projet BALATON dé
rit dans 8.2, et de Fran
o Robledo, do
torant uruguayen

en 
o-tutelle, pour trois mois à partir d'o
tobre, pour le démarrage de sa thèse.

9 Di�usion de résultats

9.1 Animation de la Communauté s
ienti�que

B. Cousin et L. Toutain parti
ipent au thème �Réseaux haut débit et multimédia � du

GDR ARP (Ar
hite
ture, Réseaux et parallélisme) du CNRS.

9.1.1 A
tivités d'édition

� R. Marie est 
o-éditeur de la revue Performan
e Evaluation.

� G. Rubino est 
o-éditeur de la revue Naval Resear
h Logisti
s.
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� L. Toutain est 
o-éditeur 
hez Hermes du traité sur le routage et l'Internet. Il est éga-

lement responsable de la 
olle
tion �Réseau � 
hez �Te
hniques de l'ingénieur � et il

est membre du 
omité éditorial de la Colle
tion Pédagogique de Télé
ommuni
ations,

patronnée par le GET (Groupe des é
oles de Télé
ommuni
ations).

9.1.2 Comités de programme

R. Marie est ou a été membre des 
omités de programme des 
onféren
es internationales

suivantes :

� PNPM'01 (Petri Nets and Performan
e Models), Aix la Chapelle, Allemagne, septembre

2001 ;

� ITC'17 (17th International Teletra�
 Cogress), Bahia, Brésil, 2�7 dé
embre 2001 ;

� PERFORMANCE TOOLS'2002 (12th International Conferen
e on Modelling Te
hniques

and Tools for Computer Performan
e Evaluation) ; Imperial College of S
ien
e Te
hno-

logy and Medi
ine, Londres, 14�17 avril 2002 ;

� ACM SIGMETRICS'2002 (International Conferen
e on Measurement and Modeling of

Computer Systems), 15�19 juin, 2002, Marina Del Rey, California.

G. Rubino est ou a été membre des 
omités de programme des 
onféren
es internationales

suivantes :

� PDPTA'01 (5th International Conferen
e on Parallel and Distributed Pro
essing Te
h-

niques and Appli
ations (PDPTA'2001) Appli
ations), Las Vegas, 25�28 juin, 2001 ;

� ITC'17 (17th International Teletra�
 Cogress), Bahia, Brésil, 2�7 dé
embre 2001 ;

� V International Conferen
e on Operation Resear
h, La Havane, 4�8 mars 2002 ;

� PERFORMANCE TOOLS'2002 (12th International Conferen
e on Modelling Te
hniques

and Tools for Computer Performan
e Evaluation) ; Imperial College of S
ien
e Te
hno-

logy and Medi
ine, Londres, 14�17 avril 2002 ;

� ACM SIGMETRICS'2002 (International Conferen
e on Measurement and Modeling of

Computer Systems), 15�19 juin, 2002, Marina Del Rey, California ;

� ISCC'02 (The Seventh IEEE Symposium on Computers and Communi
ations), Taor-

mina/Giardini Naxos, Italie, 1�4 juillet 2002.

Bruno Seri
ola a été membre du 
omité de programme de la 
onféren
e internationale

ASMT (8th International 
onferen
e on Analyti
al and Sto
hasti
 Modelling Te
hniques),

Prague, juin 2001.

9.1.3 Parti
ipation à des 
olloques, séminaires, invitations

Sylvain Gombault et Patri
e Tadonki ont fait une présentation intitulée �Téléméde
ine :

aspe
ts liés à la sé
urité �, dans les 18èmes ren
ontres Irisate
h, à Rennes, en avril.

Sylvain Gombault et Patri
e Tadonki ont présenté un poster intitulé �Télésta� Médi
al �, dans

le Club des a
teurs de la téléméde
ine (CATEL), à Vannes, en septembre.

R. Marie a donné en septembre 2001 une 
onféren
e invitée à Erlangen (Allemagne) dans le


adre du �Fifth International Workshop on Performability Modeling of Computer and Com-

muni
ation Systems � (PMCCS'5), intitulée �From Performability to Optimality �.
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G. Rubino a fait une 
onféren
e invitée dans l'é
ole d'hiver ECI'2001 à Buenos Aires, Argentine,

en juillet, intitulée �Quelques problèmes importants dans le futur de l'Internet : di�érentiation

de servi
es et problèmes de fa
turation �.

B. Seri
ola a été invité en novembre à Grenoble par le projet de re
her
he DECORE (Réseaux

de Communi
ation et Télé
ommuni
ation : Dimensionnement et Commande) 
ommun aux

laboratoires ELESA-LAG et IMAG-ID, pour donner une 
onféren
e sur l'évaluation de perfor-

man
es des réseaux de 
ommuni
ation.

Laurent Toutain a parti
ipé à une mission pour le ministère de l'industrie au Japon, pour

étudier le déploiement d'IPv6 dans 
ette région du monde.

Laurent Toutain a parti
ipé à Interop 2001 et au �G6déploiement � pour présenter les mé-

thodes de transition entre IPv4 et IPv6.

9.2 Enseignement

9.2.1 Enseignement universitaire

Les membres de l'équipe ont des responsabilités d'enseignement diverses dans l'environne-

ment lo
al (Ifsi
, Cnam Rennes, IUT de Rennes, Insa, ENST de Bretagne, Institut mathéma-

tique de Rennes).

Au niveau Ba
+5, B. Cousin, R. Marie, G. Rubino, B. Seri
ola, L. Toutain, S. Gombault,

donnent di�érents 
ours en DEA de probabilités, en DEA d'informatique, en DIIC 3

e

année

et en DESS ISA, à l'université de Rennes 1, ainsi qu'à l'ENST Bretagne et à l'ENSAI. Les

thèmes prin
ipaux sont les réseaux, les proto
oles, les problèmes de dimensionnement, la sûreté

de fon
tionnement, et
.

B. Cousin est responsable du DESS ISA (Informatique et ses appli
ations) à l'université de

Rennes 1. S. Gombault est le responsable de l'option RSIFI (Réseaux et Systèmes d'Informa-

tion pour la FInan
e) de l'ENST Bretagne. L. Toutain est le responsable du mastère RSIE

(Réseaux et Systèmes d'Information pour les Entreprises) de l'ENST Bretagne.

G. Rubino a fait un 
ours sur l'évaluation de performan
es des réseaux de 
ommuni
ation dans

le DEA Modélisation et Ingénierie du Logi
iel S
ienti�que à l'université libanaise de Beyrouth,

au mois d'avril. Ce DEA est 
o-organisé par 
ette université, l'EPFL, l'université de Reims et

l'IRISA.

G. Rubino a fait un 
ours sur les réseaux de �les d'attente et les réseaux de neurones dans

l'ECI'2001 (é
ole d'hiver dans l'université de Buenos Aires, Argentine), en juillet.

Dans son année sabbatique à l'EPFL, Laurent Toutain est 
hargé de 
ours sur les réseaux. Il

fait également des enseigments sur les réseaux à l'ISIA, Sophia Antipolis.
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