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2 Présentation et objetifs généraux

Le domaine de reherhe du projet CODES est entré sur l'étude de la Protetion de l'Infor-

mation numérique. Le ontexte est large, prenant en ompte l'évolution de la théorie algébrique

des odes et des tehniques de odage, ainsi que l'apparition de nouvelles appliations. On peut

donner deux exemples qui illustrent les deux prinipaux aspets des ativités du projet.

D'une part, le projet s'investit dans l'étude de la onstrution e�etive et des performanes

des odes géométriques (et de leurs dérivés). Il est lair en e�et que la ommunauté sienti-

�que onsidère que es odes sont porteurs d'appliations futures. Et ei, non seulement à

ause de leurs hautes performanes, mais pare qu'ils ontribuent au développement des outils

géométriques pour le traitement de l'information.

D'autre part, le projet s'investit dans un ensemble de problèmes relevant de la on�dentialité

de l'information. Cet investissement se traduit tant au niveau de la reherhe fondamentale

que dans le hoix d'appliations préises telles elles liées à la transmission des images.

Ce hoix délibéré, de traiter une théorie, dans ses aspets mathématiques et informatiques,

et ses appliations, a en�n pour motivation fondamentale la formation par la reherhe. Il

onvient, en e�et, par l'environnement réé au projet, de répondre à une demande. Le pro�l

dessiné serait : double ompétene, mathématique et informatique, dans le domaine du odage.

à titre d'exemple, e pro�l est demandé atuellement pour onevoir et mettre en ÷uvre les

algorithmes intervenant dans les artes à pues.

3 Fondements sienti�ques

Le odage en général relève de la théorie de l'information. La orretion d'erreurs et le

hi�rement sont des aspets importants de la protetion de l'information. Il s'agit d'une part de

résister au bruit et d'autre part de lutter ontre les fraudes. Ces deux démarhes ontraditoires,

révéler ontre aher, sont souvent omplémentaires.

La théorie algébrique des odes s'est développée à partir des problèmes posés par la résis-

tane au bruit ; les odes orreteurs doivent protéger une information transitant à travers un

anal de transmission soumis à des perturbations. Ce anal peut être une ligne téléphonique,

une liaison radio ou enore un support magnétique ou optique : bande magnétique ou disque

ompat. Le odage onsiste en l'ajout d'une redondane, et le déodage doit permettre, à

partir de la sortie odée puis perturbée du anal, de restituer de façon aeptable l'information

fournie par la soure.

Depuis les premiers odes de Hamming et surtout la déouverte des fameux odes BCH

(1960), la théorie algébrique des odes orreteurs onnaît un développement onstant, elle
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est devenue entrale en tant qu'appliation des mathématiques disrètes. Le dynamisme de la

disipline peut se mesurer par le nombre et la qualité des olloques qui lui sont onsarés et où se

mêlent des travaux autant théoriques qu'appliqués utilisant tous les outils des mathématiques

disrètes (algèbre des strutures �nies, ombinatoire, géométries �nies. . .) ainsi que eux, plus

modernes, de l'informatique théorique, notamment l'algorithmique et le alul formel.

De même que les mathématiques ont pu apporter énormément aux odes orreteurs d'er-

reurs en établissant ses fondements théoriques, les objets ayant les propriétés les plus intéres-

santes en ryptographie, et notamment en ryptographie à lé publique, proviennent des ma-

thématiques ; le système de hi�rement RSA, le protoole d'éhange de lé de Di�e-Hellman

ou enore les plus réentes utilisations des ourbes elliptiques, se fondent en grande partie sur

la théorie algébrique des nombres. Aujourd'hui, d'autres ryptosystèmes à lé publique (ME-

liee, Niederreiter, Gabidulin, Sidelnikov, . . .) reposent sur la théorie des odes orreteurs

d'erreurs. Depuis quelques années, e sont la théorie des odes et les mathématiques disrètes

qui apportent à la ryptographie

1

dans des problèmes tels que le partage du seret, la onep-

tion de ryptosystèmes symétriques résistant aux ryptanalyses par orrélation, di�érentielles

ou linéaires, le marquage d'images pour la protetion des droits d'auteur, . . . Des problèmes

de reherhe revêtant une grande importane pour les appliations dans le domaine des té-

léommuniations apparaissent qui justi�ent le développement d'une ommunauté possédant

une palette large de ompétenes. Cei apparaît dans les ativités d'un nombre roissant de la-

boratoires de reherhe dans le monde. Une étude réente de la NSF amériaine

2

montre aussi

la reonnaissane d'un nouveau domaine de reherhe ainsi qu'une volonté institutionnelle de

oordonner les e�orts.

Notre projet se positionne nettement dans le ontexte dérit plus haut ; nos thèmes de

reherhe sont atuellement :

1. Étude et analyse de strutures disrètes ;

2. Cryptographie à lé publique (systèmes basés sur les odes, sur les ourbes) ;

3. Primitives du hi�rement symétrique (fontions booléennes, séquenes, polyn�mes . . .),

génération d'aléa ;

4. Algorithmes de déodage (orretion d'erreurs et ryptanalyse) ;

5. Protetion des droits d'auteurs (marquage des images et des �lms numérisés).

4 Résultats nouveaux

4.1 Étude et analyse de strutures disrètes

Les herheurs du projet s'intéressent aux propriétés générales struturelles des odes, dans

un espae ambiant donné. Il s'agit d'un sujet théorique en amont qui a pour but essentiellement

de lassi�er un ensemble d'objets prédé�nis. L'ensemble de es travaux onstitue une base

théorique fondamentale pour les ations �nalisées dérites plus loin. Il s'agit de aratériser

1

J.L. Massey � Some appliations of oding theory in ryptography. In : Codes and Cyphers : Cryptography

and Coding IV, éd. par Farell (P.G.). pp. 33�47 � Springer-Verlag.

2

National Siene Foundation. � Report of the Working Group on Cryptology and Coding Theory, avril 1997.
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des lasses d'objets exeptionnels, de onevoir des outils pour les traiter, de reonnaître une

struture . . .

4.1.1 Groupes d'automorphismes

Partiipants : Thierry Berger, Franis Blanhet.

Reonnaître deux odes équivalents, reonnaître un ode destruturé par permutations,

aélérer ertaines proédures de déodage, tous es problèmes relèvent de l'étude des auto-

morphismes des odes � i.e. des transformations isométriques onservant le ode. Les herheurs

du projet ont obtenu des résultats importants dans e domaine. Les plus marquants sont ette

année la détermination des groupes d'automorphismes des odes de Reed-Muller homogènes et

projetifs et un nouvel algorithme de preuve de l'équivalene de deux odes linéaires binaires

(voir setion suivante). T. Berger a notamment onstruit des odes de Reed-Muller proje-

tifs yliques et quasi-yliques par le hoix de systèmes de représentants de l'espae projetif

ompatible ave ertaines permutations linéaires.

D'autre part, T. Berger s'est intéressé aux groupes d'automorphismes des odes alternants.

Ces odes sont des sous-odes des odes de Reed-Solomon généralisés et ontiennent les odes

de Goppa lassiques. Il a montré qu'il existe quatre lasses de odes alternants yliques et que

parmi eux-i ertains sont des odes de Goppa. Il a alors e�etué une étude extrêmement �ne

des groupes de permutations des odes de Goppa a�n d'identi�er des strutures partiulières.

Ses résultats sont importants, prolongeant notamment les travaux de H. Stihtenoth

3

. Il obtient

de nouvelles familles de odes de Goppa yliques ou d'extension ylique. Il exhibe ainsi des

odes de Goppa non yliques dont le sous-ode de poids pair est ylique. Beauoup parmi eux

sont quasi-yliques et ont des paramètres inonnus pour des odes quasi-yliques. Certains

atteignent les meilleures bornes onnues pour des odes linéaires.

4.1.2 Codes équivalents.

Partiipants : Niolas Sendrier, Gintaras Skersys.

Deux odes sont équivalents par permutation s'il existe une permutation des oordonnées

de l'un le transformant en l'autre. Le problème de déision assoié a été étudié réemment

par Petrank et Roth

4

qui ont montré qu'il n'était pas NP-omplet, mais était, en revanhe,

au moins aussi dur que le problème de déider de l'équivalene entre deux graphes. Trouver

un algorithme e�ae pour résoudre le problème de l'équivalene des odes présente don un

intérêt ertain.

N. Sendrier a onçu et mis en ÷uvre un nouvel algorithme permettant de tester l'équivalene

de deux odes linéaires donnés. Cet algorithme est apable de déider, dans presque tous les

as, de l'équivalene (par permutation) de deux odes à partir d'un invariant (i.e. une propriété

d'un ode invariante par permutation du support). Cet invariant devra pouvoir se aluler en

3

H. Stihtenoth, Whih extended Goppa odes are yli ?, Journal of Combinatorial Theory, series A 51,

pp. 205-220, 1989.

4

E. Petrank and R.M. Roth, Is ode equivalene easy to deide ? IEEE Transations on Information

Theory, 43 (5), pp. 1602�1604, septembre 1997.
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temps polyn�mial, et devra être disriminant, 'est-à-dire prendre souvent des valeurs distintes

pour deux odes non équivalents. La di�ulté onsiste à faire fontionner l'algorithme lorsque

souvent n'est pas très prohe de tout le temps (par exemple une fois sur deux).

Cet algorithme, dit algorithme de séparation du support (support splitting algorithm) utilise

les invariants du Hull � i.e. l'intersetion d'un ode ave son dual. L'énumérateur des poids du

Hull d'un ode est un invariant faile à aluler sauf pour une proportion exponentiellement

faible de odes et fournit une disrimination su�sante pour déider de l'équivalene de deux

odes et pour retrouver la valeur de la permutation.

Les diverses appliations possibles de l'algorithme, en relation ave la solidité de ertains

ryptosystèmes, sont présentées au �4.2.1.

Dans le adre de sa thèse, G. Skersys a étudié ave N. Sendrier les algorithmes de alul

des groupes d'automorphismes des odes linéaires. Il a obtenu des améliorations importantes

des algorithmes onnus dans e domaine. Des travaux sont en ours ave Niolas Sendrier et

ont fait l'objet d'une ommuniation ette année lors du olloque ISIT'2001 [50℄.

4.1.3 Codes de Goppa

Partiipants : Thierry Berger, Pierre Loidreau.

Les odes de Goppa binaires sont souvent dits quasi-aléatoires � i.e. très � prohes �

des odes aléatoires. On dispose d'un algorithme e�ae de déodage des odes de Goppa.

C'est pour es raisons qu'ils sont utilisés dans ertains ryptosystèmes et qu'ils assurent une

meilleure séurité pour les transmissions par un anal bruité. D'autre part leurs propriétés,

ombinatoires ou algébriques, sont liées aux propriétés générales des polyn�mes sur les orps

�nis (en aratéristique 2), et ei de façon plus évidente que pour n'importe quels autres

odes.

Les familles de odes dérites i-après (voir �4.2.1) onstituent des lasses de lés faibles

du ryptosystème de MEliee.

P. Loidreau a onstruit des nouvelles familles de odes dérivés de odes de Goppa possédant

ertains invariants. Des bornes en distane et en dimension des odes de Goppa, on peut déduire

des bornes en distane et en dimension des odes dérivés [31℄. L'intérêt de ette nouvelle famille

de odes est de représenter presque parfaitement les odes de Goppa dont ils sont issus, tout

en étant de longueur et de dimension bien plus petites. Mais surtout ette étude aboutit à la

oneption d'un nouveau ryptoystème (voir �4.2.1).

4.1.4 Codes yliques et trin�mes sur un orps �ni

Partiipants : Pasale Charpin, Pierre Loidreau.

P. Charpin, en ollaboration ave A. Tietäväinen (université de Turku) et V. Zinoviev

(IPPI, Aadémie des Sienes de Mosou) s'intéresse aux odes yliques de grande dimension.

Il s'agit de jeter les bases d'une lassi�ation des odes engendrés par deux polyn�mes mini-

maux. Les objets étudiés sont fondamentaux, apparaissant dans de nombreuses appliations

où interviennent des séquenes, des fontions booléennes ou bien dans la problématique du

logarithme disret.
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Les problèmes abordés ii relèvent de la théorie des orps �nis. Préisément la détermination

des mots de petit poids des odes étudiés est obtenue en fatorisant des lasses de polyn�mes

launaires. Il s'agit notamment de trin�mes. Dans e ontexte, l'artile le plus réent porte

sur les lasses de suites binaires qui ont la propriété du trin�me. Ce sont des suites dont les

symboles véri�ent un ensemble d'équations ourtes (ii trois termes) [28℄.

L'étude des odes yliques primitifs est étroitement liée à l'étude de ertaines suites bi-

naires ou enore des permutations utilisées dans le hi�rement par blos. Les travaux des

herheurs du projet sur e thème sont dérits plus loin (voir �4.5).

4.1.5 Théorie des nombres, algèbre �nie

Partiipant : François Laubie.

F. Laubie étudie les groupes de Lie p-adiques ompats qui sont des groupes de Galois

loaux. Étant donné un groupe de Lie p-adique G et une extension �nie K du orps des

nombres p-adiques, il a montré qu'il n'existe qu'un nombre �ni de �ltrations de G suseptibles

d'être les �ltrations de rami�ation des extensions totalement rami�ées de K, de groupe de

Galois G.

Ses travaux ette année ont porté d'une part sur les systèmes dynamiques nonarhimédiens

(ave A. Salinier et A. Movahhedi ) et d'autre part sur les suites binaires minimalement auto-

orrélées (ave M. Bauderon).

4.2 Cryptographie à lé publique

4.2.1 Système de hi�rement utilisant des odes orreteurs

Partiipants : Thierry Berger, Pierre Loidreau, Niolas Sendrier, Matthieu Finiasz.

Dans e thème sont regroupées l'étude et la oneption de systèmes de hi�rement où

interviennent des odes orreteurs. Les lés utilisées sont en général publiques. Ces systèmes

sont fondés sur des problèmes durs de théorie des odes, essentiellement déoder et/ou identi�er

un ode dont la struture ou les paramètres sont ahés.

L'étude des odes permutés est un aspet de la reherhe sur les systèmes basés sur les odes

orreteurs. Il s'agit de déterminer dans quelle mesure l'ation d'une permutation détruit la

struture d'un ode donné. C'est en e sens que les travaux sur les odes équivalents ont des

appliations en ryptographie (f. �4.1.1, �4.1.2 et �4.1.3). Cette attaque, dite attaque par

struture, permettrait de retrouver la lé serète d'un ryptosystème de type MEliee. Dans

un domaine plus théorique, il s'agit de déterminer des lasses de lés (i.e. de odes) faibles.

Jusqu'à e jour, il n'y avait pas de résultat onnu sur l'attaque par struture du système

de MEliee basé sur les odes de Goppa lassiques. La struture des odes de Goppa semble

su�samment omplexe, la lasse su�samment large. Dans e ontexte, P. Loidreau et N. Sen-

drier ont réalisé une avanée importante en isolant des lasses de odes de Goppa qui possèdent

ertains invariants, des isomorphismes de orps. Il s'agit d'une appliation remarquable de l'al-

gorithme de séparation du support de N. Sendrier (f. �4.1.2). L'ensemble de es travaux sur

le système de hi�rement de MEliee a été présenté dans une onférene invitée au Workshop

on Coding Theory and Data Integrity à Singapour [51℄.



Projet CODES 9

P. Loidreau a étudié la possibilité de réduire la taille des lés tout en gardant une séu-

rité su�sante. Il a montré, pour le ryptosystème de MEliee, qu'il est possible d'aroître

la séurité ontre l'attaque par déodage aléatoire en utilisant des propriétés algébriques du

groupe d'automorphismes. On peut ainsi développer des shémas ryptologiques plus résis-

tants aux attaques onnues. Il s'est intéressé à d'autres types de systèmes tels les systèmes

MRD déouverts par E. M. Gabidulin mettant en ÷uvre de nouveaux outils mathématiques

et algorithmiques. L'aspet déodage de es odes repose en e�et sur une métrique di�érente

de la métrique de Hamming lassique utilisée jusqu'à présent ; ei est le point de départ d'une

étude ave E. M. Gabidulin [44℄.

T. Berger et P. Loidreau ont étudié plus généralement la notion d'ensemble d'erreurs or-

rigibles qui ne sont plus en relation direte ave la métrique de Hamming.

4.2.2 Système de signature utilisant des odes orreteurs

Partiipants : Niolas Courtois, Niolas Sendrier, Matthieu Finiasz.

Il a été possible de réaliser un algorithme de signature fondé sur les prinipes du système de

hi�rement à la lé publique de MEliee (amou�age d'une struture de ode déodable). Cette

méthode possède tous les avantages du système de MEliee (séurité, rapidité de véri�ation

. . .) et a en plus l'avantage de donner des signatures très ourtes. En e�et, grâe à lui, il est

possible de prouver à la fois l'origine et le ontenu d'un doument ave seulement 81 bits de

signature. Obtenir un résultat équivalent du point de vue de la séurité ave le système RSA

néessite une signature de 1024 bits.

Ce résultat devrait don donner un nouveau sou�e de vie, au système de MEliee, et plus

généralement à tous les ryptosystèmes reposant sur des odes orreteurs d'erreurs. Ce travail

réalisé en ommun par Niolas Sendrier, Matthieu Finiasz et Niolas Courtois a déjà donné

lieu à une publiation à la onférene ASIACRYPT 2001 [43℄.

4.2.3 Cryptosystèmes basés sur des problèmes ombinatoires et algébriques

Partiipants : Françoise Levy-dit-Vehel, Pierre Loidreau.

On s'intéresse ii aux systèmes de hi�rement qui sont de nature algébrique, mais dont la

lef publique (onstituée d'un ensemble de polyn�mes), est onstruite à partir de problèmes

di�iles de ombinatoire. L'exemple générique de tels systèmes est onnu sous le nom de Polly-

Craker. Plusieurs problèmes se posent dans e ontexte : omment onstruire une instane

sûre d'un tel shéma, omment améliorer le taux de hi�rement, trouver des onstrutions

e�etives . . .

Cette ativité, débutée en septembre 2001, est menée dans le adre de l'ation onertée

initative ACCES (outils Algébriques et Combinatoires pour la Constrution et l'Etude de

Systèmes à lef publique), dirigée par F. Levy-dit-Vehel. Pierre Loidreau et Patrik Ciarlet

(enseignant-herheur HDR à l'ENSTA depuis 97) font également partie de ette ACI. Patrik

Ciarlet intervient prinipalement sur des aspets d'algorithmique en lien ave des problèmes de

théorie des graphes sous-jaents à la onstrution de lefs publiques. Pierre Loidreau ontribue à

l'étude des polyn�mes dans les orps �nis. Étant donné le lien fort entre la séurité des shémas
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Polly-raker et la résolution d'équations algébriques sur un orps �ni (la lef publique doit

par exemple être résistante à des attaques onsistant à en trouver une base de Gröbner), les

herheurs impliqués ont initié une ollaboration ave les membre de l'ACI POLYCRYPT.

4.2.4 Courbes elliptiques et autres ourbes

Partiipants : Daniel Augot, Guy Chassé, Cédri Tavernier.

Ces dernières années, l'évolution des logiiels de alul formel et le développement du thème

Géométrie algébrique et odage, ont amené les herheurs à formuler d'importants problèmes de

reherhe en terme de résolution de systèmes d'équations sur les orps �nis. Il en est ainsi pour

la détermination de mots de poids faible pour ertains odes orreteurs. Dans le même temps

s'est développée la ryptologie basée sur les ourbes elliptiques, proposant une tehnologie

globalement plus e�ae que RSA.

Sur es thèmes, nous nous situons plut�t en algorithmique. Nous nous intéressons d'abord

à onevoir ou étudier des algorithmes (implémentations, omplexité, programmation de fon-

tionnelles issues de la géométrie algébrique . . .).

L'ation de reherhe oopérative (ARC) � COURBES � dirigée par Daniel Augot

5

a été

initiée en Juin 1999. Elle regroupe trois équipes ayant des ompétenes omplémentaires : le

projet CODES, le LIX (Éole polytehnique) et le LACO (Université de Limoges). Les deux

prinipaux axes de reherhe sont :

� analyse des ourbes elliptiques et hyperelliptiques � ryptanalyse des systèmes existants ;

� reherhe et étude de nouvelles ourbes � oneption et optimisation de ryptosystèmes.

Daniel Augot et Guy Chassé étudient atuellement l'arithmétique des ourbes C

ab

. On

sait maintenant bien aluler dans le groupe des points d'une ourbe elliptique, et la question

naturelle est d'étudier d'autres ourbes dont le groupe assoié est le groupe de Piard, ou

jaobienne. En e�et divers isomorphismes existent entre les ourbes, et tout progrès pour

les ourbes générales peut onduire à des attaques sur les ryptosystèmes à base de ourbes

elliptiques.

Cédri Tavernier a étudié une nouvelle approhe pour déterminer le nombre de points d'une

ourbe elliptique [52℄. G. Frey et M. Müller en 1998, ont utilisé X

0

(N) et les nouvelles formes

pour en déduire la ardinalité des variétés abéliennes modulaires sur F

p

. Cette approhe repose

sur la théorie des symboles modulaires et don sur les résultats de Merel, Manin, Shokurov,

Shimura, Crémona. Mais il s'avère que la omplexité est exponentielle, et que ette méthode

ne peut onvenir en utilisation ryptographique.

4.3 Algorithmes de déodage

Partiipants : Daniel Augot, Anne Canteaut, Grégory Oloo, Lanelot Pequet,

Magali Bardet-Turel.

Le déodage des odes en blo onnaît un regain d'intérêt et ei pour deux raisons. La

première est la persistane de problèmes ouverts liés à la oneption et à l'amélioration d'al-

gorithmes spéi�ques � pour déoder des odes performants tels les odes géométriques ou les

5

http://www-roq.inria.fr/odes/Daniel.Augot/ourbes
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odes résidus quadratiques. La deuxième est l'apparition de nouvelles appliations en orretion

d'erreurs et en ryptologie.

L'étude des performanes des petits odes orreteurs en blo est d'atualité à ause du

développement de systèmes où l'information est transmise par paquets de petites longueurs.

Le but reherhé atuellement est de onevoir des systèmes où la rapidité avoisinerait elle

obtenue lorsque l'on e�etue une orretion en ligne. Le projet a ommené à développer e

thème de reherhe par l'étude de nouveaux odes, dits odes CORTEX dans le adre d'un

ontrat (voir � 5). Ces odes sont onstruits à partir d'un ensemble de odes de longueur 8 ou

4, onaténés et entrelaés. Les odes CORTEX sont autoduaux. G. Oloo et J.-P. Tillih ont

obtenu des résultats surprenants sur le omportement asymptotique de ette propriété [66℄ ; ils

ont proposé un algorithme itératif de déodage adapté à es odes.

L. Pequet étudie, pour sa thèse, l'algorithme de Sudan. Cet algorithme, dit de déodage par

liste, susite un vif intérêt dans la ommunauté du odage, ar il présente un paradigme nouveau

pour déoder. Il s'agit d'un déodage par interpolation plut�t que par alul de syndromes.

Dans le adre du déodage des odes géométriques, L. Pequet a étendu l'algorithme de dé-

odage de Sudan pour le ontexte plus général d'un anal à information souple

6

. Ces travaux

sont fondés sur la reonstrution de fontions géométriques. L'aent a été mis sur l'algo-

rithmique des ourbes planes et des odes géométriques pour rendre e�etives et e�aes les

méthodes de reonstrution et de déodage. L'implantation des odes géométriques réalisée

l'année passée dans le système MAGMA a été améliorée et les méthodes de déodage ont

également été implantées. Lanelot Pequet soutiendra ta thèse en déembre.

Daniel Augot et Magali Bardet-Turel ont étudié, dans le adre d'un stage de DEA, le

déodage des odes yliques en utilisant les bases de Groebner, en ollaboration ave Jean-

Charles Faugère du projet SPACES. Il s'agit de déoder les odes à résidus quadratiques, pour

lesquels auun algorithme de déodage général n'est onnu. Les travaux ont montré qu'il est

possible de déoder par alul de base de Groebner, ave une bonne performane. Il est aussi

possible de déoder au-delà de la distane minimale [55℄.

4.4 Déodage et ryptanalyse

Partiipants : Daniel Augot, Anne Canteaut, Grégory Oloo, Cédri Tavernier.

Suite à de nombreux travaux réents, il est bien onnu que les algorithmes de déodage sont

des outils performants en ryptanalyse

7

. Ainsi les tehniques de déodage s'appliquent égale-

ment à la ryptanalyse de tous les systèmes de hi�rement à �ot qui utilisent des générateurs

pseudo-aléatoires omposés de registres à déalage à rétroation linéaire. Un système de hi�re-

ment à �ot onsiste à additionner bit à bit au message lair une suite binaire pseudo-aléatoire

de même longueur, appelée suite hi�rante. Ce proédé est très utilisé ar il est extrêmement ra-

pide et, ontrairement aux autres systèmes à lef serète, il est très peu sensible aux erreurs qui

pourraient survenir au ours de la transmission. La plupart des générateurs pseudo-aléatoires

utilisés pour produire une suite hi�rante sont onstitués de plusieurs registres à déalage à ré-

6

Une telle extension a été présentée par Kötter et Vardi au olloque ISIT'2000 pour le déodage des odes

de Reed-Solomon.

7

Le projet s'est investi depuis longtemps dans e domaine de reherhe [4℄
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troation linéaire, qui peuvent être ombinés de di�érentes manières. La lef serète du système

orrespond aux initialisations des di�érents registres.

Pour retrouver es initialisations, une méthode lassique, introduite par Siegenthaler en 1985,

onsiste à exploiter l'existene d'une éventuelle orrélation entre la sortie du générateur pseudo-

aléatoire et elle d'un des registres à déalage employés. Il su�t alors d'essayer toutes les ini-

tialisations pour et unique registre et de omparer les suites ainsi obtenues à quelques bits

de la suite hi�rante ; l'observation d'un pi de orrélation permet alors de déteter l'initiali-

sation e�etivement utilisée. Toutefois, la omplexité de et algorithme est exponentielle en la

longueur du registre à déalage examiné. La ryptanalyse devient don hors de portée dès lors

que la taille des registres dépasse 50 ou 60.

Pour éviter de passer en revue toutes les initialisations, on assimile alors la reherhe de

l'initialisation d'un registre à un problème de orretion d'erreurs : on onsidère que la suite

hi�rante résulte de la transmission de la suite produite par un seul registre à travers un

anal bruité. La suite générée par un seul registre étant fortement redondante (il s'agit d'une

suite engendrée par une relation de réurrene linéaire), on peut la reonstituer à l'aide d'un

algorithme de déodage. L'e�aité de ette attaque, appelée attaque par orrélation rapide,

dépend don des performanes du ode orreteur utilisé pour représenter le système.

Anne Canteaut a onçu, ave M. Trabbia une nouvelle tehnique d'attaque par orrélation

rapide, fondée sur l'algorithme de déodage itératif de Gallager pour des équations de parité de

poids 4 ou 5 . Cette attaque peut s'appliquer à des registres de grande taille, puisque le nombre

de bits néessaires à la ryptanalyse est exponentiel en L=(d�1) où d est le poids des équations

utilisées, alors qu'il était exponentiel en L=2 dans toutes les attaques préédentes. Elle est par

ailleurs extrêmement rapide : ainsi, retrouver l'initialisation d'un registre de longueur 40 en

présene de 30 % d'erreurs néessite la onnaissane de 9700 bits de la suite hi�rante et un

temps de alul moyen d'une dizaine de seondes.

4.5 Primitives du hi�rement symétrique

Partiipants : Anne Canteaut, Claude Carlet, Pasale Charpin, Éri Filiol, Caroline

Fontaine, Marion Videau.

Dans e thème, nous voulons étudier et onstruire des lasses de fontions, polyn�mes ou

séquenes qui augmentent la potentialité des systèmes de odage.

Les fontions booléennes sont utilisées dans de nombreux systèmes de odage. Elles inter-

viennent par exemple dans les protooles de hi�rement ou dans la dé�nition de séquenes

fortement autoorrélées. Leurs propriétés ont surtout été étudiées par les théoriiens des odes,

ar elles sont étroitement liées aux propriétés des odes yliques. Il s'agit là d'un des thèmes

de reherhe importants du projet, qui ontribue à sa reonnaissane dans la ommunauté

internationale en théorie des odes et en ryptologie. Le travail se poursuit depuis plusieurs

années tant sur le plan stritement théorique que pour répondre à la demande en ryptologie.

4.5.1 Haute non-linéarité et ritère de propagation.

Une fontion est de haute non-linéarité lorsqu'elle se situe à grande distane de l'espae

R(1;m) des fontions a�nes de m variables. Cela signi�e qu'elle dé�nit un translaté de l'espae
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R(1;m) de poids de Hamming élevé. La notion de fontion ourbe, introduite en 1975, désigne

les fontions booléennes de non-linéarité maximum, lorsquem est un nombre pair. Ce maximum

est inonnu lorsque m est impair. La lassi�ation des fontions ourbes et la détermination de

la non-linéarité en dimension impaire, sont des problèmes ruiaux, réputés très di�iles. La

non-linéarité des fontions booléennes est étroitement liée au onept de onfusion, dé�ni par

C. Shannon

8

, essentiel pour garantir la séurité d'un système de hi�rement. Parallèlement,

le seond ritère de �abilité en ryptographie est elui de di�usion. Cette notion signi�e, dans

le as du hi�rement par blos par exemple, qu'une faible modi�ation en entrée est di�usée

dans l'ensemble du blo de sortie. Ce ritère orrespond au ritère de propagation pour les

fontions.

A. Canteaut, C. Carlet, P. Charpin et C. Fontaine ont étudié les relations entre es deux

ritères fondamentaux. L'objet de e travail était de mettre en plae une série d'outils théo-

riques et algorithmiques qui permettent d'obtenir de nouveaux éléments de desription ou

lassi�ation. Ce travail s'est révélé extrêmement frutueux et un grand nombre de résultats

fondamentaux sont apparus. D'autres ritères, tels la résiliene, interviennent et sont mis en

évidene. L'ensemble de es résultats a été publié en tant que regular paper dans la revue

IEEE-IT [21℄. Par ailleurs, A. Canteaut a obtenu des résultats préis sur la distribution des

poids de ertains translatés optimaux de R(1;m) [24℄.

C. Carlet a, dans sa onférene invitée à Fq6 (Finite Fields and their Appliations, Oaxaa,

Mexique, Mai 2001) [41℄ et dans l'artile qu'il a soumis aux proeedings [62℄, montré que

presque toutes les fontions booléennes sont de haute omplexité vis-à-vis de plusieurs ritères

tels que la non-linéarité, le nombre minimal de termes dans les formes algébriques normales

des fontions équivalentes, le degré algébrique et la non-normalité (i.e. l'inexistene d'un sous-

espae a�ne de l'espae des mots binaires de longueur n sur lequel la fontion soit a�ne et

dont la dimension soit bornée inférieurement en O(log n)). Ave Cunsheng Ding, il a rédigé un

artile résumant et généralisant l'état de l'art en matière de non-linéarité parfaite des fontions

dé�nies et à valeurs dans des groupes abéliens (artile de 44 pages soumis à SIAM Journal on

Disrete Mathematis [60℄).

4.5.2 Fontions ourbes

A. Canteaut et P. Charpin ont mis en évidene de nouvelles propriétés onernant les

restritions des fontions ourbes à des sous-espaes a�nes. Cette étude montre notamment

que les fontions ourbes di�èrent de par la struture de leurs déompositions en 4 fontions.

Les premiers résultats de e travail ont été présentés dans une onférene invitée lors du

Workshop on Coding Theory and Data Integrity à Singapour [35℄.

C. Carlet a mis en évidene, ave Andrew Klapper, deux bornes supérieures e�aes sur

les nombres de fontions ourbes et résilientes [61℄.

8

C. Shannon - Communiation theory of serey systems - Bell system tehnial journal, vol. 28, pp. 656-715

(1949).
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4.5.3 Fontions vetorielles presque ourbes, presque parfaitement non-linéaires

et hi�rement à lé serète

L'algorithme DES était, jusqu'à réemment, onsidéré omme solide puisqu'on ne dispose

d'auune tehnique de ryptanalyse qui soit sensiblement plus e�ae que l'énumération de

toutes les lefs possibles. Toutefois, omme sa lef serète ne omportait que 56 bits, le DES est

devenu vulnérable à une reherhe exhaustive de la lef. C'est pourquoi un nouvel algorithme

de hi�rement par blos, dit Advaned Enryption Standard (AES), vient d'être standardisé

9

,

Joan Daemen et Vinent Rijmen.

http://www.esat.kuleuven.a.be/~rijmen/rijndael/. Il était néessaire de remplaer la

fontion de onfusion du DES (spéi�ée par les boîtes S) par une permutation dé�nie sur un

orps �ni d'ordre plus élevé. Cette permutation doit de plus véri�er ertains ritères a�n que

le système de hi�rement résiste aux attaques lassiques dont les prinipales sont la ryptana-

lyse linéaire et la ryptanalyse di�érentielle. Pour se prémunir de es attaques, on utilise des

fontions presque parfaitement non linéaires et presque ourbes ar elles assurent une résistane

optimale aux ryptanalyses di�érentielle et linéaire. Ces propriétés apparaissent également dans

l'étude des suites de longueur maximale puisque les fontions puissanes (i.e. x 7! x

d

) presque

ourbes oïnident ave des ouples de suites de longueur maximale dont la orrélation roisée

est optimale.

Il est montré dans [7℄ que les fontions presque ourbes orrespondent à des odes linéaires

dont la distribution des poids est optimale. Dans le as des fontions puissanes, es odes sont

en fait les duaux de ertains odes yliques à deux zéros. Grâe à ette analogie, A. Canteaut,

P. Charpin et H. Dobbertin ont prouvé que les fontions presque ourbes sont entièrement

aratérisées par la distane duale et la divisibilité des poids du ode qui leur est assoiée.

Cei leur a notamment permis de démontrer une onjeture formulée par Welh en 1968, selon

laquelle la fontion x 7! x

d

, où d = 2

(m�1)=2

+ 3, est presque ourbe sur F

2

m

quand m est

impair. L'ensemble de es travaux fait l'objet d'une onférene invitée à Indorypt 2001 [38℄.

Par ailleurs, A. Canteaut et M. Videau ont mis en valeur l'importane de la divisibilité

des oe�ients de Fourier des fontions utilisées dans les systèmes de hi�rement itératifs

par blos. Ce paramètre essentiel permet en partiulier d'évaluer la résistane du système

aux attaques di�érentielles d'ordre supérieur [69, 58℄. Elles ont notamment montré que la

permutation x 7! x

�1

dans le orps d'ordre 256, qui a été hoisie pour l'AES, était la seule

fontion de non-linéarité optimale assurant une bonne résistane à es attaques. En e�et, les

oe�ients de Fourier de ette permutation possèdent la plus faible divisibilité possible.

4.5.4 Fontions t-résilientes

Les fontions t-résilientes forment une lasse de fontions booléennes très utilisées en ryp-

tographie, en partiulier pour l'assemblage des sorties de registres à déalage pour le hi�rement

par �ot. Elles interviennent également dans la oneption de nombreuses primitives onvention-

nelles telles les fontions de hahage. C. Carlet a introduit en ollaboration ave Y. Tarannikov

la notion de séquene ouvrante des fontions booléennes. Cette notion fait intervenir les déri-

vées de la fontion. Elle est ainsi naturellement liée au ritère de propagation d'une part, et à la

9

AES Proposal : Rijndael
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notion de fontion ourbe (i.e. de non-linéarité maximale) d'autre part (es dernières fontions

sont aratérisées par le fait que toutes leurs dérivées sont équilibrées). Ils ont montré que les

ritères de non-orrélation et de résiliene peuvent être aratérisés par l'existene de ertaines

séquenes ouvrantes. Le r�le des dérivées relativement à es ritères est ainsi avéré. De plus,

en onsidérant des séquenes ouvrantes partiulières, ils ont exhibé des sous-lasses de fon-

tions résilientes aux propriétés de non-linéarité intéressantes. Ils ont donné des onstrutions de

telles fontions dont les non-linéarités atteignent les bornes supérieures onnues. Leur artile

va paraître dans la revue Designs, Codes and Cryptography [26℄.

Grâe à l'utilisation d'une représentation des fontions booléennes qu'il a introduit ave

Philippe Guillot et qui permet une aratérisation des fontions résilientes et des fontions

sans orrélation, C. Carlet a par ailleurs montré une nouvelle borne supérieure sur la non-

linéarité de es fontions. Cette borne améliore la réente borne mise en évidene parallèlement

par Maitra-Sarkar, Tarannikov et Zheng-Zhang. Elle fait intervenir non seulement l'ordre de

résiliene (resp. de non-orrélation) de la fontion et le nombre des variables qu'elle met en

jeu, mais aussi le degré algébrique de la fontion. C'est l'intervention du degré algébrique qui

permet de faire baisser (d'une façon importante dans la majorité des as) la valeur de ette

borne supérieure. Ce travail a été publié sous forme de résumé long dans les omptes rendus de

l'Aadémie des Sienes [27℄ et sous forme d'artile omplet dans les ates du ongrès SETA'01

(Sequenes and their Appliations) [42℄. C. Carlet a ensuite obtenu ave Palash Sarkar une

deuxième preuve de ette même borne, basée sur les seules propriétés de la transformée de

Fourier [25℄.

4.5.5 Chi�rement COS

Caroline Fontaine, E. Filiol et D. Vianne (Centre de Reherhe des Éoles de Coëtquidan

& INRIA) ont mis au point une nouvelle famille de systèmes de hi�rement par blos, COS

(pour Crossing Over Systems). L'idée générale de e shéma est de ombiner les avantages du

hi�rement par blos ave eux du hi�rement à �ot, en évitant leurs inonvénients respetifs.

Quelques rares travaux avaient présenté des fontions de hahage (ave lef) ou des shémas

de hi�rement par blos utilisant des éléments de hi�rement à �ot. C'est ette idée que nous

avons développée.

Les éléments de base du système sont des registres à déalage dont la rétroation n'est pas

linéaire. Chaque rétroation est dé�nie par une fontion booléenne ; eles hoisies sont elles

générées pendant la thèse de Caroline Fontaine : elles satisfont en e�et toutes les propriétés

requises, et leur spetre de Fourier est partiulièrement plat, e qui rend les attaques plus

di�iles (il n'y a pas de biais à exploiter). Nous avons élaboré une onstrution originale,

nommée rossing over, qui permet d'utiliser les états internes des registres omme parties pour

les blos de sortie du système de hi�rement.

De nombreux tests statistiques (extraits pour la plupart du livre de D. Knuth) ont été mis

en plae pour évaluerer le omportement de notre système, et ont tous donné satisfation.

Deux artiles publient es résultas [45, 46℄ en montrant la grande rapidité de COS. Un dé�

ryptographique est même lané.
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4.6 Chi�rement symétrique : ryptanalyse

Partiipants : Anne Canteaut, Éri Filiol, Marion Videau.

A. Canteaut et M. Videau ont montré que ertains hi�rements symétriques par blos, qui

résistent aux attaques di�érentielles et linéaires, sont vulnérables à des attaques di�érentielles

d'ordre supérieur (f. �4.5.3).

Par ailleurs, les herheurs du projet ont élaboré des ryptanalyses e�aes des générateurs

pseudo-aléatoires basés sur des registres à déalage à rétroation linéaire. Outre l'attaque par

déodage présentée dans �4.3, plusieurs tehniques ont été mises au point par A. Canteaut et

É. Filiol.

La première, dite attaque par déimation de la suite de sortie, onsiste en une transformation

de shéma opérée sur le système : un ou plusieurs registres sont remplaés par un ou des registres

plus ourts. Cei est réalisable dès que le degré du polyn�me de rétroation orrespondant

n'est pas un nombre premier. Cette attaque, qui met en lumière des failles dans les hoix des

paramètres du système, est plus e�ae quand les registres sont longs (omparée à d'autres

attaques) [47℄.

La deuxième attaque onerne plus partiulièrement les registres �ltrés, dans lesquels la

suite pseudo-aléatoire produite orrespond à la sortie d'une fontion booléenne non-linéaire

dont les entrées sont ertaines ellules d'un registre à déalage à rétroation linéaire. A. Can-

teaut et E. Filiol ont exhibé une nouvelle attaque de es systèmes, qui généralise les attaques

par orrélation rapides. Ils ont notamment montré que les propriétés spetrales et le nombre

de variables de la fontion de �ltrage n'in�uençaient pas les performanes de l'attaque. Les

premiers résultats de es travaux font l'objet d'un artile soumis à la onférene Fast Software

Enryption 2002 [57℄.

En�n, A. Canteaut et É. Filiol ont également onçu un algorithme de reonstrution des

systèmes de hi�rement à �ot qui utilisent (pour aher le texte lair) un générateur pseudo-

aléatoire à ombinaison de registres. Connaissant la représentation du � lair � et admettant

que le temps de reonstrution peut être � long �, puisqu'e�etué une fois pour toutes, les

polyn�mes de rétroation puis la fontion de omposition, sont révélés. Cette attaque relève

de la problématique suivante : faut-il, ou non, pour renforer la séurité d'une haîne de trans-

mission, dissimuler les algorithmes de odage ? [36℄.

Magali Bardet-Turel démarre une thèse intitulée � Cryptanalyse du système HFE (Hidden

Field Equations), et aspets algébriques des ryptosystèmes �. Le système HFE est un as

typique de ryptosystème algébrique, qui peut s'attaquer par résolution de système d'équations.

Le ryptosystème résiste à l'attaque menée diretement, il faut don améliorer et adapter

les algorithmes de alul de bases de Groebner dans le as des orps �nis. Co-enadrée par

Daniel Augot et Jean-Charles Faugère, Magali étudiera la ryptanalyse de HFE, ainsi que

les problèmes partiuliers du alul des bases de Groebner sur les orps �nis. Ces thèmes

font l'objet d'une ACI rypto, baptisée Polyrypt, dirigée par Guillaume Hanrot, du projet

SPACES.
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4.7 Génération logiielle de nombres aléatoires

Partiipants : Niolas Sendrier, André Sezne.

La question de la génération d'aléa a été très largement abordée et a onduit à deux grandes

atégories de générateurs : les générateurs physiques et les générateurs pseudo-aléatoires. Les

générateurs physiques onsistent à faire des mesures sur des soures physiques d'aléa tels le

bruit thermique des résistanes életriques ou la déroissane exponentielle d'une population

d'isotopes radioatifs. Les générateurs pseudo-aléatoires onsistent, à partir d'une fontion bien

hoisie, à onstruire une suite réurrente haotique pour une ondition initiale donnée (appelée

la � graine �).

En ryptographie, ette question de la prodution d'aléa est ruiale, en partiulier pour

générer les lefs de tous les algorithmes. Un biais statistique du générateur remet en ause

la �abilité de l'ensemble de l'algorithme de hi�rement. Cependant, les solutions que nous

venons d'évoquer ne sont pas toujours satisfaisantes. Étant donnée l'ampleur de la population

suseptible d'utiliser quotidiennement des appliations ryptographiques, il semble nettement

plus léger d'implémenter une solution logiielle pour générer de l'aléa et don de renoner aux

générateurs physiques. Quant aux générateurs pseudo-aléatoires ils doivent malgré tout être

initialisés par une graine réellement aléatoire.

Des solutions proposées et mises en oeuvre, par exemple pour le générateur d'aléa de Linux

(/dev/random), exploitent les dates de divers événements ayant lieu sur une mahine : lavier,

souris, aès réseau . . .Ces événements ont en e�et lieu à des dates qui ne sont pas toutes

prévisibles à une fration de seonde près et qui sont aessibles diretement au niveau logiiel.

Cependant, es méthodes fournissent atuellement des débits extrêmement faibles, de l'ordre

de l'otet par seonde dans le pire des as. De tels débits peuvent se révéler problématiques

dans ertaines appliations !

La grande omplexité des proesseurs modernes induit des variations du temps de alul qui

peuvent être importantes et qui sont liées à l'état interne de e proesseur (ahes, pipe-line,

préditeur de branhement, ...). La possibilité, grâe au ompteur de yles disponible sur la

plupart des arhitetures, de mesurer très préisément les temps d'exéution permet d'exploiter

es variations pour générer des nombres aléatoires. Des études préliminaires très prometteuses

semblent indiquer que e proédé est extrêmement performant. Une telle tehnique, si elle

peut être validée à la fois théoriquement et pratiquement, autoriserait des débits d'aléa de

qualité ryptographique qui n'étaient envisageables jusqu'alors que par des générateurs pseudo-

aléatoire, ou par des proédé physiques externes à la mahine. Ce travail a été initié lors

d'un stage de Matthieu Lemoine (ENSAE) de janvier à avril 2000. Le travail se poursuit

en ollaboration ave André Sezne (projet Caps, Irisa) dans le adre de l'ARC Hipsor. Un

produit logiiel est en ours d'élaboration.

4.8 Protetion des droits d'auteurs � watermarking

Partiipants : Caroline Fontaine, Françoise Levy-dit-Vehel, Niolas Sendrier.

Suite aux travaux sur le projet européen AQUARELLE, qui ont donné lieu à [1℄ sur les

tehniques de marquage d'images, le thème du marquage d'images est resté dans le projet.
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Les partiipants sont C. Fontaine (LIFL), F. Levy-dit-Vehel (ENSTA), E. Lutton et F. Raynal

(FRACTALES) et N. Sendrier (CODES). Notre intention est de maintenir pluri-ompétenes

et synergies ave les appliations (voir le projet iFIC dan la setion suivante) sur un sujet où

elles sont essentielles.

C. Fontaine a initié, dans le groupe de travail, l'élaboration d'un proédé de test des algo-

rithmes de tatouage et la mise en plae d'un serveur permettant à tout onepteur de mettre à

l'épreuve son système [29℄. Un tel outil d'évaluation est néessaire, ar pour l'instant les algo-

rithmes sont testés séparément, et suivant des ritères di�érents, e qui rend toute omparaison

hasardeuse. Il faut également être très prudent sur la méthodologie à suivre, a�n d'aquérir et

de onserver la on�ane des onepteurs envers nos tests. Ce projet a démarré il y a quelques

mois et s'étend depuis à d'autres équipes, en Frane et à l'étranger.

C. Fontaine et F. Raynal (INRIA) travaillent egalement sur les liens préis qui existent entre

la ryptographie et le tatouage des douments numériques. Ils s'intéressent à la transposition

de onepts ryptographiques, tels les protooles zero-knowledge (omment prouver à quelqu'un

que l'on onnait un seret, sans révéler auune information sur elui-i), le partage de seret

(un seret est dispersé à travers n parts, et il en faut au moins k pour le reonstituer), . . . dans

le ontexte du tatouage. Très peu de personnes se sont penhées sur ette approhe ar les

ommunautés � ryptographie � et � traitement du signal � ontiennent très peu de personnes

en ommun. Il nous parait important de faire le point sur les idées fausses et les liens réels qui

existent dans e domaine.

Un artile est presente a la onferene Eletroni Imaging [49℄ en janvier 2002.

Françoise Levy-dit-Vehel partiipe au projet RNRT DIPHONET (DI�usion de PHOtogra-

phies à travers (I)nterNET - projet préompétitif, labellisé

10

en Mai 2001). Ce projet, mené en

ollaboration ave CANON Researh Frane, l'IRISA (TEMICS, VISTA), SUPELEC (Labo-

ratoire de Signaux et Systèmes) et ANDIA presse, se situe dans le ontexte de la distribution

de photographies numériques vers les professionnels et le grand publi sur Internet. Le pro-

blème prinipal lié à la mise à disposition de photos au travers de réseaux ouverts est le pillage

illiite de elles-i. Ce problème, exprimé dans un ontexte informatique, demande de mettre

en plae un environnement permettant d'une part de déteter qu'une image fait illégalement

partie d'une olletion d'images mises à disposition par un tiers (traçage de opies) et d'autre

part d'exhiber une preuve de propriété irréfutable. Pour failiter le traçage de opies illiites,

nous proposons de ombiner les tehniques de tatouage et d'indexation par le ontenu. Les

preuves de propriété seront abordées au travers de l'utilisation onjointe de tehniques de ta-

touage et de protooles ryptographiques. Le résultat esompté du projet est une plate-forme

logiielle de démonstration de la ombinaison de es tehniques dans un système global adapté

aux transations sur Internet.

Tous les partiipants mentionnés plus haut interviendront pour dé�nir l'arhiteture du

système. Plus spéi�quement, la ollaboration entre les équipes TEMICS et CODES s'artiule

selon deux diretions :

� Tatouage robuste, multi-niveaux, et asymétrique : il s'agit ii d'une part d'élaborer un

système de tatouage dont au moins une partie o�re une grande résistane à des dégra-

dations importantes de l'image (par exemple elles dues à la réation d'une imagette).

10

urlhttp ://www.teleom.gouv.fr/rnrt/index_net.htm
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Dans notre ontexte, ei permettra un premier niveau de véri�ation de présene d'une

marque par des tehniques � légères �. Dans un deuxième temps, on souhaiterait avoir

un tatouage tel que la détetion de la présene d'une marque soit possible sans faire ap-

pel à la lef serète de marquage (autrement dit, sans rendre la marque immédiatement

obsolète). Cette fontionnalité est, dans le prinipe, à rapproher des tehniques de ryp-

tographie asymétrique. C'est d'ailleurs une approhe de e type que nous envisageons.

Un prolongement fondamental de e proédé serait ensuite l'extration direte d'un er-

tain type de marque à partir de seules données publiques (à savoir l'image marquée

éventuellement altérée, et une lef publique de véri�ation).

� Preuve d'appartenane : l'étape ultime d'un proessus de protetion de propriété intel-

letuelle est elle - une fois le traçage de l'image réalisé - de la preuve d'appartenane.

Celle-i passe par la dé�nition de protooles ryptographiques dans e ontexte, 'est-à-

dire en lien ave les algorithmes de tatouage utilisés pour le traçage.

5 Contrats industriels (nationaux, européens et internationaux)

Nous dérivons dans e paragraphe nos ativités de transfert sienti�que et développement.

Une étude pour le CCETT de Rennes portant sur les odes CORTEX (voir �4.3), débutée �n

99, s'est poursuivie en 2001. Par ailleurs, le projet a travaillé sur un ontrat PRIAMM portant

sur le marquage des �lms.

5.1 Collaboration CNET/INRIA+LACO

Étude de nouveaux turbo-odes en blo, les odes CORTEX, 99-2001.

Un ontrat a été signé �n 1999 entre le CNET (CCETT, Rennes) et l'INRIA (projet CODES).

Coté INRIA, il s'agit d'une ollaboration entre les herheurs de Codes, eux du Laboratoire

d'Arithmétique, Codage et Optimisation de l'Université de Limoges et J.-P. Tillih du LRI

d'Orsay. Les responsables sont : T. Berger (LACO), P. Charpin (INRIA et LRI) et J.-C.

Carlah (CNET).

Le travail proposé onsiste en l'étude d'une nouvelle famille de odes en blos, que nous

avons nommés odes Cortex. L'étude théorique a pour but d'analyser les bornes de perfor-

mane de es nouveaux odes. L'étude pratique onsiste prinipalement à érire des logiiels

réalisant des odeurs et des déodeurs de es odes, permettant ainsi de valider les niveaux de

performane indiqués par l'étude théorique.

Cette étude s'insère dans la reherhe de odes orreteurs d'erreurs pour les futurs systèmes

de transmissions hertziennes. Dans es futurs systèmes les informations sont transmises par

petits paquets ou blos de données. La longueur de es paquets est limitée à quelques entaines

de bits, e qui impose l'utilisation de odes orreteurs d'erreurs ourts les meilleurs possibles

a�n de maximiser le nombre de bits utiles par paquet pour une apaité de orretion d'erreurs

donnée. L'algorithmique sous-jaente est ii fondamentale et l'on s'intéresse, en partiulier, aux

tehniques les plus réentes du déodage itératif (voir � 4.3).

Le ontrat sur les odes CORTEX onstitue un véritable transfert sienti�que. En outre, il

implique une ollaboration suivie entre le CCETT et une ommunauté fournie de herheurs
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et dotorants, sur les aspets théoriques et appliqués de l'étude menée ainsi que sur ses pers-

petives.

5.2 Projet iFIC (PRIAMM) 2000�01

Le projet iFIC (internet Films of Independent Cinema), d'une durée de 18 mois à partir

d'avril 2000, omporte quatre partenaires, la soiété Pangea Web Di�usion, l'Institut National

des Téléommuniations, l'Éole polytehnique (LIX), et l'INRIA (CODES). Le but est la dif-

fusion sur internet d'÷uvres du inema indépendant français. Le projet CODES est responsable

des aspets séurité, e qui néessite la oneption d'un système de hi�rement spéi�que (à

très haut débit), ainsi que d'un système de marquage d'images ayant pour but de dissuader les

éventuels fraudeurs. Deux ingénieurs experts ont été embauhés pour e ontrat, Hervé Ala-

voine pour un an (de juillet 2000 à juillet 2001) et Niolas Courtois pour six mois (d'otobre

2000 à mars 2001).

6 Ations régionales, nationales et internationales

6.1 Ations nationales

Collaboration sienti�que et éhanges se sont poursuivis en 2001, ave les organismes d'en-

seignement et/ou de reherhe. Les lieux de renontre sont les groupes de reherhe de type

CNRS, les di�érents séminaires et l'ativité au sein des éoles dotorales.

Le projet entretient des liens privilégiés ave les Universités de Caen, Limoges, Paris 6, Lille

et ave l'ENSTA grâe à l'ation des herheurs extérieurs du projet issus de es universités. Les

herheurs extérieurs interviennent dans diverses éoles dotorales et animent des séminaires.

Ils soutiennent notre politique d'ouverture vers les universités et les éoles.

Notre ollaboration sienti�que, ave nos herheurs extérieurs, a aussi pour objetif d'a-

roître notre domaine de ompétenes en mathématiques. Nous avons besoin de spéialistes

en théorie de groupes �nis (T. Berger), en théorie algébrique des nombres (F. Laubie) et en

géométrie algébrique (D. Le Brigand). Cei se onrétise par des travaux en ommun ou des

o-diretions de thèses.

6.1.1 Contrats nationaux

� Ation de reherhe oopérative � COURBES � (Juin 99-Juin 2001). Le respon-

sable est D. Augot. Les équipes membres sont le projet CODES à l'INRIA, le LIX à l'Éole po-

lytehnique (F. Morain). L'Université de Limoges a fait défaut, ave le départ d'Yvan Duursma.

Le thème de reherhe est elui de l'étude des ourbes algébriques et leur utilisation pour la

ryptographie

11

.

� Ation Conertée Initative � Cryptologie �. Notre projet, soumis au premier appel

d'o�re (Septembre 2000) a été retenu dans le adre du soutien aux équipes d'exellene pour

un �nanement de trois ans.

11

http://www-roq.inria.fr/odes/Daniel.Augot/ourbes/une.html
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Titre : Cryptologie, Algorithmique et Codes ;

Coordinateur du projet : Pasale Charpin ;

Intervenants : Daniel Augot, Anne Canteaut, Niolas Sendrier (projet Codes) et Claude Car-

let (Paris 8 et Codes).

Le programme sienti�que est fondé sur les ompétenes des intervenants sur les problèmes

mathématiques et algorithmiques liés à la protetion de l'information. Dans haun des do-

maines de reherhe, ryptographie symétrique, ryptographie asymétrique et ryptanalyse,

nous proposons des thèmes prioritaires. Notre ation s'insrit dans le long terme autour de

problèmes jugés di�iles, omme l'identi�ation de nouveaux ritères de oneption des sys-

tèmes à lé serète ou la oneption d'un algorithme de signature digitale utilisant des odes

orreteurs ou enore l'élaboration de nouvelles ryptanalyses par déodage.

En�n notre proposition s'insrit dans un ensemble de synergies ave des interfaes et liens

thématiques au plan national et le renforement de nos ollaborations internationales sur nos

thèmes de reherhe.

� Ation Conertée Initative � Cryptologie �. Un deuxième projet a été soumis au

deuxième appel d'o�re (Juillet 2001) ; il a été retenu pour un �nanement de trois ans.

Titre : Calul formel en ryptologie : algorithmes, interations et appliations ;

Coordinateur du projet : Guillaume Hanrot (projet Spaes) ;

Intervenants : Daniel Augot, Cédri Tavernier.

Il s'agit d'une ation d'interfae, qui regroupe les projet Codes et Spaes, sur trois sites :

Roquenourt, Paris VI (Bâtiment Sott), et Nany. Trois axes sont dégagés :

� ryptanalyse de HFE : 'est un horizon qui motive les autres développements ;

� alul de bases de Groebner sur les orps �nis ;

� développement d'une librairie e�ae de alul dans les orps �nis.

6.1.2 Groupes de reherhe

Le projet partiipe à deux groupements de reherhe nationaux :

� GDR Algorithmique, Modèles, Infographie (AMI) en reonstrution, équipe Protetion

des Communiations, responsable Claude Carlet.

Dans le adre du GDR AMI, Claude Carlet a la responsabilité du groupe de travail intitulé

Codage et Cryptographie.

L'intérêt de es groupes de travail, qui ont fait l'objet d'un appel d'o�re, est de regrouper

la ommunauté nationale des herheurs relevant d'un même thème sienti�que.

Le projet entretient des relations suivies ave la DGA. Tous les membres du projet CODES

partiipent ativement au séminaire Cryptographie, Codes et Algorithmique qui a lieu une fois

par mois à la DGA. Le but de es réunions est d'entretenir des éhanges sienti�ques entre les

herheurs et les ingénieurs, et aussi entre les représentants des seteurs publis et industriels.

Le séminaire est organisé par P. Loidreau

12

depuis otobre 99.

D. Augot et Cédri Tavernier sont hargés de l'organisation du séminaire du projet CODES.

12

http://www.ensta.fr/~loidreau/CCA/a.html
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6.1.3 Partiipations à des instanes et manifestations nationales

Plusieurs membres du projet partiipent à des ommissions de spéialistes :

� Université de Caen, 27

ème

setion (nu) : C. Carlet.

� Université de Limoges, 25

ème

setion (nu) : T. Berger, A. Canteaut, C. Carlet, P.

Charpin, F. Laubie.

� Université du Var, 27

ème

setion (nu) : C. Carlet, P. Charpin.

� Université Paris 6, 25

ème

setion (nu) : D. Le Brigand.

� INRIA-Roquenourt, setion d'audition du jury CR2 2001 : P. Charpin.

T. Berger est responsable de l'éole dotorale de Mathématiques de l'université de Limoges.

P. Charpin est membre du omité sienti�que de l'Ation Conertée Initative � Cryptolo-

gie �, ministère de la reherhe.

L. Pequet représente les dotorants au omité de l'UR de Roquenourt.

6.2 Ations internationales

6.2.1 Organisation de renontres, expertises

Le projet partiipe régulièrement à l'expertise des travaux de reherhe pour les revues

ou onférenes internationales. On peut iter notamment pour ette année, les revues IEEE

on Information Theory, IEEE on Computers, Designs Codes and Cryptography, Disrete Ma-

thematis, Journal of Cryptology, Finite Fields, les onférenes EUROCRYPT, Fast Software

Enryption (FSE) et IEEE symposium on Information Theory (ISIT).

Organisation de renontres internationales :

� C. Carlet et P. Charpin sont membres du omité de programme de 14th Internatio-

nal Symposium on Applied Algebra, Algebrai Algorithms, and Error-Correting Codes

(AAECC14), Melbourne, Australie, Novembre 2001.

� C. Carlet est membre du omité de programme de Indorypt, Madras, Inde, Déembre

2001.

� A. Canteaut est membre du omité de programme de la onférene YACC 2002, Porque-

rolles, Frane, juin 2002.

� Les membres du projet démarrent la préparation du olloque international Workshop

on Coding and Cryptography 2003, qui aura lieu à Paris. Le omité de programme est

présidé par C. Carlet et le omité d'organisation par N. Sendrier

(f. http://www-roq.inria.fr/odes/WCC2001).

� Spéial issue in Coding and Cryptography, Éditeur : Claude Carlet, à paraître

dans la revue Disrete Applied Mathematis.

6.2.2 Aueils de herheurs étrangers

Le projet a une politique d'invitation � large �, au plan national et au plan international.

Le projet a aueilli, pour de ourtes durées, en 2001 :

� Ernst Gabidulin (Institut de Physique et de Tehnologies, Mosou, Russie) ;

� David Haoun (Éole Polytehnique de Montréal, Québe, Canada) ;

� Enes Pasali (Lund University, Suède) ;
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� Gintaras Skersys (Université de Vilnius, Lituanie).

7 Di�usion de résultats

7.1 Enseignement

Pour les éoles dotorales, notre ativité est d'abord une ollaboration onrète ave nos

herheurs extérieurs sur le ontenu des ours, les sujets de reherhe et l'enadrement des thé-

sards et stagiaires. Outre les DEA de Caen, Limoges et Toulon, nous sommes partiulièrement

impliqués dans le DEA parisien :

Algorithmique, X-Ulm et universités Paris-entre.

Filière : Complexité, Codage et Cryptographie.

Les étudiants en thèse assurent des ours ou travaux dirigés, dans des universités à titre de

moniteur, ou dans des éoles d'ingénieur. Préisément, les enseignements ou ours de formation

permanente ette année ont été :

� Daniel Augot intervient dans le module Programmation de liene informatique de Paris

VI. Renaud Rioboo et Thérèse Hardin ont dé�ni le projet FOC
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, dont le but est de

onstruire un système de alul formel expérimental, en utilisant les onnaissanes a-

quises en sémantique des langages de programmation. Les bases de e système sont elles

d'Objetive Caml, et l'objetif est de produire un système aussi rihe et plus performant

qu'Axiom. Daniel Augot s'implique dans et enseignement, à but d'auto-apprentissage

sur Caml et la sémantique, pour omprendre le projet FOC.

� A. Canteaut enseigne la programmation en langage C dans le DEA Cryptographie, Co-

dage, Calul et dans le DESS Séurité de l'information de l'Université de Limoges. Ce

ours met en partiulier l'aent sur les tehniques algorithmiques spéi�ques à la ryp-

tographie et au odage.

� TPs de ryptographie, P. Loidreau à l'ENSTA.

� F. Levy-dit-Vehel enseigne un ours � Primitives ryptographiques � en troisième année

à l'ENSTA.

� N. Sendrier est hargé de TP à l'Éole polytehnique, (tron ommun Informatique)

depuis otobre 00.

Les herheurs du projet partiipent par ailleurs à diverses ations de formation. Par exemple,

� A. Canteaut et C. Fontaine ont donné deux onférenes, intitulées respetivement Intro-

dution à la ryptographie et Protetion des droits d'auteur pour les douments numé-

riques, dans le adre du séminaire X-Aristote onsaré à la séurité des transations et

des sites informatiques (otobre 2001).

� A. Canteaut et F. Lévy-dit-Véhel ont rédigé un artile introdutif aux tehniques ryp-

tographiques paru dans la revue L'Armement [22, 23℄.

7.2 Jurys de thèse

Les membres du projet ont partiipé aux jurys de thèse et habilitations suivants :

13

http://alfor.lip6.fr/~fo
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Novembre 00 H. Massias,

La erti�ation ryptographique du temps,

Thèse d'Université en otutelle Louvain-Limoges.

Jury : T. Berger (o-président).

Novembre 00 S. Semirat,

Problèmes de nombres de lasses pour les orps de fontions et appliation,

Thèse d'Université de Paris 6.

Jury : D. Le Brigand (diretion).

Mars 01 S. Penaud,

Étude des potentialités du haos pour les systèmes de téléommuniations. Évaluation des

performanes de systèmes DS-CDMA utilisant des séquenes d'étalement haotiques,

Thèse d'Université de Limoges.

Jury : T. Berger.

Mars 01 É. Filiol,

Tehniques de reonstrution en ryptologie et théorie des odes,

Éole polytehnique.

Jury : P. Charpin (diretion), C. Carlet, G. Kabatiansky.

Mai 01 P. Loidreau,

Étude et optimisation de ryptosystèmes à lé publique fondés sur la théorie des odes

orreteurs,

Éole polytehnique.

Jury : P. Charpin (diretion), T. Berger, G. Kabatiansky (rapporteurs), N. Sendrier.

Juin 01 S. Dubu Camus,

Étude des propriétés de dégénéresene et de normalité des fontions booléennes et onstru-

tion de fontions q-aires parfaitement non linéaires,

Thèse d'Université de Caen.

Jury : A. Canteaut, C. Carlet (diretion), P. Charpin (rapporteur).

Juillet 01 C. Brunie,

Étude et preuve de la faisabilité de l'approhe ombinée fration ontinue / sous-résultants

symétriques, implantation sur la mahine de Turing TP de Shönhage, et appliations,

Thèse d'Université de Limoges.

Jury : T. Berger.

Septembre 01 N. Courtois,

La séurité des primitives ryptographiques basées sur des problèmes algébriques multiva-

riables : MQ, IP, MinRank, HFE.

Thèse d'Université de Paris 6.

Jury : P. Charpin.

Déembre 01 L. Pequet,

Déodage en liste des odes géométriques,

Thèse d'Université de Paris 6.

Jury : D. Augot, P. Charpin (o-diretion), C. Carlet.
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7.3 Partiipation à des olloques

Les résultats obtenus par les partiipants du projet sont largement di�usés, dans des sémi-

naires nationaux, à l'étranger lors de séjours ou dans les olloques internationaux.

Séjours ourts dans des universités ou laboratoires en 2001 :

� CODING THEORY AND DATA INTEGRITY, Juillet-Déembre 2001, Université de

Singapour : C. Carlet, P. Charpin et N. Sendrier ont été invités (respetivement en Juillet,

Août et Septembre) par H. Niederreiter (responsable de l'institut de mathématiques,

organisateur de ette manifestation).

Partiipations aux olloques en 2001 :

� RSA Conferene, San Franiso, USA, 8-12 avril 2001.

Conférenier invité : N. Courtois.

� Colloque Algorithmique et Programmation, Luminy, Frane, 5-8 mai 2001.

Partiipant : N. Sendrier.

� Congrès AGCT'8, CIRM-Luminy, Frane, mai 2001.

Partiipante : D. Le Brigand.

� Fq6 - Finite Fields and their Appliations, Oaxaa, Mexique, 21 au 25 mai 2001.

Conférenier : C. Tavernier.

Conférenier invité : C. Carlet.

� SETA'01 - Sequenes and their Appliations, Bergen, Norvège, mai 2001.

Conférenier : C. Carlet.

� ISIT'01 - IEEE International Symposium on Information Theory, Washington, USA,

22-28 juin 2001.

Conféreniers : É. Filiol, N. Sendrier, C. Fontaine, G. Oloo, J.P. Tillih.

� Workshop on Mathematial foundations of Coding Theory and Cryptology, Singapour,

Juillet 2001.

Conférenier invité : C. Carlet.

� Workshop on Coding and Cryptography, National University of Singapore, 10 - 13 Sep-

tembre 2001.

Conféreniers invités : P. Charpin, N. Sendrier.

� AAECC 14, Melbourne, Australie, 26-30 novembre 2001.

Conférenier : T. Berger.

Partiipants : J.-P. Tillih (Organising Committee Information), G. Oloo.

� Asiarypt'01, Brisbane, Australie, 9-13 déembre 2001.

Conférenier : M. Finiasz.

Partiipant : N. Sendrier.

� Eighth IMA International Conferene on Cryptography and Coding, Cirenester, UK,

17-19 déembre 2001.

Conféreniers : É. Filiol C. Fontaine.

Partiipants : F. Galand, P. Loidreau.

� Indorypt'01, Madras, Inde, 16-20 déembre 2001.

Conférenière invitée : A. Canteaut.
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