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2 Présentation et objetifs généraux

Le thème de reherhe entral du projet Lande est la oneption d'outils d'aide au dé-

veloppement et à la validation de logiiels. Notre approhe est fondée sur une olletion de

méthodes formelles permettant de spéi�er ou d'extraire une vue partielle de l'arhiteture et

du omportement d'un logiiel. Cette approhe nous a amenés à étudier deux types de pro-

blèmes. D'une part, la spéi�ation d'un logiiel en vues partielles néessite une véri�ation

de la ohérene entre plusieurs vues a�n que elles-i puissent être synthétisées. D'autre part,

l'extration d'une vue demande des tehniques d'analyse statique et dynamique préises. Nous

insistons sur la néessité que les réponses apportées à es problèmes reposent sur des bases

formelles (sémantique du langage étudié, dé�nitions de propriétés à véri�er dans des logiques

formelles) a�n d'obtenir une garantie sur les résultats produits. De plus, il est important que
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les outils onstruits soient le plus automatiques possible ar les utilisateurs visés ne sont pas

néessairement des experts en méthodes formelles.

Lande est un projet ommun ave le CNRS, l'Université de Rennes 1 et l'Insa de Rennes.

Axes de reherhe

La desription multi-vues de l'arhiteture de gros logiiels a omme objetif de spéi�er

l'organisation globale de systèmes a�n d'améliorer la maîtrise de leur développement (spéi�a-

tion, analyse, programmation, test, maintenane, et.). Une ambition majeure dans e domaine

est le passage à l'éhelle de tehniques omme l'analyse, le ra�nement ou la véri�ation de

programmes. Nos travaux visent à assurer une forme de ohérene de es desriptions hétéro-

gènes. Le dé� prinipal est de trouver omment mettre en relation des vues qui mettent en

jeu des propriétés de nature très di�érentes ou qui se situent à des niveaux d'abstration di�é-

rents. Une fois les vues mises en relation, il devient possible d'utiliser des tehniques standards

d'analyse statique ou de véri�ation a�n d'assurer des propriétés de ohérene.

La nouvelle tehnique de programmation appelée � programmation par aspets �

onsiste à dérire un logiiel omme un ensemble formé d'un omposant prinipal et d'une

olletion de vues ou d'aspets dérivant des tâhes omme la gestion mémoire, la synhronisa-

tion, les optimisations, et. Un outil, appelé tisseur, est hargé de produire automatiquement un

programme intégrant les di�érents aspets au omposant prinipal. L'intérêt de ette approhe

est de loaliser (dans les aspets) des hoix de mise en ÷uvre qui seraient sinon dispersés dans

le ode soure. Après avoir proposé un aspet dédié à la séurisation de ode mobile, nous avons

étudié les problèmes d'interations qui se posent lorsque l'on doit tisser plusieurs aspets. En

e�et, omme pour les vues, les aspets ne sont pas obligatoirement orthogonaux et des on�its

ou ambiguïtés peuvent apparaître lors du tissage. Nous travaillons également sur un langage

d'aspet dédié à la omposition de omposants.

Pour failiter la navigation et l'organisation de logiiels de taille importante nous herhons

à dé�nir un adre logique pour les systèmes d'information qui dérit uniformément la

navigation, l'interrogation et l'analyse des données. Ce adre est générique par rapport à la

logique utilisée pour naviguer et interroger ; en partiulier il peut être appliqué à plusieurs

types de logiques de programme, omme les types ou des propriétés statiques. Ces travaux se

basent sur une extension de la théorie de l'analyse de omepts.

La validation d'un logiiel utilisent des méthodes d'analyses et de test de programmes.

Nous nous intéressons à di�érents aspets de l'analyse statique de programmes, aussi bien

sur le plan des fondements (spéi�ation d'analyses à partir de règles d'inférene) que des

appliations (détetion des pointeurs pendants pour l'aide à la mise au point de programmes

C, analyse de �ot de données et de ontr�le dans des programmes Java et Java Card, analyse

de protooles ryptographiques) et à la mise en ÷uvre d'analyses statiques par des tehniques

de résolution itérative de systèmes d'équations et de réériture d'automates d'arbres.

Pour failiter l'analyse dynamique de programmes, nous développons un outil d'analyse

de traes d'exéution permettant à l'utilisateur d'exprimer des requêtes dans un langage de

programmation logique. Ces requêtes peuvent être traitées à la volée, e qui permet d'analyser

des traes de grande taille. L'outil peut être utilisé pour le débogage de programmes séquentiels

et nous étudions maintenant son appliation au problème de la détetion d'intrusion.
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En ollaboration ave la soiété AQL nous poursuivons le développement de l'outil Casting

dont le noyau utilise une méthode de génération de suites de tests. L'outil peut prendre

des entrées dans des formats variés et produit des suites de tests selon des stratégies spéi�ées

par l'utilisateur. Nous adaptons atuellement Casting pour la génération de suites de test à

partir de spéi�ations UML.

La séurité logiielle onstitue un domaine d'appliation privilégié pour le projet. Nous

élaborons un adre pour la dé�nition de propriétés de séurité et une tehnique pour leur

véri�ation automatique. Cette tehnique intègre des tehniques d'analyses statiques et de

véri�ation de modèle (� model heking �). Ce adre a été appliqué à la formalisation et la

véri�ation de politiques de séurité d'appliations programmées ave la nouvelle arhiteutre

de séurité de Java 2 et à la véri�ation de propriétés de séurité des artes à pue multi-

appliatives programmées ave le langage Java Card.

3 Fondements sienti�ques

Une aratéristique importante des méthodes proposées dans le projet Lande est de reposer

sur des bases formelles. S'agissant des langages de programmation, es bases peuvent être four-

nies de di�érentes manières par e qu'on appelle des sémantiques. Ces sémantiques sont ensuite

utilisées pour dé�nir des analyses de programmes qui permettent d'extraire des informations à

partir du ode des programmes (analyse statique) ou d'une trae d'exéution (analyse dyna-

mique). Les analyses peuvent avoir di�érentes appliations et elles qui intéressent au premier

hef le projet Lande sont l'aide à la mise au point ou débogage de programmes et le test de

logiiels. Ces appliations ne onernent pas un langage de programmation spéi�que mais la

validation des programmes peut être notoirement simpli�ée si on peut imposer une disipline

de programmation a priori. Les langages de haut niveau, en partiulier les langages délaratifs

peuvent être vus omme un moyen d'introduire une telle disipline.

3.1 Sémantique des langages de programmation

Mots lés : sémantique, sémantique dénotationnelle, sémantique opérationnelle.

Résumé : La sémantique d'un langage de programmation s'attahe à donner un

sens mathématique aux programmes. Il existe di�érentes méthodes formelles de dé-

�nition de sémantique omme les méthodes opérationnelle et dénotationnelle. Une

sémantique dénotationnelle attribue un sens aux programmes d'un langage en as-

soiant à haque onstrution syntaxique du langage une valeur dans un domaine

de dé�nition. Une sémantique opérationnelle donne un sens aux programmes en

terme d'étapes de alul (ou rééritures). Quel que soit son mode de dé�nition, une

sémantique permet d'�ter toute ambiguïté dans la dé�nition d'un langage de pro-

grammation. Elle peut aussi fournir une base pour des tehniques de manipulation

formelle de programmes : preuves de propriétés de orretion, analyse, transforma-

tion. C'est dans ette optique que les sémantiques de langages sont utilisées dans le

projet Lande.
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La sémantique d'un langage de programmation s'attahe à donner un sens mathématique

aux programmes. Il existe di�érentes méthodes formelles de dé�nition de sémantique omme

les méthodes axiomatique, algébrique, opérationnelle ou dénotationnelle. Nous présentons ii

les méthodes dénotationnelle et opérationnelle sur un langage très simple d'expressions arith-

métiques :

E ::= N j E

1

+ E

2

où N représente un entier

Sémantiques dénotationnelles

Une sémantique dénotationnelle

[Sh86℄

attribue un sens aux programmes d'un langage à

l'aide d'une fontion qui assoie à haque onstrution syntaxique du langage une valeur dans

un domaine de dé�nition. La sémantique d'une expression est onstruite à partir de elle de ses

sous-expressions ; on dit que la sémantique est ompositionnelle. La tehnique de preuve las-

sique quand on travaille ave de telles sémantiques est la réurrene sur la struture (strutural

indution).

En prenant les entiers naturels Nat omme domaine sémantique et la fontion Plus : Nat

� Nat ! Nat, la sémantique dénotationnelle de notre langage se dérit omme suit :

" : Expression ! Nat

"[[N ℄℄ = V al(N)

"[[E

1

+ E

2

℄℄ = Plus ("[[E

1

℄℄; "[[E

2

℄℄)

Dans la deuxième ligne de et exemple, il est important de noter la distintion entre le symbole

N , qui dénote un élément de syntaxe du langage, et V al(N) qui représente la valeur orres-

pondant à N dans l'ensemble Nat. Sur e langage élémentaire, la sémantique dénotationnelle

apparaît presque omme une paraphrase de la syntaxe. Ce n'est plus le as pour des langages

plus réalistes. Par exemple, la sémantique d'un langage impératif lassique enode à l'aide de

fontions un environnement, une mémoire et le �ot de ontr�le ; la sémantique d'un programme

réursif est la plus petite solution de l'équation qui le dé�nit (plus petit point �xe).

Sémantiques opérationnelles

Les sémantiques opérationnelles donnent un sens aux programmes en terme d'étapes de

alul (ou rééritures). Nous présentons ii deux styles de sémantiques opérationnelles : les

sémantiques opérationnelles struturelles et les sémantiques naturelles.

Une sémantique opérationnelle struturelle (sos)

[NN92℄

est un système omposé d'axiomes

et de règles d'inférene qui dérit le omportement du programme en terme d'étapes élémen-

taires de alul (on parle de sémantique à petits pas). La tehnique de preuve lassique assoiée

à e type de sémantique est la réurrene sur le nombre d'étapes de alul.

La sos de notre langage se dérit à l'aide d'un axiome et de deux règles d'inférene :

N

1

+N

2

) N où N est la somme de N

1

et N

2

E

1

)E

0

1

E

1

+ E

2

)E

0

1

+ E

2

E

2

)E

0

2

N + E

2

)N + E

0

2

[Sh86℄ D. Shmidt, Denotational Semantis, Allyn & Baon, 1986.

[NN92℄ H. R. Nielson, F. Nielson, Semantis with appliations, John Wiley & Sons, INC., 1992.
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Une règle d'inférene est onstituée d'hypothèses (partie haute) et de onlusions (partie

basse). Dans et exemple, N dénote une expression omplètement réduite ('est à dire un

entier) et E

i

des expressions quelonques. La seonde règle ne peut don s'appliquer que si

l'expression à gauhe du symbole + a déjà été alulée, e qui impose un ordre d'évaluation

des arguments � gauhe-droite �.

Une sémantique naturelle

[Kah87℄

dérit le omportement du programme par un arbre de

dérivation dérivant le alul de ses omposants. Elle ne fait apparaître que les rédutions des

expressions en leur résultat �nal (leur forme normale). On parle de sémantique à grands pas

et la tehnique de preuve assoiée est la réurrene sur les arbres de dérivation.

La sémantique naturelle de notre langage se dérit omme suit.

N ) N

E

1

)N

1

E

2

)N

2

E

1

+ E

2

)N

où N est la somme de N

1

et N

2

Contrairement à la sos préédente, ette sémantique n'impose pas d'ordre d'évaluation

partiulier entre E

1

et E

2

. Les sémantiques naturelles permettent de umuler ertains avan-

tages des sos et des sémantiques dénotationnelles : omme les premières, elles fournissent des

informations sur les étapes de alul, e qui failite la dé�nition d'un ertain nombre d'ana-

lyses ; omme les seondes, elles déterminent le sens d'une expression en fontion de eux de

ses sous-expressions. Cette forme de ompositionnalité failite les raisonnements sur les pro-

grammes.

Quel que soit son mode de dé�nition, une sémantique permet d'�ter toute ambiguïté dans

la dé�nition d'un langage de programmation. Elle peut aussi fournir une base pour des teh-

niques de manipulation formelle de programmes : preuves de propriétés de orretion, analyse,

transformation. C'est dans ette optique que les sémantiques de langages sont utilisées dans le

projet Lande.

3.2 Analyse de programmes

Mots lés : analyse dynamique, analyse statique, sémantique, interprétation abstraite,

ompilation optimisante.

Glossaire :

Interprétation abstraite L'interprétation abstraite est un adre permettant de relier

di�érentes interprétations sémantiques d'un programme. Souvent, l'interprétation abstraite

sert à montrer la orretion d'une analyse, présentée omme une dé�nition de la sémantique

d'un langage sur un ensemble de propriétés � abstraites � (par rapport à la sémantique standard

du langage).

Itération de points �xes Le résultat d'une analyse est souvent donné omme la solution

d'une équation x = f(x) où f est une fontion monotone sur un ordre partiel. Le théorème de

Knaster-Tarski indique un algorithme pour trouver un tel point �xe en alulant la limite de

la suite itérative f

n

(?) où ? désigne l'élément le plus petit dans l'ordre partiel.

Résumé : L'analyse de programmes désigne l'ensemble des tehniques qui per-

mettent de déduire méaniquement des propriétés des programmes. Ses prinipaux

[Kah87℄ G. Kahn, � Natural semantis �, in : Proeedings of STACS'87, Lns 247, Springer Verlag, p. 22�

39, 1987.
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domaines d'appliation sont la ompilation et l'aide à la mise au point de pro-

grammes. Comme exemples d'analyses existantes, nous pouvons iter l'analyse d'alias,

le sliing, les analyses de dépendanes. Une analyse peut être dynamique, elle porte

alors sur une trae d'exéution partiulière, ou statique, et valable pour toute exéu-

tion de programme. Dans les deux as, sa orretion doit être assurée, e qui signi�e

que les informations qu'elle proure doivent être ohérentes ave la sémantique du

programme analysé.

L'analyse de programmes désigne l'ensemble des tehniques qui permettent de déduire

méaniquement des propriétés des programmes. Ses prinipaux domaines d'appliation sont la

ompilation et l'aide à la mise au point de programmes.

� Les analyses de �ots de données qui permettent de déteter notamment les variables

inutiles ou les expressions alulées à un point de programme donné.

� Les analyses d'alias qui produisent des informations sur le partage entre variables dans

les langages à manipulation expliite de pointeurs.

� Les analyses de néessité qui identi�ent les arguments qui sont indispensables à l'évalua-

tion d'une fontion.

� Les analyses de mode qui déterminent le degré d'instaniation des variables dans les

prédiats logiques.

� Le �ltrage de programmes (sliing) qui onsiste à identi�er les instrutions d'un pro-

gramme néessaires au alul de variables données.

On distingue deux lasses d'analyses : les analyses dynamiques et les analyses statiques.

L'analyse dynamique déduit des propriétés d'un programme à partir d'une trae d'exéution

partiulière

[BGL93℄

. En revanhe, l'analyse statique

[NNH99℄

permet d'établir des propriétés

satisfaites par un programme pour toutes ses exéutions. L'information reherhée est en gé-

néral inalulable ou d'une omplexité importante. Une analyse statique ne peut don aluler

qu'une approximation de la solution idéale. En onséquene, les résultats de l'analyse statique

sont moins préis mais plus généraux que eux fournis par une analyse dynamique.

La oneption d'une analyse omprend deux phases : la spéi�ation et l'implantation.

L'analyse doit être spéi�ée d'une manière qui permet de prouver sa orretion ; elle-i garantit

la ohérene du résultat de l'analyse par rapport à la sémantique du langage (f module 3.1).

La orretion et la préision des analyses ont été étudiées de manière extensive dans le adre de

l'interprétation abstraite

[Cou97℄

. Le résultat de ette première phase de oneption d'analyse

est souvent un système d'équations réursives dont la solution dérit les propriétés reherhées.

On dispose d'algorithmes itératifs pour résoudre e système d'équations (� itérateurs de points

�xes �). On peut également s'appuyer sur des aluls formels sur l'algèbre des propriétés

étudiées (alul symbolique) a�n d'améliorer l'e�aité de la résolution.

[BGL93℄ B. Bruegge, T. Gottshalk, B. Luo, � A framework for dynami program analyzers �, in :

Pro. of the OOPSLA'93 Conferene, p. 65�82, 1993.

[NNH99℄ F. Nielson, H. Nielson, C. Hankin, Priniples of Program Analysis, Springer, 1999.

[Cou97℄ P. Cousot, � Abstrat Interpretation Based Stati Analysis Parameterized by Semantis �, in :

Pro. of 4th Stati Analysis Symposium, P. Van Hentenryk (éditeur), Springer Verlag, LNCS vol.

1302, p. 388�394, 1997.
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3.3 Débogage

Mots lés : environnement de programmation, analyse de programme, sémantique.

Glossaire :

Erreur Une erreur est une ation humaine qui fait qu'un résultat inorret est produit par

un programme. Par exemple, une erreur peut être d'intervertir deux variables A et B.

Faute Une faute est une étape, un proessus ou une dé�nition de données erronés dans un

programme. Une erreur peut générer une ou plusieurs fautes. Par exemple, une faute induite

par l'erreur itée plus haut peut être qu'un test d'arrêt d'une boule se fait sur A qui n'est pas

mise à jour.

Panne Une panne est l'inapaité d'un programme à e�etuer ses fontionnalités requises.

Une faute peut générer une ou plusieurs pannes

[ANS℄

. Un exemple de panne résultant de la

faute itée plus haut est que le programme ne termine pas.

Résumé : Le débogage onsiste à loaliser et orriger les fautes qui sont respon-

sables des pannes logiielles. Le débogage est une ativité ognitive omplexe qui

néessite, en général, de remonter jusqu'à l'erreur humaine pour omprendre les

raisons des fautes qui ont engendré les pannes.

Il existe des outils, ommunément appelés débogueurs, qui aident le program-

meur à identi�er les omportements non-attendus du programme. Ces outils donnent

une image (appelée trae) des détails de l'exéution des programmes. On peut identi-

�er trois tâhes prinipales pour la réalisation d'un véritable débogueur. La première

tâhe onsiste à déterminer les informations qui doivent apparaître dans la trae.

La deuxième tâhe est la mise en ÷uvre des traeurs. La troisième tâhe onsiste à

automatiser le �ltrage et l'analyse des traes d'exéution a�n de donner des infor-

mations pertinentes au programmeur qui peut ainsi se onentrer sur le proessus

ognitif.

Le débogage onsiste à loaliser et orriger les fautes qui sont responsables des pannes

logiielles. Une panne peut être détetée après une exéution, par exemple à la suite de phases

de test (f module 3.4) ou lors d'une phase de véri�ation formelle. La première situation, la

plus fréquente dans la pratique atuelle, orrespond à e qu'on appelle le débogage dynamique ;

la seonde sera quali�ée de débogage statique. Dans les deux as, l'objetif visé est de faire

esser les pannes identi�ées.

Le débogage est une ativité ognitive omplexe qui néessite, en général, de remonter

jusqu'à l'erreur humaine pour omprendre les raisons des fautes qui ont engendré les pannes.

Une panne est un sympt�me de faute qui se manifeste en un omportement erroné du pro-

gramme. Bien souvent le programmeur ne maîtrise pas toutes les faettes du omportement

d'un programme. Par exemple, des points de sémantique opérationnelle du langage peuvent lui

éhapper, le programme peut être trop omplexe, ou les librairies utilisées peuvent avoir une

doumentation obsure. Nous présentons dans un premier temps la problématique du débogage

dynamique avant de résumer les partiularités introduites par le débogage statique.

[ANS℄ � ANSI/IEEE Standard 729-1983 �, Glossary of Software Engineering Terminology.
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Pour e qui est du débogage dynamique, il existe des outils, ommunément appelés dé-

bogueurs, qui aident le programmeur à identi�er les omportements du programme qui ne

orrespondent pas à l'idée qu'il s'en faisait. Ces outils, qui devraient plut�t s'appeler traeurs,

donnent une image (appelée trae) des détails de l'exéution des programmes. Une trae est

omposée d'événements remarquables.

On peut identi�er trois tâhes prinipales pour la réalisation d'un véritable débogueur

dynamique :

1. La première tâhe onsiste à déterminer les informations qui doivent apparaître dans la

trae. La trae est alquée sur la sémantique opérationnelle du langage sans forément en

donner tous les détails. Elle fournit une abstration des étapes de alul dont l'objetif

est la ompréhension par l'utilisateur du omportement des programmes. Elle dépend

don du langage et du type d'utilisateur potentiel.

2. La deuxième tâhe est la mise en ÷uvre des traeurs qui néessite l'insertion d'instru-

tions de trae dans les méanismes d'exéution des programmes (appelée instrumenta-

tion dans la suite). Cette instrumentation peut se faire à di�érents niveaux : dans le

ode soure, dans le ompilateur ou dans l'émulateur quand il en existe un. La pratique

ourante onsiste à instrumenter à un niveau bas

[Ros96℄

mais plus l'instrumentation est

faite à un niveau haut, plus elle est portable.

3. Quand le programmeur dispose d'un traeur, il lui reste à analyser les traes pour om-

prendre les omportements des programmes et loaliser les fautes. Cependant es traes

donnent souvent trop de détails par rapport à la panne analysée. La troisième tâhe

onsiste à automatiser le �ltrage et l'analyse des traes d'exéution a�n de donner des

informations plus pertinentes au programmeur qui peut ainsi se onentrer sur son pro-

essus ognitif.

La dihotomie débogueur statique / débogueur dynamique re�ète tout à fait la distintion

introduite plus haut (module 3.2) entre analyse statique et analyse dynamique. De fait, un

débogueur statique peut être vu omme un analyseur statique dédié à la véri�ation de er-

taines lasses de propriétés et intégré dans un outil interatif. L'interation doit permettre à

l'utilisateur de véri�er ertaines hypothèses sur le omportement du programme et d'identi�er

d'éventuelles auses de dysfontionnement sans exéuter le programme. Les trois tâhes iden-

ti�ées plus haut pour le débogage dynamique se retrouvent mutatis mutandis dans le ontexte

du débogage statique : les traes sont alors des abstrations de la sémantique opérationnelle du

langage (f module 3.1) et le �ltrage réalise une approximation permettant de rendre déidable

la propriété reherhée.

3.4 Test de logiiels

Mots lés : ritère de test, hypothèse de test, test unitaire, test d'intégration, test

fontionnel, test système, test en boîte noire, test en boîte blanhe, test struturel.

Glossaire :

Jeu de test Un jeu de test est un ensemble de données de test.

[Ros96℄ J. Rosenberg, How debuggers work, Wiley Computer Publishing, John Wiley & Sons, INC., 1996,

ISBN 0-471-14966-7.
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Critère de test Un ritère permet de spéi�er formellement un objetif (informel) de

test. Un ritère de test peut, par exemple, indiquer le parours de toutes les branhes d'un

programme, ou l'examen de ertains sous-domaines d'une opération.

Validité Un ritère de test est dit valide si pour tout programme inorret, il existe un

jeu de test non réussi satisfaisant le ritère.

Fiabilité Un ritère est dit �able s'il produit uniquement des jeux de test réussis ou des

jeux de test non réussis. Les jeux de test satisfaisant un ritère �able sont don équivalents du

point de vue du test.

Complétude Un ritère est dit omplet pour un programme s'il produit uniquement des

jeux de test qui su�sent à déterminer la orretion du programme (pour lequel tout programme

passant le jeu de test ave suès est orret)

[XMd

+

94℄

. Tout ritère valide et �able est omplet.

Hypothèse de test La omplétude étant hors d'atteinte en général, on peut quali�er un

jeu de test par des hypothèses de test qui aratérisent les propriétés qu'un programme doit

satisfaire pour que la réussite du test entraîne sa orretion.

Résumé :

Le test omporte une grande variété de tâhes qui omprend notamment la

oneption des jeux de test, leur instrumentation, leur exéution, le dépouillement

des résultats et la séletion des tests de non-régression (en as de modi�ation des

programmes). La plupart de es étapes repose sur l'empirisme et l'aide fournie par

les outils atuels reste insu�sante. Cependant, ertaines de es tâhes peuvent être

systématisées et même, dans une ertaine mesure, méanisées. La génération de

jeux de test en fait partie et sa systématisation onstitue l'objetif majeur des ativi-

tés du projet Lande sur e thème. Les prinipales di�ultés à résoudre onernent la

formalisation des ritères de test et l'analyse des douments d'entrée (spéi�ation

ou ode soure) pour engendrer des données onstituant un jeu de test satisfaisant.

Le béné�e d'une telle systématisation est double : d'une part les jeux de test ainsi

produits sont de meilleure qualité que eux que peut inventer un testeur (et justi�és

par rapport à un ritère préis) ; d'autre part, la possibilité de méaniser le proédé

(au moins partiellement) apporte des gains signi�atifs en terme de produtivité.

On distingue généralement quatre types de tests, haun étant lié à l'une des phases de

oneption des logiiels. Les premiers tests soumis au logiiel ont pour ible les omposants

élémentaires de l'appliation à tester. Pour ette raison, ils sont appelés tests unitaires (on

trouve aussi le terme test de omposant). La seonde phase de test, les tests d'intégration,

orrespond à la phase d'intégration progressive des di�érents omposants élémentaires qui ont

déjà passé ave suès l'épreuve des tests unitaires. L'objetif est de mettre en évidene les

dysfontionnements engendrés par leur assemblage. Les tests fontionnels sont ensuite exéutés

sur l'appliation dont tous les omposants ont été assemblés et intégrés. Le dernier type de test

s'applique à la version omplète de l'appliation déployée dans son environnement d'exéution.

Ces tests, que l'on nomme tests système, onsistent à déteter des fautes ou des omportements

inorrets de l'ensemble du système en situation réelle. Les tests de reette sont des tests

système.

[XMd

+

94℄ S. Xantakis, M. Maurie, A. de Amesua, O. Houri, L. Griffet, Test et ontr�le des

logiiels. Méthodes tehniques et outils, EC2, 1994.
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Pour onevoir es di�érents types de test, il existe un ensemble de tehniques qui se dé-

ompose en deux familles

[XMd

+

94℄

. La première famille réunit les tehniques de test dites en

boîte noire qui reposent sur une spéi�ation (informelle, semi-formelle ou formelle) du pro-

gramme. Le ode du programme est onsidéré inaessible et n'est pas utilisé pour séletionner

les données de test. Les tests produits sont dits fontionnels.

La seonde famille est onstituée des tehniques de test dites en boîte blanhe qui s'appuient

exlusivement sur des analyses du ode de l'appliation

[Bei90℄

. Ces tehniques reposent sur

l'examen de la struture du programme et le alul de �ots de ontr�le ou de données. Les

tests produits sont dits struturels.

Le test omporte une grande variété de tâhes qui omprend notamment la oneption des

jeux de test, leur instrumentation, leur exéution, le dépouillement des résultats et la séletion

des tests de non-régression (en as de modi�ation des programmes). La plupart de es étapes

repose sur l'empirisme et l'aide fournie par les outils atuels reste insu�sante. Cependant, er-

taines de es tâhes peuvent être systématisées et même, dans une ertaine mesure, méanisées.

La génération de jeux de test en fait partie et sa systématisation onstitue l'objetif majeur

des ativités du projet Lande sur e thème. Les prinipales di�ultés à résoudre onernent

la formalisation des ritères de test et l'analyse des douments d'entrée (spéi�ation ou ode

soure) pour engendrer des données onstituant un jeu de test satisfaisant. Le béné�e d'une

telle systématisation est double : d'une part les jeux de test ainsi produits sont de meilleure

qualité que eux que peut inventer un testeur (et justi�és par rapport à un ritère préis) ;

d'autre part, la possibilité de méaniser le proédé (au moins partiellement) apporte des gains

signi�atifs en terme de produtivité.

3.5 Langages délaratifs

Mots lés : langage fontionnel, langage de programmation logique, orretion,

e�aité, évolutivité, maintenane.

Résumé :

Les langages de programmation délaratifs sont fondés sur la délaration du ré-

sultat à atteindre plut�t que du moyen de l'atteindre. Leur mise en ÷uvre exige

un e�ort spéi�que pour passer automatiquement d'une dé�nition de nature dé-

larative à une version opérationnelle e�ae. En ontrepartie, es langages sont

adaptés à l'usage de méthodes formelles (analyse de programmes, véri�ation). Les

langages délaratifs étudiés dans le projet Lande appartiennent soit à la famille de

la programmation fontionnelle, soit à elle de la programmation logique.

Les langages de programmation forment des familles qui inarnent des disiplines de pro-

grammation. La famille des langages de programmation délaratifs omprend les langages qui

sont fondés sur la délaration du résultat à atteindre plut�t que du moyen de l'atteindre. La

disipline mise en oeuvre dans es langages onsiste à s'engager le moins possible dans des

[XMd

+

94℄ S. Xantakis, M. Maurie, A. de Amesua, O. Houri, L. Griffet, Test et ontr�le des

logiiels. Méthodes tehniques et outils, EC2, 1994.

[Bei90℄ B. Beizer, Software testing tehniques, 2nd ed., International Thomson Computer Press, 1990.
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détails opérationnels a�n de diminuer le fossé entre e que souhaite le programmeur et e que

le langage de programmation permet d'exprimer.

Le projet Lande s'intéresse à deux espèes de langages de programmation délaratifs qui

sont les langages fontionnels (Lisp, ml, Haskell, et.) et les langages logiques (Prolog, �Prolog,

Merury, et.). Une remarque importante à faire à leur sujet est que es langages utilisent des

formalismes qui ont présidé à la formalisation de la notion de alul : le �-alul

[Ros84℄

et

le alul des prédiats. Dans les deux as, les programmes sont des formules mais elles sont

interprétées di�éremment. L'opération essentielle des langages fontionnels est la rédution

qui permet de remplaer une formule par une autre formule équivalente, mais plus �simple�,

jusqu'à obtenir une formule qui n'est plus rédutible, et que l'on appelle une forme normale.

On onvient que ette forme normale est le résultat du alul. L'opération essentielle des

langages logiques est la dédution. On l'emploie pour onstruire des preuves, et on onvient

que le résultat du alul est extrait de es preuves. Il s'agit le plus souvent des valeurs données

dans les preuves à ertaines variables. Pour autant que la orrespondane de Curry-Howard

s'applique (langages fontionnels typés), la preuve est l'objet ommun à es deux familles de

langages de programmation ; les langages fontionnels les normalisent, et les langages logiques

les onstruisent.

L'intérêt premier des langages de programmation délaratifs est qu'ils se prêtent aux ma-

nipulations formelles. La raison majeure est l'absene d'e�ets de bord dans es langages : les

entités de base (fontions ou prédiats) peuvent ainsi être manipulées diretement omme des

objets mathématiques.

Les enjeux des langages fontionnels et logiques sont assez similaires. D'une part, il faut

réussir à mettre en ÷uvre e�aement les aluls dérits dans es langages. D'autre part, il

faut onevoir les outils de programmation qui aompagnent es langages.

Un autre formalisme délaratif traité dans le projet Lande est elui des bases de données

dédutives. Il partage les mêmes fondements que la programmation logique mais à des �ns

di�érentes. Ii, l'enjeu est la desription de grands volumes de données, des lois qui struturent

es données et des requêtes des utilisateurs. La omplétude alulatoire n'est plus reherhée.

Au ontraire, on veut que le problème de répondre à une requête soit déidable.

3.6 Analyse de onepts

Mots lés : ontexte formel, onept formel, intention/extension, treillis de onepts.

Résumé :

L'analyse de onepts est une formalisation des notions philosophiques de onept,

extension de onept (les individus qui sont sensés appartenir à un onept) et om-

préhension de onept (les notions ommunes à tous les individus d'un onept)

[GW99℄

.

La formalisation part d'un ontexte formel, qui est en fait une relation entre individus

et desriptions. Les individus sont les objets du disours, par exemple des entrées dans un

[Ros84℄ J. Rosser, � Highlights of the History of the Lambda-Calulus �, Annals of the History of

Computing 6, 4, 1984.

[GW99℄ B. Ganter, R. Wille, Formal Conept Analysis: Mathematial Foundations, Springer, 1999.
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atalogue, des fontions d'un programme, ou des points d'une arte. On onsidérera que les

desriptions sont des ensembles d'attributs, par exemple �330 Mhz et 500 Motets�, même

si nous avons montré qu'on peut généraliser les desriptions à une logique arbitraire pour

peu que sa relation de dédution forme un treillis

[FR00b℄

. On peut alors trouver les relations

suivantes : �fréquene :330 Mhz et apaité :500 Motets� ou �type :bignum! int! bignum

et pré :Arg

1

= 0) Arg

2

� 0�.

Il est naturel de se demander quels sont les individus qui satisfont telle desription, ar ils

ont tous les attributs de ette desription, et quelle est la desription ommune à un ensemble

d'individus, l'intersetion des attributs de es attributs. Cela dé�nit une fontion � des des-

riptions vers les ensembles d'individus, et une fontion � des ensembles d'individus vers les

desriptions. Théorème : es fontions forment une onnexion de Galois :

I �

i

�(D), D �

d

�(I)

où �

i

est l'inlusion ensembliste (des ensembles d'individus) et �

d

est la relation inverse

de l'inlusion ensembliste (des ensembles d'attributs). Dans le as où les desriptions sont

généralisées à une logique arbitraire, �

d

est la relation de dédution des desriptions.

Les fontions ��, sur les ensembles d'individus, et �� , sur les desriptions, sont don des

opérations de fermeture par rapport à un ontexte formel. Cela veut dire qu'un ontexte formel

détermine des ensembles d'individus et des desriptions qui sont plus anoniques que les autres.

Par ontre, les autres ensembles d'individus ou desriptions peuvent toujours être anonisés

par appliation de �� ou �� . Noter que des ensembles d'individus di�érents peuvent avoir la

même fermeture (de même pour les desriptions). On dispose don de plusieurs moyens pour

exprimer les mêmes hoses.

Un onept formel est une paire (I;D) telle que D = �(I) et I = �(D). On appelle I

l'extension du ontexte formel, et D son intention

1

. I et D sont don des fermetures. En fait,

on peut désigner un onept formel par n'importe quel ensemble d'individus i ou desription

d de la façon suivante : (�(d); ��(d)) ou (��(i); �(i)). On dit alors que i, ou d, étiquète le

onept.

Le théorème fondamental de l'analyse de onepts formels est que l'ensemble des onepts

qu'on peut former dans un ontexte formel onstitue un treillis quand on l'ordonne par inlusion

des extensions. Dans un tel treillis, un individu étiquète un onept si et seulement si l'individu

est présent dans tous les onepts supérieurs. De même, une desription étiquète un onept

si elle est satisfaite par tous les onepts inférieurs.

Traditionnellement, l'analyse de onept est mise en ÷uvre dans des systèmes d'analyse a

posteriori de faits bruts onstituant le ontexte formel. C'est alors une méthode d'analyse des

données, mais nous préférons étudier son emploi dans des systèmes plus dynamiques où elle

est onsidérée omme un modèle d'organisation. Par exemple, munie d'une logique permettant

de dérire les di�érentes vues d'une arhiteture logiielle, l'analyse de onepts devient un

environnement de développement de logiiels qui intègre la navigation dans l'arhiteture.

1

Le voabulaire de la philosophie utilise le mot ompréhension. Certains érivent intension.

[FR00b℄ S. Ferré, O. Ridoux, � A logial Generalization of Formal Conept Analysis �, in : 8th Int. Conf.

Coneptual Strutures, lnai 1867, B. Ganter, G. Mineau (éditeurs), 2000.
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D'où l'idée de la mettre en ÷uvre dans un système de �hiers qu'on appellera �système de

�hiers logique�

[FR00a℄

.

Dans un système de �hiers logique, l'analogue du hemin Unix est la desription. Une

desription désigne un répertoire (virtuel) qui est le onept qu'elle étiquète. On dit qu'un

individu appartient à un répertoire si il l'étiquète. Sont onsidérés omme des sous-répertoires

tous les onepts inférieurs au répertoire. On peut ainsi reonstruire interrogation (ls d) et

navigation (d d) dans une perspetive uni�ée.

4 Domaines d'appliations

Mots lés : séurité, sûreté, on�dentialité, intégrité, logiiel ritique, arte à pue,

ommere életronique, génération de jeux de test, outil de débogage, arhiteture séurisée.

Résumé : Les deux ibles privilégiées du projet Lande sont :

1. Les appliations qui exigent un degré de on�ane très important justi�ant

l'emploi de méthodes formelles. L'aent est mis en partiulier sur la séurité

des informations (on�dentialité, intégrité).

2. Les logiiels omplexes ou qui néessitent des modi�ations fréquentes : il s'agit

du domaine d'exellene des langages de programmation délaratifs.

De par sa nature même, le projet Lande est orienté � tehnologie � plut�t que � domaine

d'appliation �. La plupart des domaines ités ii sont don des illustrations de travaux passés

ou en ours, plut�t que des entres d'intérêt propres du projet. Une exeption peut être faite

toutefois pour e qui onerne la séurité des systèmes d'information (au sens de on�dentialité

et d'intégrité notamment). Il s'agit d'un domaine d'appliation où l'exigene de méthodes

formelles se fait fortement sentir et qui omporte des impliations industrielles majeures, en

partiulier pour le développement du ommere életronique. Le projet Lande a investi depuis

plusieurs années dans e domaine qui prend une importane roissante dans l'ensemble de ses

ativités.

De manière générale, on peut identi�er deux ibles privilégiées pour les outils formels et

les langages de haut niveau qui sont étudiés dans le projet :

� La première onerne les appliations omplexes ou exigeant un degré de on�ane très

important justi�ant l'emploi de méthodes formelles. Il peut s'agir de logiiels ritiques

pour la on�dentialité ou l'intégrité des informations, la séurité des personnes. Sur e

thème, nous travaillons (dans le adre de Dyade et des projets européens � Sesafe � et

� Veri�ard �) à l'analyse et la véri�ation de transformateurs de byteodes Java Card,

ave omme domaine d'appliation la séurité des artes à pue (f modules 6.2.3, 7.5,7.6

et 7.7).

Les desriptions multi-vues ainsi que les langages d'arhitetures de logiiels onstituent

une démarhe plus réente pour le développement de logiiels omplexes. Sur e thème,

nous sommes impliqués dans une ation industrielle (l'ation astor f 7.8) qui porte

[FR00a℄ S. Ferré, O. Ridoux, � A File System Based on Conept Analysis �, in : dood2000, 1st Int.

Conf. Computational Logi, lnai 1861, Y. Sagiv (éditeur), 2000.
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sur la oneption d'arhitetures séurisées. Elle s'e�etue en ollaboration ave Aql,

Eads Syomore, Tni et le projet Ep-atr de l'Irisa.

On peut iter également dans ette atégorie nos travaux sur la génération automatique

de jeux de test qui se poursuivent dans le adre du projet européen � TWO � en ol-

laboration ave l'éditeur d'outils de tests Attol Testware et des industriels utilisateurs

omme Siemens et Spaebell (f module 7.4) et dans le adre du projet RNTL � Cote �

ave Softeam, IMAG, Frane Téléom R&D et Gemplus (f module 7.2).

� La seonde ible de nos travaux onerne les logiiels qui néessitent des modi�ations

fréquentes : on peut iter par exemple les systèmes qui mettent en ÷uvre des ensembles

de règles (de faturation, de réservation, et.) devant suivre les évolutions du marhé

ou de la législation. Il s'agit du domaine d'exellene des langages de programmation

délaratifs. Par exemple, la mise en ÷uvre du langage �Prolog réalisée dans le projet a

notamment été utilisée pour la programmation d'un module de reherhe de omposants

logiiels, pour la reonnaissane de partitions musiales (f module 5.3).

5 Logiiels

5.1 Générateur de suites de test Casting

Partiipant : Thomas Jensen.

Nous avons proposé une méthode de génération de suites de test qui forme le noyau de

l'outil Casting

2

développé en ollaboration ave Lionel Van Aertryk de la soiété aql. La

méthode est indépendante du format d'entrée, e qui la rend utilisable aussi bien dans le

as du test struturel que fontionnel. Les suites de test engendrées dépendent de stratégies

spéi�ées par l'utilisateur, permettant ainsi d'atteindre la souplesse d'utilisation exigée pour

un usage industriel.

Nous avons abordé le problème de la systématisation de la génération de jeux de test en

tentant d'abolir la dihotomie � boîte noire/boîte blanhe � (f. module 3.4). Pour e faire,

nous déomposons le proessus de prodution des données de test en trois étapes :

1. L'aquisition des ritères de test et la prodution des hypothèses de test assoiées, à

partir de di�érents supports d'entrée.

2. La déomposition des opérations en lasses d'opérations et la génération d'un graphe

d'aessibilité symbolique.

3. La génération des jeux de test par parours du graphe d'aessibilité en assurant un

ritère de ouverture donné.

Les supports d'entrée peuvent être onstitués de spéi�ations formelles ou informelles, de

programmes soures ou de propriétés fournies diretement par l'utilisateur. Les opérations

peuvent être des mahines abstraites dans le as du langage b, des shémas pour le langage z,

des programmes dans le as d'un langage de programmation, et. Dans tous les as, les ritères

de test sont implantés par des stratégies de test et se traduisent in �ne par des hypothèses

d'uniformité et hypothèses de régularité. Ces hypothèses permettent de préiser le sens (et les

2

Computer Assisted Software Testing
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limites) des jeux de test qui seront engendrés (f. module 3.4). D'un point de vue pratique, une

stratégie de test orrespond à un mode d'extration de ontraintes à partir du texte soure. Ces

ontraintes aratérisent les jeux de données qui devront être engendrés pour haque opération

du système. Le graphe d'aessibilité symbolique indique l'ordre dans lequel les opérations

peuvent être appliquées pour satisfaire toutes les ontraintes. Dans le as général en e�et on ne

peut faire l'hypothèse qu'une opération soit toujours appliable : selon l'état du système, il peut

être néessaire d'e�etuer plusieurs opérations intermédiaires avant de pouvoir appliquer une

opération donnée. La dernière phase onsiste à explorer e graphe en résolvant les ontraintes

assoiées pour générer les données de test e�etives.

Ces travaux ont onduit au développement d'un outil d'aide à la génération de jeux de test.

La version atuelle de Casting prend en entrée des spéi�ations dans la notation amn de la

méthode b

[Abr96℄

et fait appel à Ilog Solver

3

pour résoudre les ontraintes engendrées.

Le prototype est onstitué d'une partie générique qui regroupe tous les traitements internes

(élimination des spéi�ations de as de test insatis�ables, génération du graphe d'états sym-

boliques, génération des hypothèses de test et des suites de test, et.) et une partie liée à la

spéi�ation pour laquelle le testeur souhaite engendrer des suites de test (frontal).

Ave e prototype l'utilisateur a aès à un environnement de génération de suites de test

qui lui permet de dé�nir une stratégie de test et de l'appliquer à des spéi�ations érites dans

un sous-ensemble de B. L'utilisateur dispose de di�érents moyens de ontraindre la reherhe

de solution (temps alloué au solveur, taux de ouverture, et.) ainsi que la possibilité d'interagir

ave le solveur de ontraintes de manière à l'orienter diretement vers des solutions.

Le développement a été réalisé sous Solaris 2 et il intègre des odes C, C++ (algorithmes

de reherhe de hemins et de génération de données), �Prolog (mise sous forme normale

disjontive) et tl/tk (interfae graphique). L'interfae réalisée permet d'assister le testeur

dans toutes les phases de la génération des suites de test (hoix d'une stratégie, paramétrage

et aide à la résolution, visualisation de la ouverture obtenue, et.).

Pour plus de renseignements onernant et outil et son état d'avanement, on peut se

reporter à l'adresse : http://www.irisa.fr/lande/vanaertr/basting.html ou ontater

Thomas Jensen (jensen�irisa.fr).

5.2 Débogueurs Coa et Morphine

Partiipant : Mireille Duassé [orrespondant℄.

Coa

[Du99℄

est un débogueur automatisé pour  où le méanisme des points d'arrêt est

basé sur des événements relatifs à des onstrutions du langage. Ces événements ont une

sémantique, alors que les lignes du ode soure utilisées par la plupart des débogueurs n'en

3

Ilog Solver est une marque déposée par Ilog.

[Abr96℄ R. Abrial, The B-Book: Assigning programs to meanings, Cambridge University Press, 1996.

[Du99℄ M. Duassé, � Coa: An automated Debugger for C �, in : Proeedings of the 21st Internatio-

nal Conferene on Software Engineering, ACM Press, p. 504�513, mai 1999. (également RR-3489

INRIA), http://www.inria.fr/rrrt/rr-3489.html.
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ont pas. Morphine

[JD99℄

est un débogueur automatisé pour le langage de programmation en

Logique Merury

[SHC96℄

.

Une trae est une séquene d'événements. Elle peut être vue omme une relation d'ordre

sur une base de données. Les utilisateurs de nos systèmes peuvent spéi�er exatement les

événements qu'ils veulent voir en préisant des valeurs pour les attributs des événements. À

haque événement, les variables visibles peuvent être examinées. Le langage d'interrogation

de trae est Prolog augmenté de quelques primitives. Le méanisme d'interrogation de trae

herhe dans la trae d'exéution en utilisant à la fois des informations sur le �ot de ontr�le et

sur les données, alors que les débogueurs e�etuent habituellement leur reherhe de manière

exlusive en fontion du ontr�le ou en fontion des données. Contrairement aux débogueurs

totalement relationnels qui utilisent e�etivement une base de données, le méanisme d'inter-

rogation de trae de Coa et de Morphine repose sur une analyse à la volée : il ne néessite

don auun stokage. Coa et Morphine sont don plus puissants que les débogueurs dont les

points d'arrêt sont des lignes du ode soure et plus e�aes que les débogueurs relationnels.

Un prototype de Coa est opérationnel sous spar/Solaris2.[5,6℄. Il néessite le ompilateur

g ainsi que le système Prolog Elipse 4.1. Il intègre des odes C, C++, Prolog et Bison.

Un prototype de Morphine a été développé dans le adre du projet industriel européen

argo (Ruggedized and High performane logi Programming for the Real World, Industrial

rtd Projet no 25503, ref. Inria : 1 97 C 843), novembre 1997-juin 1999. Morphine est

atuellement maintenu et opérationnel sous spar/Solaris2.[5,6,7℄ et i686/Linux2.0, il nées-

site le système Elipse 4.1, ainsi que le ompilateur Merury (versions postérieures au 1999-

03-12). Morphine a été déposé à l'agene pour la protetion des logiiels sous la référene

IDDN.FR.001.090030.00.S.P.2000.000.10600. Il fait partie de la distribution standard de Mer-

ury (http://www.s.mu.oz.au/researh/merury). Le système Morphine, ainsi que sa do-

umentation, sont également disponibles sur le web http://www-verimag.imag.fr/~jahier/

morphine.html.

Pour plus de renseignements onernant Coa et Morphine, on peut ontater Mireille

Duassé (mailto:duasse�irisa.fr).

5.3 Compilateur �Prolog

Partiipant : Olivier Ridoux [orrespondant℄.

Le ompilateur de �Prolog développé à l'Irisa représente un investissement de plusieurs an-

nées (à l'origine dans le projet Mali). Son shéma est fondé sur un modèle à ontinuations

[BR93℄

et sur la mémoire Mali

[Rid91℄

. Ce système, appelé Prolog/Mali, implémente le langage �Prolog

[JD99℄ E. Jahier, M. Duassé, An automated debugger for Merury - Morphine 0.1 User and referene

manuals, mai 1999, RT-0231 INRIA (également PI-1234 IRISA), http://www.inria.fr/rrrt/

rt-0231.html.

[SHC96℄ Z. Somogyi, F. Henderson, T. Conway, � The exeution algorithm of Merury, an e�ient pu-

rely delarative logi programming language �, Journal of logi Programming 29, Otober-Deember

1996, p. 17�64, http://www.s.mu.oz.au/researh/merury/information/papers.html.

[BR93℄ P. Brisset, O. Ridoux, � Continuations in �Prolog �, in : 10th Int. Conf. Logi Programming,

D. Warren (éditeur), MIT Press, p. 27�43, 1993.

[Rid91℄ O. Ridoux, � MALIv06: Tutorial and Referene Manual �, Publiation Interne n

o

611, Irisa, 1991,
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omplet, plus des failités omme l'ordonnanement dynamique des buts (freeze), les aptures

de ontinuations (d'éhe et de suès), et l'appel de proédures C depuis �Prolog (et vie-

versa). Il onstitue un système �exible qui permet la oopération de modules érits en �Prolog

et en d'autres langages. Ce trait est ouramment employé dans les appliations un tant soit peu

omplexes. Le système omporte aussi un traeur symbolique et un pro�leur. Ce système a été

développé sous Solaris 1 (SunOs 4) puis porté sous Solaris 2 (SunOs 5). Il est disponible sous

ftp (ftp ://ftp.irisa.fr/loal/pm). Les logiiels Mali et Prolog/Mali ont été déposés à l'app

(numéros 87�12�005�01 et 92�27�012�00) et sont munis d'une doumentation.

Le ompilateur �Prolog est employé en enseignement, dans des appliations de projets de

l'Irisa, et dans d'autres laboratoires plus ou moins distants. Parmi les appliations les plus

notables, on peut iter : la reonnaissane de partitions d'orhestre (Irisa, projet Imado),

la oopération entre agents intelligents (sept, Caen), la reherhe de omposants systèmes

(Irisa, projet Solidor), la transformation de grammaires attribuées (Irisa, projet Lande) et le

ompilateur Prolog/Mali, lui-même érit en Prolog/Mali et en C et C/Motif. Une équipe de

l'université d'Édimbourg l'utilise pour le développement d'un démonstrateur automatique pour

une logique d'ordre supérieur.

Pour tout renseignement onernant Mali ou Prolog/Mali, le point de ontat à l'Irisa est

Olivier Ridoux (ridoux�irisa.fr, voir aussi

[Rid98,BBR℄

).

5.4 Solveur de point �xes Reqs

Partiipants : Thomas Jensen, Florimond Ployette [orrespondant℄.

De nombreux travaux ont été e�etués sur les fondements de l'analyse sémantique, la

orretion et la préision des analyseurs. On peut regretter ependant le peu d'attention aordé

jusqu'à présent à la oneption d'outils d'analyse génériques. Nous travaillons à la mise au

point d'un solveur de point �xe générique qui peut servir de base pour le développement de

nouveaux analyseurs. Une analyse produit souvent omme résultat un système d'(in)équations

sur un domaine de propriétés dont la solution représente l'information reherhée. La phase de

résolution est indépendante du programme analysé ; une méthode de résolution de systèmes

d'équations peut don s'appliquer à des systèmes provenant de di�érentes analyses. Cette

observation suggère la possibilité de réaliser un � moteur d'analyse �, 'est-à-dire un outil

générique de résolution de systèmes d'(in)équations qui peut servir de base pour implanter

des analyseurs. La génériité évoquée ii est relative aux propriétés et aux domaines abstraits

onsidérés. La solution d'un tel système peut être alulée de façon itérative omme le plus

petit point �xe d'un opérateur dé�ni par le système d'équations à résoudre.

reqs est un outil de résolution de système d'équations réursives produites dans le adre

d'analyses statiques de programmes. L'objetif de e travail est de fatoriser le travail de ré-

solution de point �xe pour des analyses de programmes impératifs, logiques ou fontionnels.

ftp://ftp.irisa.fr/loal/lande/or-tr-irisa611-91.ps.Z.

[Rid98℄ O. Ridoux, �Prolog de A à Z, ... ou presque, doument d'habilitation à diriger des reherhes,

Université de Rennes 1, avril 1998.

[BBR℄ C. Belleannée, P. Brisset, O. Ridoux, � A pragmati reonstrution of �Prolog �, Journal of

Logi Programming, 41(1), 1999., Version française dans TSI 14(9):1131�1164:1995.
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L'outil propose un ensemble de stratégies permettant d'adapter au mieux la résolution à la na-

ture du système (dense ou non, point �xe loal, et). Pour résoudre un système d'équations sur

un domaine donné, l'utilisateur doit, soit fournir une implémentation des opérations utilisées

dans les équations, soit utiliser les domaines et opérations prédé�nis dans reqs.

Nous avons réalisé plusieurs expérienes ave reqs pour implémenter des analyses prove-

nant de di�érents types de langage (langages à objets, langage Signal). Dans le domaine de

langages à objets, reqs a été utilisé pour implémenter une analyse de lasses Java qui tient

ompte du traitement des exeptions. Cette analyse de lasses produit un arbre de �ot de

ontr�le qui sert de base à des analyses plus spéi�ques omme la véri�ation de propriétés de

séurité.

reqs a été est distribué au projet Oasis à l'Unité de Reherhe de Sophia Antipolis et il

est envisagé une intégration de nos outils d'analyse ave les outils Smartools développés par le

projet Oasis.

Pour des renseignements supplémentaires onernant l'outil reqs,x on peut ontater Flo-

rimond Ployette (ployette�irisa.fr). ou onsulter le web (http://www.irisa.fr/lande/

REQS/presentation_reqs.html).

5.5 Librairie d'automates d'arbres : Timbuk

Partiipants : Thomas Genet [orrespondant℄, Valérie Viet Triem Tong.

Timbuk [28℄ est une librairie de fontions Oaml destinées à manipuler des automates

d'arbres. La lasse des automates d'arbres pouvant être dérits est la lasse des automates �nis

asendants déterministes et non déterministes. Cette librairie fournit les opérations lassiques

sur les automates d'arbres :

� opérations booléennes : intersetion, union, omplément

� déision du vide, déision de l'inlusion

� nettoyage, renommage

� déterminisation

� normalisation des transitions

� alul de l'automate reonnaissant l'ensemble des termes irrédutibles pour un système

de réériture linéaire à gauhe.

Mais, elle implante également plusieurs opérations plus spéi�ques que nous utilisons pour la

véri�ation de protooles ryptographiques :

� la omplétion d'un automate d'arbre par rapport à un système de réériture donné

� l'approximation de l'ensemble des desendants et de l'ensemble des formes normales d'un

automate pour un système de réériture donné

� le �ltrage dans les automates.

Ce logiiel est distribué sous la Gnu Library General Publi Liense et disponible à l'URL

suivante :

http://www.irisa.fr/lande/genet/timbuk/
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6 Résultats nouveaux

6.1 Méthodes de oneption et de struturation de logiiel

Nous dérivons dans ette partie les ontributions du projet qui sont de nature linguistique.

Dans haque as, il s'agit de proposer un formalisme ou un langage spéialisé adapté à un type

de problème et onduisant à des traitements automatiques (véri�ation, analyse, transforma-

tion, et.). Nous abordons suessivement nos travaux sur les desriptions multi-vues (module

6.1.1), les agents mobiles (module 6.1.2), la programmation par aspets (module 6.1.3) et un

adre pour la dé�nition de systèmes d'information logiques (module 6.1.4).

6.1.1 Desriptions de systèmes multi-vues

Partiipants : Pasal Fradet, Thomas Lefort, Lakshminarayanan Renganarayanan.

Mots lés : desription de systèmes, vues, relations inter-vues, ohérene, véri�ation,

analyse.

Résumé : Nous travaillons sur des desriptions omposées de multiples points

de vue. Le but prinipal est d'assurer des propriétés de ohérene sur e style de

desription hétérogène. Nous avons proposé et implanté un véri�ateur d'une lasse

très rihe de propriétés struturelles. L'appliation de es travaux est e�etuée dans

le adre d'une ollaboration industrielle onernant l'aide à la onstrution de sys-

tèmes séurisés (projet Castor �nané par le Celar).

Le développement de systèmes d'information omplexes est partiulier en ei qu'il im-

plique :

� des desriptions déomposant le système en sous-parties et le spéi�ant à di�érents ni-

veaux d'abstration (de l'arhiteture globale aux omposants de base),

� des desriptions de propriétés ou d'aspets très di�érents (�ots de données ou de ontr�le,

ommuniations, exigenes non fontionnelles),

� la partiipation de nombreux ateurs spéialisés dans une étape du développement, un

sous-système ou un aspet partiulier du système (par ex. la séurité),

� l'utilisation d'outils (analyse de performane, de gestion de on�guration) impliquant

une desription partiulière du système.

Clairement, un unique outil, notation ou formalisme ne peut onvenir à une telle variété

de besoins et de partiipants. En onséquene, les gros systèmes sont le plus souvent dérits

selon di�érents points de vue. L'idée sous-jaente est de struturer la desription d'un système

en plusieurs vues re�étant les intérêts et ompétenes des di�érents ateurs du développe-

ment. L'intérêt des vues est double ; d'une part, haque vue est dérite dans un formalisme

dédié, adapté au domaine onerné, d'autre part, la déomposition d'une desription selon des

domaines de ompétene favorise la séparation des problèmes. Cependant, il est rare que les

vues soient totalement indépendantes. Par exemple, une vue répartition des données aura un

impat sur une vue tolérane aux fautes. Il est même possible que deux vues répondent à des

impératifs on�ituels : par exemple, l'ajout d'un lien de ommuniation améliore la tolérane

aux fautes, mais peu s'avérer néfaste pour la séurité en introduisant un �ux d'information
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illiite. Si e type d'inohérenes persiste, on peut aboutir à des systèmes erronés ou impossible

à implémenter. La multipliité et l'hétérogénéité des desriptions rend néessaire d'expliiter

leurs dépendanes et de les exploiter de manière à assurer une forme de ohérene.

Nos travaux préédents onsidéraient une vue omme spéi�ant une famille de systèmes

(omme, par exemple, les diagrammes de lasse d'Uml). La lasse des propriétés de ohé-

rene véri�ables automatiquement sur de telles vues est assez restreinte. Nous nous sommes

réemment intéressés à la véri�ation de propriétés de ohérene dans le as où haque vue

est représentée par un graphe simple. La simpliité du modèle onsidéré (graphes annotés) a

permis d'implanter un véri�ateur pour une lasse très rihe de propriétés struturelles.

Ce travail se onrétise dans le adre d'une ation industrielle onduite en ollaboration

ave les soiétés Aql, Eads Syomore et Tni, ainsi que les projets Ep-Atr et Lande de l'Irisa.

L'objetif de e projet est de fournir un environnement permettant de dérire l'organisation

globale d'un système d'information sous forme de vues et d'étudier ses propriétés de séurité.

Le véri�ateur de propriétés a été intégré à l'environnement de modélisation de Castor et

à également été adapté à l'analyse de propriétés (synthèse de parades/attaques) sur la vue

séurité [39℄.

Nous nous intéressons maintenant à la véri�ation automatique de propriétés de ohérene

sémantique (ou de omportement) de desriptions hétérogènes. Le dé� prinipal est de trouver

omment mettre en relation des vues qui mettent en jeu des propriétés de nature très di�érentes

ou qui se situent à des niveaux d'abstration di�érents.

6.1.2 Agents mobiles pour servies distribués

Partiipants : Pasal Fradet, Siegfried Rouvrais.

Mots lés : arhitetures de logiiel, interations, agent mobile, performane, séurité,

�abilité.

Résumé : Nous avons étudié l'analyse de propriétés d'interations exprimées

omme des ompositions d'agents mobiles, d'invoations distantes (Rp, Remote

Proedure Call, et Rmi, Remote Method Invoation), ou d'évaluations à distane.

Les propriétés analysées sont la performane (en terme de volume de données éhan-

gées), la séurité (on�dentialité et intégrité) et la �abilité des interations. Nous

avons illustré omment e type d'information permet de guider le onepteur de

systèmes distribués dans ses hoix d'implantation.

Les agents mobiles ont été réemment proposés omme une nouvelle forme d'interation

des systèmes distribués. Une des raisons qui rendent les agents di�iles à utiliser est que leurs

avantages ou inonvénients, omparés aux interations lassiques omme les Rp, portent sur

des aspets non fontionnels (omme les performanes). Les propriétés non fontionnelles sont

souvent di�iles à appréhender et hoisir la bonne ombinaison d'interations pour implanter

un servie omplexe est une tâhe déliate.

Nous avons travaillé à ette question en analysant et en omparant les di�érents styles

d'interation selon trois types de propriétés : les performanes, la séurité et la �abilité . Nous

avons proposé un adre linguistique pour spéi�er et implanter les servies omplexes. Les
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agents mobiles, les invoations distantes, l'évaluation à distane ou toute ombinaison de es

protooles sont représentés omme des expressions fontionnelles. Ces expressions peuvent alors

être analysées et omparées simplement. Pour les performanes, nous avons pris omme ritère

le volume de données éhangées sur le réseau. Pour la séurité, nous nous sommes foalisés

sur les propriétés de on�dentialité et d'intégrité. Pour la �abilité, nous avons onsidéré des

méanismes de tolérane aux fautes onnus. Ces analyses permettent de guider le onepteur

de systèmes distribués dans ses hoix de protooles. Ce adre a été intégré à un environnement

de développement basé sur un langage de desription d'arhitetures de logiiels. Il intègre des

outils destinés à guider le onepteur de servies distribués omplexes au regard des propriétés

traitées [38℄.

Ce travail est e�etué en ollaboration ave Valérie Issarny du projet Solidor (UR de Ro-

quenourt).

6.1.3 Programmation par aspets

Partiipant : Pasal Fradet.

Mots lés : interation entre aspets, analyse et transformation de programme,

onstrution de programme.

Résumé : La programmation par aspets propose de dérire un logiiel omme un

ensemble formé d'un omposant prinipal et d'une olletion d'aspets. Un outil,

appelé tisseur, est hargé de produire automatiquement un programme intégrant les

di�érents aspets au omposant prinipal. Nous avons étudié les problèmes posés

par le tissage de plusieurs aspets ('est à dire les interations entre aspets). Nous

étudions également un aspet dédié à la omposition de omposants.

La notion d'�aspet� présente des similarités ave elle de �vue� présentée dans le mo-

dule 6.1.1. En programmation par aspets, un logiiel est formé d'un omposant prinipal et

d'une olletion d'aspets dérivant des tâhes omme la gestion mémoire, la synhronisation,

les optimisations, et. Un outil, appelé tisseur, est hargé de produire automatiquement un

programme intégrant les di�érents aspets au omposant prinipal. L'intérêt de ette approhe

est de loaliser (dans les aspets) des hoix de mise en ÷uvre qui seraient sinon dispersés dans

le ode soure.

Comme pour les vues, les aspets ne sont pas obligatoirement orthogonaux. Des interations

(on�its ou ambiguïtés) peuvent apparaître lorsque l'on tisse plusieurs aspets. Ce point est

généralement traité de façon manuelle et ad-ho. Le programmeur doit identi�er les interations

et oder la résolution des on�its. Nous avons étudié les interations possibles selon di�érents

types d'aspets. Le but est double :

� déteter à la ompilation les on�its potentiels,

� assister le programmeur dans la résolution des on�its.

L'étude se plae dans un adre formel et générique a�n d'explorer es problèmes d'interations

indépendamment d'un langage de programmation ou d'aspet préis. D'un autre oté, nous

avons instanié es travaux à AspetJ, le langage d'aspet développé par Xerox pour Java [36℄.
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Ce travail est l'objet d'une ollaboration ave Mario Südolht et Rémi Douene de l'éole de

Mines de Nantes.

La reherhe en programmation par aspets onsiste également à proposer des langages

(et tisseurs) dédiés à ertaines tâhes. Nous avons proposé préédemment une méthode pour

imposer des politiques de séurité par tissage. Nous étudions maintenant un aspet d'assem-

blage de omposants. L'aspet spéi�e des ports d'entrées/sorties pour haque omposant ainsi

que leurs interonnexions ; le tisseur, lui, se doit de fusionner, selon l'assemblage spéi�é, les

omposants aussi e�aement que possible.

6.1.4 Systèmes d'information logiques

Partiipants : Sébastien Ferré, Yoann Padioleau, Olivier Ridoux.

Mots lés : système d'information, analyse de onept, logique.

Résumé : Nous étudions la oneption de systèmes d'information non-hiérarhiques

o�rant à la fois des possibilités de navigation et d'interrogation. Nous avons déve-

loppé pour ela un modèle d'analyse de onepts logiques qui généralise l'analyse de

onepts formels de Wille et Ganter

[GW99℄

.

Nous étudions l'extension de e modèle pour la prise en ompte de relations entre objets, une

métaphore de navigation dans le treillis de onepts logiques, et les algorithmes de onsultation,

navigation et mise à jour. Sur e dernier point, l'enjeu prinipal est de ne jamais onstruire

entièrement le treillis de onepts logiques. La métaphore de navigation envisagée possède

les aratéristiques suivantes : une formule désigne un endroit où l'on souhaite lire ou érire,

l'interrogation du ontenu d'un endroit retourne entre autres la désignation d'endroits prohes

par des formules (ombinant ainsi interrogation et navigation), et la manipulation des formules

se fait aussi bien en prenant en ompte leur intention que leur extension. Ce dernier point

permet de faire des dédutions qui sont orretes dans le ontexte ourant, mais pas en général.

Nous avons observé que les aluls qui permettent la navigation dans un système d'in-

formation logique peuvent être généralisés pour permettre l'expression d'opérations de fouille

de donnée omme l'extration de règles d'assoiation [26℄. L'expériene ave un prototype a

montré que la logique utilisée pour les desriptions devait pouvoir exprimer une modalité �All

I Know�

[Lev90℄

. En e�et, l'utilisateur s'attend à déduire que X n'est pas l'auteur d'un artile

si X ne �gure pas dans la liste des auteurs, mais la logique lassique ne le permet pas. Il faut

inlure une sorte d'hypothèse du monde los qui laisse la logique monotone pour rester ompa-

tible ave le formalisme de l'analyse de onepts. Nous avons dé�ni et mis en ÷uvre une telle

logique [27℄. Elle est maintenant un omposant standard de notre prototype. D'une façon plus

générale, on voit que le onepteur d'un système d'information logique doit dé�nir la logique de

desription des individus. A�n de soulager sa tâhe, nous avons étudié le moyen de dé�nir une

logique par le moyen de omposants élémentaires que nous avons appelé fonteurs logiques [25℄.

Nous avons dé�ni et mis en ÷uvre plusieurs fonteurs qui vont de la logique propositionnelle à

[GW99℄ B. Ganter, R. Wille, Formal Conept Analysis: Mathematial Foundations, Springer, 1999.

[Lev90℄ H. J. Levesque, � All I Know: A Study in Autoepistemi Logi �, Arti�ial Intelligene 42, 3,

1990, p. 263�309.
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la dédution sur les intervalles en passant par un fonteur �All I know�. Nous avons déterminé

des ritères de ompatibilité (des types) qui spéi�ent quels sont les agenements de fonteurs

qui forment des systèmes logiques orrets.

Comme exemple de mise en ÷uvre, nous avons réalisé un système de �hiers (sous Linux)

qui o�re les fontions de l'analyse de onepts formels sous l'interfae standard d'un système de

�hiers virtuel. Dans ette réalisation, seul le système de �hiers est spéi�que, et les ouhes

supérieures omme le shell restent inhangées. Nous reherhons maintenant omment mettre

en ÷uvre un système de �hiers basé sur l'analyse de onepts logiques de façon la plus gé-

nérique possible. Nous avons aussi développé un autre prototype qui met en ÷uvre toute la

généralité des systèmes d'information logique, mais simule un système de �hiers en mémoire.

Notre objetif est de réonilier les deux types de prototype à moyen terme.

6.1.5 Transformations erti�ées de programmes Java Card

Partiipants : Thomas Genet, Thomas Jensen, François Monin.

Mots lés : transformation, optimisation, ode intermédiaire, arte à pue, Java Card,

preuve formelle.

Résumé : Nous avons onçu et breveté une méthode qui permet de prouver la

orretion des transformations e�etuées sur le ode intermédiaire Java Card pour

permettre son installation sur une arte à pue. Cette preuve a été véri�ée ave

l'assistant de preuve Coq. La formalisation de es transformations forme la base de

travaux qui visent à onstruire un transformateur Java Card erti�é en Coq.

Notre e�ort de formalisation des di�érents aspets de Java et de sa mise en ÷uvre a entre

autres porté sur la véri�ation d'optimisations pour Java Card. La dé�nition du langage Java

Card omprend un langage intermédiaire (le �Java Card byte ode�) et un format (le format

ap pour �Converted APplet format�) utilisé pour stoker des appliations sur une arte.

Le format Cap joue un r�le semblable à elui du format des �hiers de lasses (�lass �les�)

de Java mais regroupe le ode des lasses de tout un pakage de Java ontrairement aux

�hiers de lasses de Java (qui ne représentent qu'une seule lasse par �hier). Cei permet de

remplaer des référenes symboliques entre lasses à travers le �onstant pool� par des adresses

de mémoire, e qui est plus rapide et permet de supprimer des entrées dans le �onstant pool�.

Une autre optimisation, néessaire puisqu'il n'y a pas de haînes de aratères en Java Card,

s'appelle la �tokenization� : elle onsiste à remplaer les noms de méthodes, hamps, et. par

un numéro (un �token�). Cei permet entre autres d'utiliser le nom ('est-à-dire le �token�)

pour indexer une table de méthodes au lieu d'e�etuer une reherhe à travers le �onstant

pool� et la hiérarhie de lasses pour implémenter l'appel de méthodes virtuelles.

Pour prouver la orretion de es optimisations, nous avons développé un adre qui per-

met de dérire la sémantique des deux formats [21℄. La di�érene entre les deux formats est

enapsulée dans des fontions auxiliaires, e qui permet d'utiliser le même système d'inférene

pour spéi�er les deux sémantiques. En utilisant la notion de relation logique, il a été possible

de dé�nir une relation liant une entité dans un format à l'entité lui orrespondant dans l'autre

format. La tâhe restant à aomplir pour établir l'équivalene onsiste alors à montrer que les-
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dites fontions auxiliaires respetent es relations e qui représente une simpli�ation majeure

de la preuve. Cette tehnique a permis d'e�etuer la preuve de orretion ave l'assistane de

l'outil Coq.

Dans le adre du projet européen � Veri�ard � nous nous appuyons sur ette formalisation

pour onevoir des transformations du byte ode Java Card. L'objetif est de fournir des

transformations erti�ées, développées à l'aide d'un assistant de preuve. Dans un premier

temps, nous nous sommes foalisés sur la � tokenisation � d'une hiérarhie de lasses Java

Card simpli�ées. Ensuite nous allons étendre ette transformation à une représentation de

lasses Java Card plus prohe du format réel ainsi qu'à la mise en omposants de � lass �les

� Java Card.

6.2 Validation de logiiel

Nous présentons d'abord des résultats fondamentaux sur l'analyse de �ot de ontr�le de

programmes fontionnels et à objets (module 6.2.1) avant de détailler un ertain nombre de

reherhes portant sur des analyses partiulières : la véri�ation de politiques de séurité (mo-

dule 6.2.3) et la preuve de protooles ryptographiques à l'aide de l'interprétation abstraite

(module 6.2.2). Nous dérivons ensuite nos travaux sur le débogage dynamique (module 6.2.5),

la sémantique et la génération de traes (module 6.2.6) et leur appliation au problème de la

détetion d'intrusion.

6.2.1 Fondements de l'analyse de �ot de ontr�le

Partiipants : Frédéri Besson, Thomas Jensen.

Mots lés : analyse de �ot de ontr�le, types non-standard, interprétation abstraite,

programmation fontionnelle et à objets.

Résumé : L'analyse de �ot de ontr�le est fondamentale pour la véri�ation de

programmes fontionnels et à objets dont le �ot de ontr�le ne se déduit pas par

une analyse syntaxique du programme. Nos travaux ont porté sur la lassi�ation

de di�érentes analyses de programmes à objets par la tehnique de l'interprétation

abstraite et sur l'analyse de �ot de ontr�le de langages fontionnels par l'inférene

de types d'intersetion de rang 2.

L'analyse de �ot de ontr�le est fondamentale pour la véri�ation de programmes fon-

tionnels et à objets dont le �ot de ontr�le ne se déduit pas ave une analyse syntaxique du

programme. Pour les programmes à objets ave méthodes virtuelles, une analyse de �ot de

ontr�le doit déterminer une sur-approximation de l'ensemble de méthodes qui peuvent e�e-

tivement être appelées par l'invoation d'une méthode virtuelle. À partir de ette information,

l'analyse produit un graphe de �ot de ontr�le qui à haque appel de méthode indique où dans

le programme l'exéution va se poursuivre. Ces graphes servent ensuite pour rendre d'autres

analyses plus préises ou pour véri�er des propriétés omme les propriétés de séurité (voir

6.2.3).

Une partie de nos travaux a été onsarée à une omparaison de la préision de di�érentes

analyses de �ot de ontr�le pour les programmes à objets. Une telle omparaison est rendue



Projet LANDE 27

di�ile du fait que les analyses existantes sont exprimées ave des formalismes di�érentes et

pour di�érents langages à objets. Nous avons utilisé la théorie de l'interprétation abstraite

pour onstruire un adre sémantique qui permet de omparer la préision des analyses et nous

avons appliqué e adre à des analyses existantes omme la � rapid type analysis � et l'analyse

� 0-CFA � [30℄.

D'autres travaux ont poursuivi nos études de la spéi�ation d'analyses par des systèmes

de types � non-standard �. Ave A. Banerjee de Kansas State University nous avons onçu un

algorithme pour l'analyse de �ot de ontr�le d'un langage fontionnel d'ordre supérieur [18℄.

L'algorithme est fondé sur un système de types d'intersetion de rang 2, modi�és pour pouvoir

modéliser le �ot de fontions d'un programme. La restrition du rang de types d'intersetion

est onnu pour rendre l'inférene de types d'intersetion standards déidable. Dans notre as,

ette restrition permet de réduire l'inférene de es types à un problème de résolution de

ontraintes � de premier ordre �, e qui reduit la omplexité de l'algorithme.

Nous poursuivons atuellement le travail autour de l'analyse de �ot de ontr�le pour les

langages à objet omme Java et Java Card. Ce travail onerne à la fois la oneption de nou-

velles analyses adaptées à traiter des fragments de programmes et la mise en ÷uvre d'analyses

existantes pour fournir des graphes de �ot de ontr�le pour les véri�ations de propriétés de

séurité (voir 6.2.3 et 6.2.4).

6.2.2 Preuve et interprétation abstraite pour la véri�ation de protooles

ryptographiques

Partiipants : Valérie Viet Triem Tong, Thomas Genet.

Mots lés : preuve assistée, interprétation abstraite, véri�ation, protooles

ryptographiques.

Résumé : Nous nous intéressons à l'utilisation des interprétations abstraites pour

la simpli�ation de ertaines preuves réalisées à l'aide de démonstrateurs ou d'assis-

tants de preuve. En simpli�ant es preuves, nous souhaitons améliorer l'automati-

sation de es outils et ainsi failiter leur utilisation pour la véri�ation de systèmes

ou de logiiels ayant un niveau de omplexité intermédiaire. Parmi les ibles privi-

légiées de e type de véri�ation on trouve les protooles ryptographiques, dont les

propriétés essentielles peuvent être partiellement véri�ées par interprétation abs-

traite, mais dont la véri�ation omplète néessite des méanismes de preuves plus

puissants omme, par exemple, l'indution.

La véri�ation des protooles ryptographiques néessite des tehniques d'analyse parti-

ulièrement �nes et sophistiquées. En e�et, à ause des enjeux notamment dans le seteur

banaire, la séurité de es protooles doit être garantie ontre tout type d'attaque et ei dans

un ontexte d'utilisation très général : pas de limites sur le nombre de sessions ou sur le nombre

d'ateurs exéutant le protoole en même temps. Atuellement, la prinipale tehnique de vé-

ri�ation des protooles ryptographiques � le model-heking � permet de déouvrir ertaines

attaques, mais ne permet pas de garantir un protoole ontre leur existene.
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En utilisant des tehniques de réériture et d'automates d'arbres, nous avons proposé une

méthode de véri�ation de protooles ryptographique

[?℄

utilisant une forme d'interprétation

abstraite et un méanisme de dédution simple sur des ontraintes ensemblistes. À partir

d'une desription d'un protoole sous la forme d'un système de réériture et d'un ensemble

de requêtes possibles dérit par un automate d'arbre, nous alulons automatiquement une

sur-approximation du omportement du protoole sur les requêtes possibles. Cette approxi-

mation est obtenue sous la forme d'un automate d'arbre reonnaissant un sur-ensemble des

messages pouvant être éhangés entre un nombre quelonque d'ateurs, pendant un nombre

quelonque de sessions. À partir de e sur-ensemble, pour montrer que le protoole a les pro-

priétés souhaitées, il est su�sant de montrer que l'intersetion entre l'ensemble approximation

et un ensemble ontenant tous les as d'erreurs est vide. Ce travail a été réalisé en ollaboration

ave Franis Klay de Frane Teleom R&D.

Atuellement, nous a�nons ette tehnique d'un point de vue théorique omme d'un point

de vue pratique. Du point de vue théorique, tout d'abord, la modélisation du protoole, des

ateurs, des intrus et de leur environnement a été revue. Nous avons lari�é la notion d'agent

exéutant le protoole en remarquant que, selon les ontextes, les notions reouvertes par e

terme sont très di�érentes. Pour un administrateur système, par exemple, un agent oïnide

ave un login (-à-d un identi�ant). Pour un utilisateur de protoole de ommere életronique,

les trois agents seront : la banque, le ommerçant, l'aheteur (-à-d un r�le). Pour le législateur,

l'agent est l'auteur d'une transation ou d'un message (-à-d une personne physique). En�n,

en véri�ation, les agents sont séparés en deux atégories : honnêtes ou malhonnêtes (-à-d une

moralité). À partir de e onstat nous onstruisons 4 ensembles : l'ensemble des identi�ants

(qui peuvent etre des login, des numéros de lients, des adresses IP), l'ensemble des r�les

(banque, aheteur, serveur de lés ...), l'ensemble fhonnête, malhonnêteg dé�nissant la moralité

et en�n l'ensemble (éventuellement in�ni) des personnes physiques et nous hoisissons d'appeler

"ateur" une relation sur les ensembles R�le, Personne, Moralité et Identi�ant. Cei permet

de relier, par exemple, une personne physique a plusieurs identi�ants et, réiproquement, un

identi�ant à toutes les personnes physiques suseptibles de l'utiliser. Cei permet également

de faire apparaître qu'un identi�ant partagé peut être utilisé par des ateurs honnêtes ou non

ou enore, qu'un même r�le peut être joué par plusieurs personnes physiques di�érentes, et.

D'un point de vue plus pratique, une nouvelle implantation des algorithmes de véri�ation,

a été développée. Cette implantation, nommée Timbuk (voir setion 5.5) permet de dé�nir

un système de réériture, des automates d'arbres, des règles d'approximation statiques ou dy-

namiques et de aluler une sur-approximation de l'ensemble des termes aessibles. Cette

nouvelle implantation a d'ores et déjà permis de revéri�er plus simplement et plus rapidement

des protooles ryptographiques que nous avions déjà véri�és

[?℄

. Elle est maintenant en ours

d'expérimentation sur la nouvelle modélisation des protooles ryptographiques. Timbuk est

également utilisé par Frédéri Oehl et David Sinlair de l'université de Dublin pour la véri�-

ation de protooles ryptographiques dans une approhe ombinant à la fois un assistant de

preuve (Isabelle/HOL) et des approximations (réalisées ave Timbuk)

[OS01℄

.

[?℄ *** ERROR: itation `CADE00' unde�ned ***

[OS01℄ F. Oehl, D. Sinlair, � Combining two approahes for the formal veri�ation of ryptogra-

phi protools �, in : Proeedings of ICLP Workshop on Spei�ation, Analysis and Validation for
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À terme, ei doit permettre de véri�er des propriétés plus �nes sur des protooles rypto-

graphiques plus omplexes omme le protoole SET de VISA et MASTERCARD.

En dehors du as partiulier de la véri�ation des protooles ryptographiques, l'intérêt

d'un système omme Timbuk est de prouver failement des propriétés sur des systèmes de

réériture non terminants qui sont généralement en dehors du spetre des outils lassiques de

démonstration pour lesquels la terminaison est indispensable [28℄.

6.2.3 Analyse de propriétés de séurité

Partiipants : Frédéri Besson, Mar Eluard, Thomas Jensen, Thomas de Grenier de

Latour.

Mots lés : téléhargement, séurité, hargement dynamique, Java.

Résumé : Nous avons proposé un adre de dé�nition de politiques de séurité re-

posant sur une logique temporelle linéaire à deux niveaux. Nous avons montré que e

modèle est su�samment expressif pour dérire une variété de politiques de séurité

ommunes et nous avons proposé une méthode de � model heking � automatique

pour la véri�ation de propriétés de ette logique. Ensuite nous avons montré om-

ment la politique de séurité du dernier environnement de développement de Java

(jdk 1.2) peut s'exprimer dans notre logique.

La séurité d'un système informatique dépend en général d'un ensemble de ontr�les de nature

très variée (véri�ation formelle, analyse statique, analyse dynamique, gestionnaire de séurité,

protoole d'authenti�ation, ontr�les d'aès, et.). Une di�ulté majeure dans e domaine

est de pouvoir déterminer la politique globale de séurité qui est assurée par ette assoiation

de ontr�les spéi�ques. L'évolution réente vers des langages de programmation qui o�rent

des fontions de séurité propres (omme Java ou Telesript) permet d'espérer des progrès

en matière de véri�ation formelle de politiques de séurité. Beauoup reste ependant à a-

omplir omme le montrent les disussions réurrentes sur la séurité des di�érentes versions

d'environnements de Java. Dans e ontexte, on peut déomposer le problème en trois tâhes

omplémentaires :

� La dé�nition formelle de la sémantique du langage de programmation L (ave ses fon-

tions de séurité).

� La spéi�ation formelle de la politique de séurité P qui doit être assurée.

� La véri�ation que la politique P est e�etivement assurée par un système donné (dérit

dans le langage L).

Nous avons étudié es trois aspets en fournissant un adre général de spéi�ation de

politiques de séurité et en dérivant son instaniation au langage Java et à son environnement

de développement jdk 1.2

[?,?℄

.

Notre adre de dé�nition de politiques de séurité repose sur un modèle abstrait de pro-

grammes omportant des opérations génériques de ontr�le de séurité. Leur sémantique opé-

Emerging tehnologies in omputational logi, 2001.

[?℄ *** ERROR: itation `SSP99' unde�ned ***

[?℄ *** ERROR: itation `Jensen:99:Hab' unde�ned ***



30 Rapport d'ativité INRIA 2001

rationnelle est dé�nie omme un système de transitions sur des états onstitués de piles de

ontr�le. Les politiques de séurité sont exprimées dans une logique temporelle linéaire à deux

niveaux (les objets étant dé�nis par des suites de piles). Nous avons montré que e forma-

lisme est su�samment expressif pour dérire une variété de politiques de séurité ommunes

(séparation des devoirs ou � segregation of duty �, protetion de ressoures, ba à sable) ave

une attention partiulière à la politique de séurité du dernier environnement de développe-

ment de Java (jdk 1.2) et des propriétés de séurité d'appliations pour les artes à pue

multi-appliatives programmées en Java Card.

Dans une ommuniation préédente, nous avons proposé une méthode automatique (et

omplète) de véri�ation de propriétés pour ette logique [10℄. Cette méthode de véri�ation

était soumise à ertaines restritions (onernant notamment la réursivité mutuelle). Ces

restritions ont pu être levées grâe à une nouvelle tehnique de � model heking � basée

sur une représentation de formules temporelles par des automates �nis [20℄. Nous étudions

maintenant omment modulariser ette méthode de véri�ation a�n de mieux analyser des

appliations utilisant le hargement dynamique de lasses en Java.

6.2.4 Analyse de séurité d'applettes Java Card

Partiipants : Mar Eluard, Thomas Jensen.

Mots lés : artes à pue multi-appliatives, Java Card, pare feu, sémantique

opérationnelle, résolution de ontraintes..

Le langage Java Card dé�nit un modèle de séurité di�érent du modèle de Java. Par

défaut, les applettes installées sur une arte Java Card sont séparées par un pare-feu et ne

peuvent ommuniquer entre elles. La ommuniation entre applettes se fait par la réation et

les éhanges des objets partagés. Nous nous sommes attaqués au problème de véri�er que les

aès aux données rendus possibles par des objets partagés ne divulguent pas des informations

on�dentielles. Pour e faire, il a d'abord été néessaire de donner une désription formelle

(en terme d'une sémantique opérationnelle) du pare feu Java Card [32, 34℄. Pour aluler

une approximation sûre des aès e�etués pendant l'exéution, nous nous appuyons sur des

analyses statiques de �ot de données et de ontr�le. Nous avons onçu une analyse de �ot de

ontr�le pour Java Card qui prend en ompte les ations du pare feu sur les interations entre

applettes pour modéliser �nement les omportements possibles d'une applette Java Card. Cette

analyse nous a amené à modi�er l'algorithme itératif de résolution de systèmes de ontraintes

pour qu'il génère le système à resoudre de façon paresseuse en fontion des resultats obtenus

par les itérations préedentes [17℄. Ces travaux se poursuivent dans le projet européen IST

sesafe (f module 7.6).

6.2.5 Analyse de trae automatisée

Partiipants : Mireille Duassé, Erwan Jahier.

Mots lés : débogage, analyse dynamique, traeur abstrait, Prolog, Merury, langage C.
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Résumé : Nous avons développé des outils qui analysent les traes d'exéution de

programmes générées par un traeur bas niveau. Les programmeurs peuvent spéi-

�er de manière préise e qu'ils veulent observer du omportement du programme à

l'aide de requêtes exprimées en Prolog. À partir du langage de requêtes, nous avons

bâti des analyses qui fournissent des vues abstraites des exéutions selon ertains

ritères. Il a également été possible de mettre en ÷uvre à faible oût des traeurs

abstraits pour des langages de haut niveau. Les tehniques de base exploitent une

trae dont le seul pré-requis est d'être séquentielle. Nous avons montré ette géné-

ralité en appliquant es prinipes aux langages Prolog, Merury et C.

Nous avons développé des outils (f. module 5.2) qui analysent les traes d'exéution de

programmes générées par un traeur bas niveau (f. module 3.3). Le programmeur peut poser

des questions sur les exéutions à l'aide de Prolog et de quelques primitives dans une forme

onise en s'appuyant sur la logique et les méanismes de reherhe du langage. Les program-

meurs peuvent don, à l'aide de requêtes de haut niveau, spéi�er de manière préise e qu'ils

veulent observer du omportement du programme.

Le prototype initial, Opium [5℄, était essentiellement dédié au débogage. Nous avons montré

ave Morphine omment il est possible d'utiliser un traeur doté d'un module d'analyse de

traes pour faire davantage que du débogage. Par exemple, nous pouvons aluler un taux

de ouverture de jeu de test a�n d'en évaluer la qualité. Des �moniteurs� qui surveillent le

omportement des programmes peuvent également être failement mis en ÷uvre. Ainsi, au lieu

de fabriquer des instrumentations ad ho omme 'est le as atuellement pour de tels outils,

on peut utiliser un environnement uniforme, e qui permet une synergie entre les outils. De

plus, les instrumentations ad ho néessitent de bien onnaître le système à instrumenter, que

l'instrumentation se fasse au niveau bas ou par transformation de soure à soure. Même si

elle n'est pas tehniquement très di�ile, ette tâhe demande un e�ort de programmation

non négligeable. Dans notre as, l'instrumentation étant générique, elle est faite une fois pour

toutes et les analyses spéi�ques peuvent être relativement simples [23℄.

À partir du langage de requêtes, nous avons également bâti des analyses qui fournissent

des vues abstraites graphiques d'exéutions Merury (par exemple, arbres de preuves, graphes

de �ot de ontr�le). Grâe à la �exibilité de nos méanismes, haune de es vues ne néessite

que quelques lignes de Merury. Les temps d'exéution sont aeptables [22℄.

Nous avons un projet RNTL en ours sur l'analyse de trae d'exéutions de programmes

sous ontraintes (f. module 7.1). Dans e adre, nous ollaborons ave l'INRIA Roquenourt

sur la oneption d'un modèle de trae et la méthodologie de oneption de traeurs [31℄. À

ette oasion, M. Duassé o-enadre ave P. Deransart la thèse de Ludovi Langevine.

6.2.6 Sémantique des traes

Partiipants : Mireille Duassé, Erwan Jahier, Olivier Ridoux.

Mots lés : débogage, traeur, modèle de traes, sémantique, ontinuation, Prolog.

Résumé : Nous proposons une arhiteture formelle pour spéi�er, prototyper

et valider des modèles de traes d'exéutions Prolog. Cette arhiteture est basée
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sur une sémantique opérationnelle par ontinuations. Les spéi�ations formelles

peuvent être exéutées par une transription direte en �Prolog. Cela permet d'ex-

périmenter di�érents modèles de traes et de les valider.

Le modèle de base pour traer des exéutions Prolog est le modèle de Byrd

[Byr80℄

. De

nombreux systèmes l'utilisent, mais ave di�érentes interprétations e qui fait qu'ils génèrent

des traes di�érentes. Ces divergenes ne sont ertainement pas toutes intentionnelles, ertaines

étant dues au fait que la spéi�ation originale est informelle.

Pour remédier à e problème, nous proposons une arhiteture formelle permettant de

spéi�er, de prototyper et de valider des modèles de traes d'exéutions de Prolog. Cette ar-

hiteture est basée sur une sémantique opérationnelle par ontinuation. Nous donnons une

spéi�ation formelle du modèle de traes de Byrd et nous montrons omment ette spéi-

�ation peut être étendue pour spéi�er des modèles de traes plus rihes. Nous montrons

également omment es spéi�ations peuvent être exéutées par une transription direte en

�Prolog ; nous obtenons ainsi un méta-interprète Prolog qui alule des traes d'exéutions.

Ce méta-interprète peut être utilisé pour expérimenter di�érents modèles de traes et pour les

valider [29℄.

6.2.7 Détetion d'intrusions

Partiipants : Mireille Duassé, Jean-Philippe Pouzol.

Mots lés : séurité, analyse d'audit, intrusion, attaque.

Résumé : Dans la ontinuité des travaux sur l'analyse de traes, Lande démarre

une ativité autour de l'analyse d'audits dans le adre de la détetion d'intrusions.

La détetion d'intrusions est une analyse de l'ativité d'un système visant à rap-

porter à l'o�ier de séurité toute utilisation suspete. Nous onevons un langage

de haut niveau de spéi�ation de signatures d'attaques.

Dans la ontinuité des travaux sur l'analyse de traes, Lande démarre une ativité autour

de l'analyse d'audits dans le adre de la détetion d'intrusions.

Une stratégie lassique pour séuriser un système informatique onsiste à onstruire un

boulier proteteur autour de lui. Les utilisateurs désirant aéder aux données ou ressoures du

système doivent franhir des barrières de séurité que onstituent, par exemple, des méanismes

d'identi�ation ou de ryptographie. Toutefois, le développement des systèmes ouverts, ainsi

que la prolifération de mahines hétérogènes onnetées à des réseaux, rendent omplexe et

peu pratiable la mise en ÷uvre de méanismes de séurité totalement �ables.

Une défense possible fae aux utilisations abusives d'un système est la détetion d'intru-

sions. La détetion d'intrusions est une analyse de l'ativité du système visant à rapporter

à l'o�ier de séurité toute utilisation suspete. A�n de proéder à ette analyse il onvient

d'e�etuer un audit, dit de séurité, qui alimentera le proessus d'analyse. Cet audit fournit

une séquene d'événements qui s'apparente à une trae d'exéution de programme.

[Byr80℄ L. Byrd, � Understanding the Control Flow of Prolog Programs �, in : Logi Programming

Workshop, S.-A. Tärnlund (éditeur), Debreen, Hungary, 1980.
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Nous onevons un langage de haut niveau de spéi�ation de signatures d'attaques. Les

signatures d'attaques sont les manifestations des attaques dans les systèmes attaqués. Dans les

systèmes existants, les signatures d'attaques sont très prohes des algorithmes de détetion.

De e fait, elles ontiennent trop de détails de bas niveau. Des approhes réentes ont proposé

des langages délaratifs de spéi�ation de signatures qui élèvent le niveau d'abstration. Ce-

pendant, es langages n'ont pas toujours de support opérationnel. Nous montrons omment

transformer des signatures délaratives en signatures opérationnelles. Un langage de spéi�a-

tion de signatures, appelé Sutekh, est proposé. Un algorithme qui produit automatiquement

des règles de détetion pour des systèmes existants est dé�ni [33℄.

Ces travaux se situent dans le ontexte du projet RNTL Dio (f module 7.3).

7 Contrats industriels (nationaux, européens et internationaux)

7.1 Projet RNTL OADYMPPAC

Partiipants : Mireille Duassé, Erwan Jahier.

Mots lés : environnement de programmation, programmation logique ave ontraintes,

débogage, visualisation.

Le projet OADYMPPAC a démarré o�iellement le 15 novembre 2000, pour 3 ans. Un

des objetifs du projet est de mettre en forme et d'expérimenter des tehniques de trae

génériques pour des programmes logiques ave ontraintes. Cela failitera la dé�nition d'outils

d'observation et de mise au point. Un autre aspet est d'étudier l'apport, à la oneption de tels

outils, des progrès réalisés en matière de visualisation d'information sur de grands ensembles de

données. Cela permettra, en parallèle, la dé�nition et l'expérimentation de nouveaux outils de

mise au point. Il y a deux hamps d'appliation : d'une part, la programmation ave ontraintes

et, en partiulier, une meilleure ompréhension du omportement des solveurs ; d'autre part

le développement de tehniques génériques de visualisation d'information adaptées à l'analyse

visuelle des traes produites par les phénomènes dynamiques.

Domaine de reherhe assez réent, la visualisation interative d'information a pour objetif

d'aider la ompréhension de données ou de proessus abstraits au moyen de la prodution de

représentations visuelles interatives de es données. La visualisation d'information se présente

omme un sous-domaine des sienes ognitives appliquées, dont le but est d'ampli�er les

méanismes de ognition en tirant pro�t au mieux des partiularités onnues de notre système

pereptif.

Le projet travaille, atuellement, sur les formats de traes ommuns aux divers outils (f

module 6.2.5). Un modèle de trae [31℄ ainsi que des formats d'éhange onrets (HTML) ont

été spéi�és. Des analyses de traes ainsi que des outils de visualisation sont en ours de onep-

tion. Le projet maintient une page d'information http ://ontraintes.inria.fr/OADymPPaC/.

Cette ation béné�ie d'un soutien du ministère de la reherhe, sous la forme d'un ontrat

RNTL. Les partenaires industriels du onsortium sont Ilog et Cosyte. Nos partenaires univer-

sitaires sont l'INRIA Roquenourt, l'université d'Orléans et l'éole des Mines de Nantes.
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7.2 Projet RNTL � Cote � : Test de omposants

Partiipant : Thomas Jensen.

Mots lés : Test, UML.

Le projet Lande en ollaboration ave Lionel van Aertryk de la soiété AQL partiipe

ave les projets Triskell et Vertes de l'Irisa au projet �Cote� qui a omme autres partenaires

Softeam, IMAG, Frane Téléom R&D et Gemplus. Le projet est de nature �pré-ompétitif�

et a omme objetif de fournir des méthodes, tehniques et outils pour tester et véri�er les

omposants logiiels. Le projet vise à réunir et étendre des tehniques de test appliquées sur

des modèles, a�n de les transposer à l'approhe de oneption de logiiels par omposants. Le

adre hoisi est elui du langage UML qui fournit un langage su�samment rihe pour dérire

à la fois l'arhiteture des omposants et les as de test. La partiipation de projet Lande

onerne partiulièrement la génération de as de test à partir d'une stratégie de test hoisie

(voir aussi la desription de l'outil Casting 5.1).

7.3 Projet RNTL Dio

Partiipants : Mireille Duassé, Jean-Philippe Pouzol.

Mots lés : Détetion d'intrusions oopérative.

Les tehniques de détetion d'intrusions, bien que prometteuses, sont enore imparfaites.

Elles génèrent en e�et des alertes de granularité trop �ne, provoquent beauoup de faux positifs

(alerte générée alors qu'il n'y a pas d'attaque) et de faux négatifs (pas d'alerte générée alors qu'il

y a une attaque). Tout ela omplique l'analyse et le diagnosti �nal d'un administrateur de

séurité, en le submergeant d'alertes parmi lesquelles il est di�ile, voire impossible, d'extraire

les plus pertinentes.

Il est don néessaire de proposer de nouvelles approhes pour améliorer le taux d'attaques

détetées, la qualité du diagnosti ainsi que les performanes des outils de détetion d'intru-

sions. L'objetif du projet est double. Il s'agit de proposer de nouvelles tehniques pour, d'une

part, déteter des malveillanes et, d'autre part, réduire le nombre et améliorer la qualité des

alertes générées par orrélation.

Dans e adre, Lande partiipera plus partiulièrement à la dé�nition d'un langage de des-

ription de haut niveau de sénarios, permettant la desription des attaques (f module 6.2.7).

En ollaboration ave l'équipe Armor, Lande se propose de développer une sonde de détetion

d'intrusions qui utilisera les résultats préédents. Le projet RNTL mettra en ommun toutes

les sondes implantées par les partenaires. Il développera des bases de données de orrélation

et un environnement d'expérimentation pour la Détetion d'intrusions oopérative.

Cette ation a obtenu le label RNTL au printemps 2001. Son �nanement est en ours

de négoiation ave le ministère de la reherhe. Nos partenaires industriels sont NetSeure

Software et Frane Teleom R&D. Nos partenaires universitaires sont l'éole normale supérieure

de Cahan (laboratoire LSV) et la FERIA de Toulouse ave ses omposants ONERA et IRIT.

Dans le adre de es oopérations, Mireille Duassé o-enadre ave Hervé Debar et Ludovi

Mé la thèse CIFFRE de Benjamin Morin, qui se déroule hez Frane Teleom R&D.
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7.4 Ation Two

Partiipants : Thomas Jensen, Olivier Ridoux, Lionel Van Aertryk.

Mots lés : test en boîte noire, test en boîte blanhe, test struturel, objetif de test,

ontrainte, jeu de test, suite de test.

Résumé : Nous avons proposé une méthode de génération de suites de test qui

forme le noyau de l'outil Casting développé en ollaboration ave la soiété aql.

La première version du prototype prend en entrée des spéi�ations B. Nous tra-

vaillons maintenant, en ollaboration ave di�érents partenaires universitaires et

industriels, à l'exploitation de es tehniques pour la génération de jeux de test

struturels (pour C, C++ et UML).

Nos travaux sur la génération automatique de jeux de test ont été initiés dans le adre d'une

ollaboration ave la soiété rennaise aql à travers une bourse Cifre puis le stage de post-do

industriel de Lionel Van Aertryk. Ils ont onduit à la réalisation du prototype Casting, un

outil qui permet de générer des jeux de test à partir de spéi�ations b. Cette génération

peut être automatique ou interative en fontion des besoins de l'utilisateur. Le prototype en

question est maintenant robuste et il en a été fait plusieurs démonstrations, notamment lors

de la onférene b.

Ces travaux sur la génération automatique de jeux de test ont pris une nouvelle dimension

dans le adre de deux ollaborations industrielles : le projet européen Two (Test and Warning

O�e, Industrial rtd Projet no 25503, ref. Inria : 1 98 C 344) et l'ation e�etuée dans le

adre du projet RNTL � Cote �.

Le projet Two a ommené en otobre 1998 et s'est terminé en 2001. Il a impliqué le

entre de reherhe du ea, le Politenio di Milano (Italie), les soiétés Elsag Bailey (Italie),

Siemens (Allemagne), Spaebel Informatique (Belgique) et l'éditeur d'outils de tests Attol

Testware (Frane) qui pilote le projet.

L'objetif du projet Two a été de onevoir un outil de génération de jeux de test struturels

pour  et ++. Cet outil se déompose en trois phases prinipales : l'analyse des odes soures,

la génération de ontraintes orrespondant à un objetif de test donné et la résolution de es

ontraintes pour engendrer les jeux de test e�etifs. Notre intervention se situe essentiellement

dans la troisième phase. L'outil mis au point dans le adre du projet Two sera intégré à

l'environnement de test atuellement ommerialisé par Attol Testware : il failitera la tâhe

du testeur tout en permettant les mesures de taux de ouverture o�ertes par l'outil Attol

Coverage. Les servies ajoutés qui ont été fournis par le projet Two orrespondent à une

demande forte de la part des utilisateurs atuels de l'environnement d'Attol Testware.

7.5 Ation Java-Séurité

Partiipants : Mar Eluard, Thomas Jensen.

Mots lés : téléhargement, véri�ation, analyse, séurité, sûreté, hargement

dynamique, visibilité, typage, Java.
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Résumé : Dans le adre de l'ation vip du gie Dyade, nous avons proposé une

formalisation de la sémantique de ertains aspets du langage Java et Java Card.

Nous nous sommes foalisés en e qui onerne Java sur les règles de visibilité (des

lasses et de leurs membres) et leur évolution lors du hargement dynamique de

lasses et en e qui onerne Java Card sur le pare-feu et les objets partageables

qui servent à séuriser la ommuniation entre applettes installées sur une arte à

pue multi-appliative.

Nous partiipons à l'ation vip du gie Bull-Inria Dyade. Le thème de ette ollaboration

est la formalisation de ertains aspets de la sémantique de Java et la preuve de propriétés

de séurité de programmes (f. module 6.2.3). L'étude des problèmes de séurité (au sens de

on�dentialité et d'intégrité notamment) dans le ontexte du langage Java représente un dé�

de première importane pour plusieurs raisons :

� La sûreté (au sens du typage) et la séurité sont présentées omme des arguments pour

la promotion d'un langage qui a voation à être utilisé dans des ontextes mettant en

jeu des oopérations entre des odes issus de sites di�érents.

� Le langage inlut des aratéristiques omplexes (omme le hargement dynamique ou

des règles de visibilité inhabituelles) qui justi�ent le besoin de dé�nition formelle. Une

telle dé�nition permettrait de lari�er ertains aspets du langage et servirait de base à

un raisonnement rigoureux sur des propriétés ruiales omme la sûreté du typage ou la

garantie de politiques de séurité.

� Le développement de Java Card, la version de Java dédiée aux artes à pue, augmente

enore l'importane des dé�s ités plus haut et permet de les aborder dans un adre

restreint, permettant l'appliation de tehniques (analyse, preuve) plus sophistiquées.

Nous nous sommes attaqués à ette formalisation en nous foalisant sur les règles de vi-

sibilité (des lasses et de leurs membres) et leur évolution lors du hargement dynamique de

lasses. Il s'agit en e�et de aratéristiques partiulières de Java qui ont un impat diret sur

la séurité et dont les dé�nitions informelles ne sont pas exemptes d'ambiguïtés ou d'insuf-

�sanes. Cette formalisation en terme de systèmes d'inférene nous a permis de dérire de

manière rigoureuse l'origine d'une erreur de séurité qui avait été déouverte empiriquement

par des herheurs d'att.

Nous avons ensuite étudié omment dérire formellement le pare-feu de Java Card. La

spéi�ation du langage Java Card omprend la desription d'un pare-feu entre les applettes

installées sur une arte. Ce pare-feu garantit par défaut une séparation totale entre di�érentes

applettes mais il peut être ontourné en s'appuyant sur la notion d'objets partagées qui per-

mettent d'éhanger des objets entre applettes. A�n d'analyser les onséquenes en matière

de séurité d'un partage des objets il est néessaire de mettre la desription informelle de la

spéi�ation Java Card sous une forme qui permet d'e�etuer des véri�ations formelles. Nous

avons dérit une sémantique opérationnelle du pare-feu Java Card et nous étudions atuelle-

ment omment extraire de ette sémantique des analyses statiques permettant de onstruire

des modèles abstraits a�n d'y appliquer nos tehniques (dérites en module 6.2.3 de véri�ation

de propriétés de séurité.
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7.6 Ation Sesafe

Partiipants : Thomas Jensen, Mar Éluard, Frédéri Besson, Florimond Ployette,

Thomas de Grenier de Latour.

Mots lés : Séurité, analyse statique, artes à pue, ode mobile, Java, Java Card..

Résumé : Le projet européen Sesafe porte sur la séurité de logiiels et l'analyse

statique ave une foalisation sur les langage Java et Java Card. Deux domaines

d'appliation sont visés : le ode mobile et les artes à pue. Le projet a deux

partenaires aadémiques (Imperial College de l'Université de Londres et l'Université

tehnique du Danemark) et la PME Trusted Logi, spéialisée en séurité et artes

à pue.

Le projet européen Sesafe qui a ommené en 2000 porte sur la séurité de logiiels et

l'analyse statique ave une foalisation sur les langage Java et Java Card. Le hoix de Java

omme langage à étudier permet d'appliquer nos analyses à deux domaines di�érents : le ode

mobile et les artes à pue. Les analyses sont fondées sur nos travaux de formalisation de Java

et Java Card (voir modules 6.2.3 et 7.5). Le projet a deux partenaires aadémiques (Imperial

College de l'Université de Londres et l'Université tehnique du Danemark) et la PME Trusted

Logi, spéialisée en séurité et artes à pue.

7.7 Ation Veri�ard

Partiipants : Thomas Jensen, Thomas Genet, François Monin.

Mots lés : artes à pue, Java Card, transformation et ompilation de programmes,

assistants de preuves.

Le projet Veri�ard (IST R&D 2000-26328) est un projet entre l'université de Nijmegen,

l'université tehnique de Munih, l'université de Hagen, Swedish Institute of Computer Siene,

Shlumberger CP8, Gemplus et l'Inria. Le projet a omme objetif de fournir des méthodes

de validation et de véri�ation d'une plate-forme et d'appliations Java Card. Pour e faire,

on propose d'intégrer des tehniques de véri�ation de modèles dans des assistants de preuves

omme Coq, PVS ou HOL. Comme la séurité d'une appliation est onditionnée par le bon

fontionnement de la plate-forme d'exéution, une partie du projet onerne le développement

d'outils erti�é pour la manipulation de programmes Java Card. Notre partiipation porte sur

la onstrution d'un transformateur erti�é pour le byte ode Java Card (voir 6.1.5).

7.8 Ation Castor

Partiipants : Pasal Fradet, Thomas Lefort, Lakshminarayanan Renganarayanan.

Mots lés : arhitetures de logiiel, vues, ohérene, séurité, analyse, véri�ation.

Résumé : L'objetif du projet Castor est de fournir un environnement permettant

de dérire l'arhiteture d'un système d'informations et d'étudier ses propriétés de
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séurité. L'analyse d'une telle arhiteture doit permettre de modéliser ou synthé-

tiser des sénarios d'attaques, de déteter des failles de séurité et de guider dans

la mise en ÷uvre de parades.

Le projet Castor, �nané par le Celar, regroupe les soiétés Syomore Eads, Aql et Tni et

les projets Ep-atr et Lande de l'Irisa. Son objetif est de fournir un environnement permettant

de dérire l'organisation globale d'un système d'informations sous forme de vues et d'étudier

ses propriétés de séurité. Nous nous sommes onentré sur les problèmes de ohérene liés

aux desriptions multi-vues et à l'analyse de séurité (voir setion 6.1.1). Un prototype de

véri�ation et d'analyse a été intégré à l'environnement de modélisation Castor.

8 Ations régionales, nationales et internationales

8.1 Ations nationales

Le projet Lande partiipe à l'ation asp �Uni�ation des méthodes de test�. Les autres

partenaires sont le Lami (Evry), le lri (Orsay) et le lsr-Imag ( Grenoble).

Le projet Lande partiipe à l'Ation de Reherhe Coopérative S-Java qui assoie les projets

Oasis, Coq et Lande et une équipe de l'ENS à trois partenaires industriels : Frane Teleom

R&D, Gemplus et Trusted Logi. L'objetif de l'ation est de onevoir des méthodes de

oneption et d'analyse de programmes Java erti�és.

Le projet Lande partiipe à l'ation SmartTool dans le adre du gie Bull-Inria Dyade sur le

développement d'un environnement de programmation. Les autres partenaires sont les projets

Oasis, Coq et l'ation Vasy ainsi que Bull et Mirosoft.

8.2 Réseaux et groupes de travail internationaux

Mireille Duassé est membre de l'am (Assoiation for Computing Mahinery). Mireille

Duassé, Erwan Jahier et Olivier Ridoux sont membres de l'alp (Assoiation for Logi Pro-

gramming).

8.3 Relations bilatérales internationales

Thomas Jensen est, ave S. Peyton Jones de Mirosoft Researh, herheur onsultant sur le

projet australien � Constraint-based program analysis � onduit par les universités de Monash

et de Melbourne.

9 Di�usion de résultats

9.1 Animation de la ommunauté sienti�que

Mireille Duassé édite un numéro spéial du �Journal of Automated Software Engineering�

sur le débogage automatisé [16℄. Elle a été membre des omités de programme de lopstr

2001 (LOgi-based Program Synthesis and TRansformation), et de WLPE'01 (International

Workshop on Logi Programming Environments). Elle est membre du bureau de l'Assoiation
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Française de Programmation en Logique et ave Contraintes. Elle est membre élu du onseil

sienti�que de l'Insa de Rennes depuis septembre 1994, présidente de la ommission de spéia-

listes 27e setion de l'INSA de Rennes et membre des ommissions de spéialistes 27e setion

des universités de Rennes 1 et de la Réunion. Elle est rapporteur pour l'HDR de Frédéri Mes-

nard (La Réunion) et membre du jury de thèse de François Pennanea'h (diretion Jean-Mar

Jézéquel).

Olivier Ridoux a fait partie du omité de programme de flops2001. Il a été rapporteur pour

les HDR de Jean-Paul Bodeveix (Toulouse) et Frédéri Mesnard (La Réunion), et membre des

jurys des thèses d'Irène Groslaude (diretion Marie-Odile Cordier) et Mar Éluard (diretion

Thomas Jensen). Il a organisé les �journées pédagogiques de l'Ifsi� sur le thème de �analyse

de données et entrep�ts de données�.

Thomas Jensen a présidé le omité de programmes de la onférene e-Smart 2001 sur la

programmation et la séurité de artes à pue [15℄. Il a fait partie des omités de programme de

European Symposium on Programming (ESOP'2002) et du Workshop on Model Cheking and

Abstrat interpretation. Par ailleurs, il a été examinateur sur la thèse d'Eva Rose (Université

de Paris 7). À partir de 2001, il est responsable sienti�que de l'éole �Jeunes Cherheurs� en

Programmation organisée sous l'égide du GDR ALP.

9.2 Enseignement universitaire

Pasal Fradet et Thomas Jensen assurent un module de Dea de l'IFSIC, Université de

Rennes 1, sur la sémantique et l'analyse de programmes.

Pasal Fradet donne un mini-ours sur la séurité des logiiels en 5ème année INSA et

intervient dans un ours d'initiation à la programmation en Deug.

Thomas Jensen et Mireille Duassé ont donné haun un ours d'une journée respetivement

sur l'analyse statique et la méthode formelle B à l'éole �Jeunes Cherheurs� en Programma-

tion à Cargèse.

Olivier Ridoux est le responsable de la maîtrise d'informatique de l'université de Rennes 1.

Il enseigne la programmation et le génie logiiel en Deug, et les systèmes d'exploitation et

la ompilation en maîtrise d'informatique. Il o-enadre à l'Université de Bretagne Sud un

dotorat sur �une approhe logique pour la ompréhension des énonés oraux� [35℄.

Mireille Duassé est responsable de l'option industrielle de la dernière année de la formation

d'ingénieur en informatique de l'INSA de Rennes. Elle enseigne la ompilation et la méthode

formelle �B� au niveau ba+4, ainsi que la qualité du logiiel au niveau ba+5. Elle enadre un

projet annuel de 8 étudiants, niveau ba+4, qui travaillent sur le logiiel Coa (f module 5.2).

Un rapport tehnique ave une étude de as pédagogique pour �B� a été publié [37℄.

Thomas Genet enseigne la programmation fontionnelle en Deug, la méthode formelle �B�

en maîtrise d'informatique. Il assure également un module de Dea sur les méthodes dédutives

pour la véri�ation (en ollaboration ave Vlad Rusu du projet Vertes).

Le projet a enadré les étudiants de dea suivants : Thomas de Grenier de Latour (véri�a-

tion de séurité modulaire), Ludovi Langevine (Trae de programmes logiques ave ontraintes),

Thomas Lefort (OCL et résolution de ontraintes).

Par ailleurs, le projet a reçu Emmanuel Hainry de l'ENS Lyon en juin-juillet 2001 pour

un stage de première année de magistère portant sur l'analyse de programmes Java Card.
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Il a également re u, deux semaines, Gyongyi Szilagyi herheuse à l'aadémie des sienes

hongroise, sur l'analyse de programmes logiques ave ontraintes dans le adre du projet RNTL

OADYMPPAC (f module 7.1).

9.3 Partiipation à des olloques, séminaires, invitations

Mireille Duassé a été invitée à présenter ses travaux sur le débogage automatisé au entre

de reherhe de la NASA à AMES, Californie.

Yoann Padioleau et Olivier Ridoux ont présenté leurs travaux sur l'expressions des ontraintes

en formules de Harrop (voir RA2000) au LIFO (Laboratoire d'Informatique Fondamentale

d'Orléans). Noter aussi la publiation par le Journal of Funtional and Logi Programming

d'un artile sur l'analyse statique typée (voir aussi RA2000 [24℄).

Thomas Jensen a donné des onférenes invitées sur l'analyse statique pour la séurité logi-

ielle au Dagstuhl workshop � Seurity through Veri�ation and Analysis � et à la onférene

� Mathematial Foundations of Programming Semantis (MFPS 17) �.

10 Bibliographie

Ouvrages et artiles de référene de l'équipe

[1℄ J.-P. Banâtre, D. Le Métayer, � Programming by multiset transformation �, Communiations

of the ACM 36, 1, 1993, p. 98�111.

[2℄ C. Belleannée, P. Brisset, O. Ridoux, � A pragmati reonstrution of �Prolog �, Journal

of Logi Programming, 41(1), 1999., Version française dans TSI 14(9) :1131�1164 :1995.

[3℄ R. Douene, P. Fradet, � A systemati study of funtional language implementations �, ACM

Transations on Programming Languages and Systems 20, 2, 1998, p. 344�387.

[4℄ M. Duassé, J. Noyé, � Logi programming environments : dynami program analysis and

debugging �, Elsevier Journal of Logi Programming 19/20, mai/juillet 1994, p. 351�384, http:

//www.irisa.fr/EXTERNE/bibli/pi/pi910.html.

[5℄ M. Duassé, � Opium : An extendable trae analyser for Prolog �, Elsevier Journal of Logi

programming 39, 1999, p. 177�223, Speial issue on Synthesis, Transformation and Analysis of

Logi Programs, A. Bossi and Y. Deville (eds).

[6℄ S. Ferré, O. Ridoux, � A File System Based on Conept Analysis �, in : dood2000, 1st Int.

Conf. Computational Logi, lnai 1861, Y. Sagiv (éditeur), 2000.

[7℄ S. Ferré, O. Ridoux, � A logial Generalization of Formal Conept Analysis �, in : 8th Int.

Conf. Coneptual Strutures, lnai 1867, B. Ganter, G. Mineau (éditeurs), 2000.

[8℄ P. Fradet, Approhes langages pour la oneption et la mise en ÷uvre de programmes, doument

d'habilitation à diriger des reherhes, Université de Rennes 1, novembre 2000.

[9℄ T. Genet, F. Klay, � Rewriting for Cryptographi Protool Veri�ation �, in : Proeedings

17th International Conferene on Automated Dedution, Leture Notes in Arti�ial Intelligene,

1831, Springer-Verlag, 2000, ftp://ftp.irisa.fr/loal/lande/tg-fk-ade00.ps.gz.

[10℄ T. Jensen, D. Le Métayer, T. Thorn, � Veri�ation of ontrol �ow based seurity proper-

ties �, in : Pro. of the 20th IEEE Symp. on Seurity and Privay, New York : IEEE Computer

Soiety, p. 89�103, mai 1999.



Projet LANDE 41

[11℄ T. Jensen, � Disjuntive Program Analysis for Algebrai Data Types �, ACM Transations on

Programming Languages and Systems 19, 5, 1997, p. 752�804.

[12℄ T. Jensen, Analyse statiques de programmes : fondements et appliations, doument d'habilita-

tion à diriger des reherhes, Université de Rennes 1, déembre 1999.

[13℄ O. Ridoux, �Prolog de A à Z, ... ou presque, doument d'habilitation à diriger des reherhes,

Université de Rennes 1, avril 1998.

Livres et monographies

[14℄ I. Attali, T. Jensen (éditeurs), Proeedings of the International Workshop on Java Card (Java

Card 2000), Cannes, Frane, Inria, septembre 2000.

[15℄ I. Attali, T. Jensen (éditeurs), Smart Card Programming and Seurity (e-Smart 2001), Sprin-

ger LNCS vol. 2140, septembre 2001.

[16℄ M. Duassé (éditeur), Journal of Automated Software Engineering 9(1), speial issue on auto-

mated debugging, Kluwer, janvier 2002.

Thèses et habilitations à diriger des reherhes

[17℄ M. Éluard, Analyse de séurité pour la erti�ation d'appliations Java Card, thèse de dotorat,

Université de Rennes 1, déembre 2001, N. d'ordre : 2614.

Artiles et hapitres de livre

[18℄ A. Banerjee, T. Jensen, � Control-�ow analysis with rank-2 intersetion types �, Mathematial

Strutures in Computer Siene, à paraître.

[19℄ J.-P. Banâtre, P. Fradet, D. L. Métayer, � Gamma and the hemial reation model :

�fteen years after �, in : Multiset Proessing (C.S. Calude, Gh. Paun, G. Rozenberg, A. Salomaa,

eds.), Springer-Verlag, (à paraître).

[20℄ F. Besson, T. Jensen, D. L. Métayer, T. Thorn, � Model keking seurity prperties of

ontrol �ow graphs �, Journal of Computer Seurity 9, 2001, p. 217�250.

[21℄ E. Denney, T. Jensen, � Corretness of Java Card method lookup via logial relations �,

Theoretial Computer Siene, à paraître.

[22℄ M. Duassé, E. Jahier, � E�ient Automated Trae Analysis : Examples with Morphine �,

Eletroni Notes in Theoretial Computer Siene 55, 2, 2001, K. Havelund and G. Rosu (Eds),

proeedings of the �rst Workshop on Runtime Veri�ation.

[23℄ E. Jahier, M. Duassé, � Generi Program Monitoring by Trae Analysis �, Theory and

Pratie of Logi Programming, 2002, Version préliminaire en Rapport de Reherhe INRIA RR-

4323, Novembre 2001, http://www.inria.fr/rrrt/rr-4323.html.

[24℄ O. Ridoux, P. Boizumault, � Typed Stati Analysis : Appliation to the Groundness Analysis

of Typed Prolog �, Journal of Funtional and Logi Programming 2001, 4, July 2001.

Communiations à des ongrès, olloques, et.

[25℄ S. Ferré, O. Ridoux, � The Priniples of a Toolbox for the Implementation of Customized

Logis �, in : Int. Conf. Logi for Program Synthesis and Transformation, A. Pettorossi (éditeur),

2001.



42 Rapport d'ativité INRIA 2001

[26℄ S. Ferré, O. Ridoux, � Searhing for Objets and Properties in Logial Conept Analysis �,

in : 9th Int. Conf. Coneptual Strutures, lnai 2120, H. Delugah, G. Stumme (éditeurs), 2001.

[27℄ S. Ferré, � Complete and Inomplete Knowledge in Logial Information Systems �, in :

European Conferene on Symboli and Quantitative Approahes to Reasoning with Unertainty,

lnai 2143, S. Benferhat, P. Besnard (éditeurs), 2001.

[28℄ T. Genet, V. Viet Triem Tong, � Reahability Analysis of Term Rewriting Systems with

Timbuk �, in : Proeedings of the 8th International Conferene on Logi for Programming, Ar-

ti�ial Intelligene and Reasoning, Leture Notes in Arti�ial Intelligene, 2250, Springer-Verlag,

p. 691�702, 2001.

[29℄ E. Jahier, M. Duassé, O. Ridoux, � Speifying Prolog Trae Models with a Continuation

Semantis �, in : Logi Based Program Synthesis and Transformation, K.-K. Lau (éditeur),

Springer-Verlag, Leture Notes in Computer Siene 2042, 2001.

[30℄ T. Jensen, F. Spoto, � Class analysis of objet-oriented programs through abstrat interpreta-

tion �, in : Pro. of Foundations of Software Siene and Computation Strutures (FoSSaCS'01),

F. Honsell, M. Miulan (éditeurs), Springer LNCS vol .2030, p. 261�275, 2001.

[31℄ L. Langevine, P. Deransart, M. Duassé, E. Jahier, � Prototyping lp(fd) traers : a

trae model and an experimental validation environment �, in : Proeedings of the 11th Work-

shop on Logi Programming Environments, T. Kusalik (éditeur), Computer Researh Repository,

CS.PL/0111043, 2001.

[32℄ M. Éluard, T. Jensen, E. Denney, � An Operational Semantis of the Java Card Firewall �,

in : Smart Card Programming and Seurity (e-Smart 2001, I. Attali, T. Jensen (éditeurs), Springer

LNCS vol. 2140, septembre 2001.

[33℄ J.-P. Pouzol, M. Duassé, � From Delarative Signatures to Misuse IDS �, in : Reent

Advanes in Intrusion Detetion, Proeedings of the 4th International Symposium, W. Lee, L. Mé,

A. Wespi (éditeurs), Springer-Verlag, Leture Notes in Computer Siene 2212, p. 1�21, 2001.

[34℄ I. Siveroni, T. Jensen, M. Éluard, � A Formal Spei�ation of the Java Card Applet

Firewall �, in : Nordi Workshop on Seure IT-Systems, H. R. Nielson (éditeur), novembre 2001.

[35℄ J. Villaneau, J.-Y. Antoine, O. Ridoux, � Combining Syntax and Pragmati Knowledge

for the Understanding of Spontaneous Spoken Sentenes �, in : 4th Int. Conf. Logial Aspets of

Computational Linguistis, P. de Groote, G. Morill, C. Retoré (éditeurs), 2001.

Rapports de reherhe et publiations internes

[36℄ R. Douene, P. Fradet, M. Südholt, � A study of aspet interations �, rapport de reherhe,

2001.

[37℄ M. Duassé, L. Rozé, � Revisiting the �Tra� lights� B ase study �, Publiation In-

terne n

o

1424, IRISA, November 2001, http://www.irisa.fr/bibli/publi/pi/2001/1424/

1424.html.

[38℄ S. Rouvrais, � Constrution de servies distribués : une approhe à base d'agents mobiles �,

Publiation interne n

o

1421, IRISA, novembre, http://www.inria.fr/rrrt/rr-4315.html.

Divers

[39℄ � Castor : Dossier de dé�nition & dossier de justi�ation (Tome 2) �, Rapport d'études, Aql,

Irisa, Syomore, Tni, juin 2001.


